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COMISSAO NACIONAL
DE PROTECAO DE DADOS

DELIBERAGAQ/2020/292

l. Introducdo

1. O VITORIA SPORT CLUBE - FUTEBOL SAD (NIPC 510646638) e o VITORIA SPORT
CLUBE (NIPC 501144013), ambos com sede na Praga 26 de Maio, 4810-914 Guimaraes,
grupo empresarial (VSC) submeteu a consulta prévia da Comissao Nacional de Protec&o
de Dados (CNPD) uma avaliagdo de impacto sobre a protecdo de dados em relacéo a
utilizagéo de tecnologias de reconhecimento facial associadas a um circuito fechado de
videovigilancia instalado no Estadio D. Afonso Henriques com a exclusiva finalidade de
identificar e impedir a entrada de individuos sobre os quais recaia uma proibi¢ao judicial ou

administrativa de ingresso no recinto desportivo.

2. O sistema destina-se, segundo os requerentes, a funcionar exclusivamente em espetdculos

desportivos de natureza profissional ou néo profissional considerados de risco elevado, de

| ambito nacional ou internacional, seguindo a qualificacdo prevista no artigo 12.°da Lein.°

39/2009, de 30 de Julho, seguranga e combate ao racismo, & xenofobia e a intolerancia

nos espetaculos desportivos, sucessivamente alterada, em Gltimo pela Lei n.° 113/2019,
de 11 de setembro (doravante Lei n.° 39/2009).

3. Apesar da finalidade declarada e citada no ponto 1, é também descrita a utilizagdo da
tecnologia Unusual Motion Detection, com a qual, de acordo com o declarado pelos
requerentes, ndo [se] pretende fazer a andlise de dados pessoais ou tragar perfis, mas,
180-s0 alertar a sequranga do recinto para movimentos considerados anormais, de acordo

com quatro vetores: velocidade, presenga, auséncia e localizagao.

4. A CNPD nota que, salvo quanto a casos especificos!, ndo lhe compete aprovar tratamentos,
mas t&o-s0, a luz do disposto nas disposicées combinadas dos n.os 1 e 2 do artigo 36.° e
aliena /)do n.° 1 do artigo 57.° do Regulamento (UE) 2016/679 — Regulamento Geral sobre
a Protecdo de Dados (RGPD), dar orientacdes sobre as operagdes de tratamento,

podendo, ainda exercer todos os poderes previstos no artigo 58.° desse regulamento.

' Sendo eles os previstos no n.° 5 do artigo 36.° do RGPD.
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S. A avaliagao de impacto sobre a prote¢io de dados (AIPD), prevista no artigo 35.° do RGPD,
demonstra-se omissa quanto a vérios aspetos criticos do sistema.

6. E certo e reconhecido pelo requerente a inexisténcia de um enquadramento legal que

claramente autorize a utilizagéo destes sistemas para a(s) finalidade(s) declarada(s).

Il. Descricdo do sistema reconhecimento facial

7. De acordo com o descrito pelo requerente, o sistema sera composto por:

e Duas cdmaras H5A Camera Line da Avigilon, dotadas de CNN, ou seja, tecnologia de
andlise inteligente de video (Inteligéncia artificial), sendo uma de 6 megapixeis e outra
de 4 megapixels, tendo, cada uma, pelo menos, 10 regras definidas,

o middleware analytics appliance para aplicacéo da analitica sobre as 9 cdmaras moéveis
IP modelo SD49225T e a camara fixa do atual sistema de videovigilancia:

* servigor de gravagdo e gestdo de video onde serdo conservadas as imagens, ndo
tendo este servidor qualquer ligacdo a rede e sendo acessivel remotamente pela
Avigilon apenas mediante solicitacdo e autorizacéo do V/SC, em caso de necessidade
de assisténcia técnica,

e comulador para alimentagdo das camaras PoE ou PoE+ conforme padrdo IEEE
802.3af ou IEEE 802 3at, de camada de enlace (Layer 2)-

8. Neste ponto da descricdo técnica do sistema, estranham-se algumas assergbes dos
requerentes quanto a capacidades contraditorias ou, pelo menos, de dubia viabilidade. Como
exemplo disso mesmo, refira-se a garantia de que o servidor ndo possui qualquer ligacdo a

rede, para, logo de seguida, se afirmar a possibilidade de ser acessivel remotamente.

9. Voltando ao declarado pelo requerente, O software inclui um pacote de licenca de
reconhecimento facial, Uma licenga de software base; Um pacote de servicos de analiticas

(de andlise de violagbes das regras criadas apds periodo de estudo e aprendizagem da
‘normalidade’), sendo estas, as sequintes:

i. Obfectos na drea — O evento € disparado quando o tjpo de objecto seleccionado se

move para a regido de interesse,



Processo PRE/2020/3 | 2

COMISSAO NACIONAL
DE PROTECAQO DF DADOS
ii.  Objectos de permanéncia prolongada — O evento é disparado quando o tipo de objecto
seleccionado permanece dentro da regido de interesse por um periodo prolongado;
iii. — Objectos cruzando o feixe - O evento é disparado quando um nudmero especificado de
objectos atravessa o feixe direccionado, que foi configurado no campo de visgo da
cdmara. O feixe pode ser unidirecional ou bidireccional:
v.  Objectos aparecem ou enfram na grea — O evento & disparado por todos os objectos
que enlram na regido de interesse. Esse evento pode ser usado para contar objectos;
v.  Objectos ndo estio presentes na drea — O evenio é disparado quando ndo ha objectos
presentes na regido de interesse,
vi. — Objectos entram na drea — O evento é disparado quando um numero especificado de
objefos entra na regido de inferesse;
vii. — Objectos deixam a drea — O evenfo é disparado quando o numero especificado de
objetos sai da regido de inferesse;
viii. - Objectos parados na drea — O evento é disparado quando um objecto, que é detectado
numa regiao de inferesse, para de se mover, por um limite de termpo especificado,
ix.  Direcgdo violada — O evento é disparado quando um objecto se movimenta numa
direcgdo de movimento proibida,

x.  Detecggo de violagdo — O evento é disparado quando a cena muda inesperadamente.
Esta descri¢do do software aparenta respeitar apenas ao sistema Unusual Motion Detection.

O requerente declara que esta fecnologia, em sintese, é capaz de caplar, processar e analisar
meladados de identificacdo de imagem e biometria, através de um software que permite a
qualificagdo do objecto captado, de acordo com a sua aparéncia, permitindo, em abstracto,

efectuar procura avangada por aparéncias fisicas de pessoas.

Declara, ainda, que As imagens apenas poderdo ser visualizadas em computador instalado
na sala de videovigilancia, mediante introducdo de password de pessoa auforizada a

visualizar as imagens.
Ill. Dados pessoais tratados

10. Para que a finalidade principal (a sinalizagéo dos titulares de dados sujeitos a decisdo
de interdi¢do e cumprimento dessa decis&o) do tratamento seja atingida, é utilizado um

conjunto de dados que resulta da combinagao da informagéo previamente transmitida
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aos promotores do espetaculo desportivo (como o requerente) com as imagens
captadas pelo sistema de videovigilancia previsto no n.° 1 do artigo 18.° o qual, para

além do recinto desportivo, abarca o respetivo anel ou perimetro de seguranga.

11. Os titulares dos dados que compdem o universo de pessoas a quem se aplica proibicio
judicial ou administrativa de ingresso no recinto desportivo ndo podem desconhecer a
obrigagdo legal de remeter tais dados pessoais aos promotores dos espetaculos

desportivos?, a qual impende sobre quem deve determinar essa proibigéo.

12. Neste sentido, a decisdo sobre a proibicdo € disponibilizada aos promotores dos

espetaculos desportivos, nos termos do n.° 1 do artigo 38.° (também ex v/n.° 2 do artigo
42.9).

13. Na Lei n.° 39/2009 ndo vém previstas as categorias de dados pessoais que devem ser
transmitidas aos promotores, embora se admita que o conceito de “decisbes” abarque,
pelo menos, o nome, um elemento de identificagdo (Cartdo do Cidaddo ou outro

documento equivalente) e o conteldo da deciséo.

14. N&do é claro como é obtida a fotografia da pessoa sujeita a proibicdo judicial ou
administrativa de ingresso no recinto desportivo, j& que tal ndo é descrito pelo
requerente, mas antecipa-se que essa informacgdo seja também disponibilizada pela
entidade que decretou a proibicdo.

15. O sistema de videovigilancia referido no ponto 10 recolhe, como & evidente, imagens de

todos aqueles que entram ou apenas circulam no respetivo anel ou perimetro de
seguranga.

16. E declarado pelo requerente o tratamento dos dados rnome, nimero de identificacao civil,
imagens do publico em geral, fotografias dos individuos sujeitos a decisdo de interdicio

e respetivas sentengas ou decisdes que as aplicam.

17. No campo dos dados biométricos e quanto ao publico em geral, descreve-se a recolha
de “mefadados biométricos’, indicando-se a existéncia de reconhecimento facial

captado em dia de evenfo desportivo - andlise das caracteristicas biométricas

2 Como vém descritos na alinea k) do artigo 3.° da Lei n.° 39/2009.
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l.Detecgdo da face, ii. Criagdo de template numeérico baseado nas caracteristicas da
face captada.

18. Quanto aos titulares dos dados sujeitos a medida de interdicdo, declara-se serem
recolhidos “metadados biométricos” (template numérico) obtidos a partir das fofografias

em posse do requerente.
19. Finalmente, os prazos de conservagao especificados s&o os seguintes:

a. O nome e o nimero de identificagdo civil serdo mantidos enquanto durar a

medida de restricao;

b. As imagens captadas pelo sistema de videovigilancia respeitardo o prazo de
60 dias previsto no artigo 18.° da Lei n.° 39/2009:

¢. Dados biométricos:

i. “metadados” relativos ao publico em geral - Tempo necessario a
execugdo do estudo (Comparagdo deste template com os conservados
em base de dados). Eliminagdo automdtica em caso de ndo

coincidéncia / durante a execugdo do estudo;

ii. “metadados” relativos aos interditos - enguanto durar a ordem de
restricdo,  sendo  comparados,  sistematicamente, com  o0s

metaaados biomeétricos captados em dia de evento desportivo.

20. Sobre as fotografias nada se diz quanto ao prazo de conservagao.

IV. Fluxos internos de dados

21. Das informagdes prestadas no documento, conclui-se haver os seguintes fluxos internos
de tratamento de dados:

e Reconhecimento facial

a. O sistema de videovigilancia capta e grava as imagens;

AV. D. CARLOS [, 134 - 1° | 1200-651 LISBOA | WWW.CNPD.PT | TEL: +351 213928 400 | FAX: +351 213 976 832

Processo PRE/2020/3 | 3

/



Processo PRE/2020/3 | 3v.

b. aproximadamente 5 segundos depois, o software de reconhecimento facial
capta os dados biométricos das imagens gravadas, analisa a aparéncia dos
objetos captados, pré-qualifica os objetos em categorias (pessoas, carros,
garrafas, etc), quando identifica a categoria pessoa tenta focar a cara e criar o
templafe numérico baseado nas caracteristicas fisicas (posicdo relativa dos
seus componentes, tamanho e caracteristicas distintivas); o termplate numérico
€ comparado com os femplates constantes da base de dados;

c. se houver coincidéncia, € langcado um alarme e é solicitada a intervencéo de
autoridade competente para confirmacgéo da fidedignidade do alarme, como
forma de evitar falsos-positivos;

d. aautoridade acede ao sistema, que lhe permitira, entdo, reconstituir o percurso
do individuo em causa, captado em camara, e descobrir a sua localizagéo nos

5 segundos anteriores ao momento atual;
o Unusual motion detection

a. apos uma primeira fase de estudo e aprendizagem do que é considerado como
"normalidade" quanto aos acontecimentos dentro de um estadio de futebol, o
software sera capaz de detetar movimentos de massas "n&o padrao”, mediante
a alterag&o dos parametros normalmente medidos para a auséncia, presenca,
velocidade e localizagdo de objetos ou multiddes em locais especificos do
estadio.

b. aproximadamente 5 segundos depois de o sistema de videovigilancia gravar
as imagens, o sistema realiza a andlise para detetar movimentos de massas
"ndo padrao”, mediante a alteragdo dos paradmetros normalmente medidos
para a auséncia, presenga, velocidade e localizagdo de objetos ou multiddes

em locais especificos do estadio.
V. Entidades Envolvidas

22.Para além do VSC, existem 3 entidades subcontratantes que prestam servigos
relacionados com o CCTV e a tecnologia a qual se recorrera para o tratamento em apreco,
cada um com uma fungdo especifica, com um propdsito perfeitamente delimitado e com as
quais 0 VSC realizou um DPA - Data Processing Agreement, o que configurara um contrato
na acegao do artigo 28.° do RGPD.

/
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23. E afirmado que as Forgas e Servigos de Seguranca (FSS) ferdo acesso aos resultados da
aplicagdo desta tecnologia, ou seja, terdo acesso as identificacées de individuos que

permanegam indevidamente no estadio e sua localizagao.

24. PropGe-se, ainda, gue segjam os elementos das FSS a assumir a responsabilidade de
deferminar a validade do reconhecimento, eliminando os falsos positivos, atuando, assim,
como lerceiros, com finalidades proprias. Mas tal dependera de avaliagdo propria por parte
das FSS, enquanto responsavel pelo tratamento. Para além da fragilizagdo do processo de
verificag&o da identidade das pessoas sujeitas a medida de interdicao, nao se percebe quais
as finalidades prdprias em causa. Também a atribuicao as FSS da qualidade de responsavel
pelo tratamento, no presente contexto, afigura-se como problematica, j& que apenas lhes
competiria, caso aceitassem a proposta do VSC, validar resultados positivos devolvidos pelo

sistema e atuar seguidamente na esfera das suas competéncias.

25. No que respeita as “regras aplicaveis ao tratamento” esta previsto:

e A obrigagdo de os subcontratantes oferecerem garantias de seguranga no minimo
iguais as do VSC;

* A responsabilizagdo da empresa e pessoal dos técnicos dos subcontratantes no caso
de ndo ser respeitado o sigilo, os dados serem copiados para dispositivos ndo
aprovados, serem enviados por email ndo encriptado ou serem utilizados para
finalidades diferentes das previstas na avaliacdo de impacto;

o O VSC so acedera aos dados quando a isso for legalmente obrigado ou quando estiver
a prosseguir ou defender interesses ou direifos legalmente protegidos, no ambito de
Processo crime,

e O acesso a sala de videovigilancia por um alargado grupo de pessoas e entidades:

o Do VSC: o responsavel pelo departamento de IT, o responsavel pelo
departamento de gestdo de infraestruturas e equipamentos desportivos (ou em
quem este delegue competéncia por escrito), o diretor de seguranca e o diretor

de campo;
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O subcontratante que presta servigos relacionados com a manuten¢éo do
sistema de videovigilancia e dados por ele armazenados;

O subcontratante que presta servicos de seguranca privada, nos quais se
incluem a gestdo e a monitorizagéo de videovigilancia no papel de assistente
do recinto desportivo nos termos do artigo 3.° da Lei n.° 113/2019;

As FSS e as autoridades administrativas ou judiciais;

A empresa de manutengéo do sistema de detecéo de incéndios por intermédio
do responsavel pelo departamento de gestdo de infraestruturas e
equipamentos desportivos (ou em quem este delegue competéncia por
escrito);

O EPD, sempre que o solicite ao responsavel pelo departamento de IT ou ao
responsavel pelo departamento de gestéo de infraestruturas e equipamentos

desportivos;

o O Unico ponto onde as imagens de videovigilancia podem ser visualizadas é um

computador instalado na sala de videovigilancia, mediante introducéo de password,

ndo sendo explicitamente indicado se ha utilizadores nominais para quem realize o

aCcesso.

V1. Medidas implementadas

26. O requerente indicou que implementara as seguintes medidas de seguranca

e Cifragem — é referido que o sistema permite a encriptagdo a 256 bits na captura do

video, transporte e na apresentacao ao utilizador — ndo se percebe de que forma se

pode utilizar cifragem na apresentacio de imagens ao utilizador;

e Controlo de acesso fisico / organizacéo

O

0 acesso a sala de CCTV é controlado e feito por cartdes com tecnologia RFID
atribuidos ao grande numero de entidades j& enumeradas em ‘“regras
aplicaveis ao tratamento”. O VSC informa ainda que é guardado registo apenas
referente aos uUltimos 50 acessos, propondo uma melhoria ao sistema que
permita conservar o registo de todos os acessos a sala por um periodo minimo
de 60 dias e a assinatura de termo de responsabilidade que explicitamente

estabeleca que o cartdo é pessoal e intransmissivel — Apesar de a medida de

y’
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alargar o prazo de conservagao dos registos de acesso ser positiva, bem como
a explicitacdo da néo partilha do cartdo, ndo se pode considerar o acesso
previsto seguro, dado estar baseado apenas num fator, o cartéo, que pode ser
objeto, mesmo sem énus por parte do seu detentor, por exemplo, de perda ou
furto. E necessario, portanto, serem previstos fatores adicionais que apenas
sejam do conhecimento do detentor, como por exemplo password;

o neste ponto, é referido um sistema de gestéo interno nunca antes referido no
documento, nem contextualizado. Merecendo concordancia a previsdo de
segmentar acessos de acordo com fungdes especificas, independentemente
do sistema em causa, ndo é possivel fazer qualquer avaliagdo adicional de um
sistema desconhecido;

* Politica — acordo de confidencialidade, regras procedimentais e de seguranca,

* Logs - o VSC afirma que serdo definidos perfis de utilizadores conforme o tipo de
operador e as fungdes/informagdes a que pode aceder, ndo indicando quantos e quais
os tipos de fungbes, e consequentemente de perfis, que estio previstos. Também nao
se encontra especificada a informagdo que sera guardada nem o prazo de
conservagao dos logs;

* Acesso logico?

o Sera realizado registo em papel dos acessos as imagens gravadas e a base
de dados biométricos com a data, hora, autoria, fundamentagao e, sempre que
possivel, parecer do EPD sobre a necessidade do acesso. Caso ndo seja
possivel obter o parecer previamente, o EPD tera conhecimento & posteriori;

o O VSC declara que ‘ndo deverdo ser introduzidos nesta sala quaisquer smart
aevices, (smariphone, tablet, etc.) cdmara de video ou cémara fotografica’ —
sugere-se uma alterag@o da formulag&o para tornar a intengéo uma proibicao;

o "0 acesso e download de imagens, bem como a atualizagdo e acesso a base
de dados biométricos apenas serd possivel pela infrodugdo conjunta das
passwords do responsavel pelo departamento de IT e do responsavel pelo
departamento de gestio de infraestruturas e equipamenftos desportivos.” — ndo

fica claro se esta introdugdo conjunta de passwords é complementar a

* O requerente identifica ou agrupa erradamente estas como medidas referentes aos acessos fisicos.
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autenticagdo por parte de quem efetivamente realizara o acesso, sendo

essencial que assim seja para permitir o correto registo eletrénico do acesso.

VIl. Quanto aos riscos considerados e sua avaliagéo

27. O requerente considerou trés riscos potenciais: Acesso ilegitimo aos dados, Modificagao
indesejada dos dados e Desaparecimento de dados - identificando, para cada um deles, os
impactos para os titulares dos dados, as ameagas que a eles podem conduzir, as fontes do
risco, as medidas estabelecidas que podem contribuir para mitigar o risco, e classificando-os

quanto a probabilidade e a gravidade. Resume tal classificagdo na imagem seguinte:

Gravidade de risco

Probabilidade de risco

Figura 1 - Classificag&o, quanto a gravidade e a probabilidade, dos 3 riscos identificados - Acesso ilegitimo aos
dados (1), Modificagéo indesejada dos dados (IN) e Desaparecimento de dados (D)

28. De acordo com a classificagdo padronizada (risco insignificante, limitado, significativo e
maximo), foi atribuido um nivel maximo da gravidade e significativo da probabilidade ao potencial
acesso ilegitimo aos dados, enquanto o risco de modificagdo indesejada dos dados apresentou
um nivel significativo de gravidade e limitado de probabilidade. Finalmente, o risco de

desaparecimento dos dados mereceu um nivel limitado nessas duas categorias.
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29. Os tratamentos de dados pessoais visados pelo requerente representam um aprofundamento

muito consideravel das capacidades do sistema de videovigilancia atualmente instalado.

30. Ainda que a consulta prévia n&o se destine a autorizar os tratamentos levados a cabo pelos

responsaveis pelo tratamento, a CNPD entende que a pronuncia que lhe compete ndo se pode

remeter apenas aos aspetos valorados como de elevado risco por aqueles.

31. Ainda assim, comecemos por sinalizar quais os aspetos que, na dtica do requerente,

configuram um risco elevado nos tratamentos sujeitos a avaliagao:

a.

Quanto aos principios fundamentais de protecdo de dados, foi considerado
existir um elevado risco quanto & salvaguarda do principio da minimizacéo de
dados. N&o é feita qualquer explicagdo sobre esse resultado, mas depreende-
se que a conclus&o decorre do facto de todos os titulares dos dados presentes
no recinto e no perimetro de seguranga do mesmo poderem ser visados pelo
tratamento, ainda que nenhuma deciséo de interdicdo tenha sido tomada
contra eles. Alias, toda a argumentagdo expendida pelo requerente parece
indicar ndo existir outra solugdo que garanta a finalidade visada com idéntica
eficacia, dando-se conta da dificuldade da identificagdo individual a entrada
dos recintos desportivos e das solugdes pouco equilibradas ou exequiveis da
lei, quanto & obrigatoriedade, por parte dos interditos, de apresentacao na
esquadra em horas coincidentes com as dos espetaculos desportivos;

Na avaliacdo dos riscos e especificamente quanto a potencial ocorréncia de
um “acesso ilegitimo [aJos dados” (cfr. pag. 37 e ss.), atribui-se um nivel
maximo & “gravidade do risco, especialmente de acordo com impactos
potenciais e controlos planeados”, sendo a probabilidade do mesmo ocorrer
“significativa” e resultando a avaliacdo global num “Risco alto”. Esta aqui em
causa a intromiss&o no local onde s3o visionadas e conservadas as imagens,
0 que podera advir de uma intervencdo humana “negligente ou dolosa”,
podendo dela decorrer a “intromisséo na vida privada de um titular ndo visado
pela tecnologia”. Reconhece-se que qualquer sistema com as caracteristicas
do sujeito a avaliagdo de impacto pode causar uma intromiss&o na vida privada

de qualquer dos titulares dos dados por ele captados, mas tal pode e deve ser
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mitigado atraves de medidas técnicas e organizativas adequadas. Neste
aspeto, a CNPD reconhece o acerto da intengéo de alargar o prazo de
conservagao dos registos de acesso, bem como a explicitacido da ndo partilha
do cartdo do pessoal devidamente autorizado. No entanto, estando o controlo
de acessos limitado a um fator, no caso, o cartdo atribuido a quem deva aceder
e/ou frequentar os locais referidos, essas medidas revelam-se insuficientes,
dado apenas estar em causa um Unico fator - o cartéo - que pode ser extraviado
ou perdido. E necessario, portanto, serem previstos fatores adicionais como
por exemplo password;

Quanto a modificagao indesejada dos dados, cuja avaliagdo de risco permitiu
sinalizar a hipotese de identificacdes erradas de titulares dos dados e invasdo
da sua privacidade, por forga dos resultados “falsos-positivos” que o sistema
possa devolver, importa registar duas notas. A primeira quanto a classificacdo
destes riscos. Podendo existir uma potencial ameaca a integridade dos dados
através da sua modificag@o intencional ou negligente, a matéria dos falsos
positivos ultrapassa largamente esse dominio, ligando-se entre outros aspetos,

a propria robustez e fiabilidade da tecnologia utilizada.

Depois, a existéncia destes resultados errados ou andmalos n&o pode deixar
de ser considerada como de elevado risco quando diga respeito a uma situagéo
como a que aqui se coloca. Sendo provavel ou, pelo menos, possivel que
sejam erradamente identificadas pessoas como estando interditas de aceder a
recintos desportivos, tal € duplamente penalizador. Por um lado, esse falso-
positivo pode redundar no impedimento a entrada num dado espago por quem
tem toda a legitimidade para o frequentar. Depois, ainda que a atuagéo das
autoridades ou dos segurangas do recinto seja discreta, ela dificilmente evitara
a publicitagdo dessa condigao, o que afeta a reputacao do titular dos dados,
produzindo um efeito estigmatizante intoleravel. Acresce que é o préprio
responsavel pelo tratamento que ndo garante que haja uma verificagdo dos
resultados obtidos pela analise biométrica, ja que as autoridades policiais tém
inteira liberdade para aceitar ou declinar o papel fiscalizador que o responsavel

pelo tratamento lhes pretende atribuir.

e
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d. H4, no entanto, um aspeto mais critico relacionado com o aspeto ja sublinhado
da fiabilidade do sistema que a CNPD nao pode avaliar. E que o responsavel
pelo tratamento em nenhum momento demonstra ter avaliado a probabilidade
desses falsos-positivos, um dos elementos fundamentais na avaliacdo da
adequagdo do meio & finalidade*. Como pode admitir-se a utilizacdo deste
sistema de confirmagao de identidade sem que se conhega em detalhe o seu
grau de fiabilidade, sobretudo quando em causa estdo categorias de dados
‘relacionad[als com condenagdes penais e infracdes” (cfr. artigo 10.° do

RGPD)? E este é um aspeto a que voltaremos.

32. A CNPD nota que a avaliagio de impacto excluiu qualquer consideragéo sobre a utilizagcao
da tecnologia Unusual Motion Detection. Tal ligar-se-a a errénea interpretagao que o responsavel
pelo tratamento tera feito do que constitui ou ndo um dado pessoal. Ao afirmar que Esta
tecnologia néo pretende fazer a andlise de dados pessoais ou tragar perfis, mas, 130-so alertar a
seguranga do recinto para movimentos considerados anormais, confunde-se a intencdo com a
finalidade.

33. Note-se que é o proprio responsavel pelo tratamento que admite que esta tecnologia permitira
efetuar procura avangada por aparéncias fisicas de pessoas, sendo mesmo descrito como o
ponto de partida para identificar, através da videovigilancia, espectadores que cometam algum
crime ou contraordenagdo® de forma automatizada.

34. Com efeito, ndo é apenas dado pessoal aquele que diretamente permite a identificagdo de
uma pessoa, mas -0 também toda a informag&o que contribua para essa identificacao, atento o
conceito abrangente do n.° 1 do artigo 4.° do RGPD e conhecida que € a posi¢ao do Tribunal de
Justica da Unig&o Europeia sobre esta matéria (em especial o Acorddo de 19 de outubro, C-
582/14, pontos 41-45, ECLI:EU:C_2016:779).

35. Deste modo, no momento presente, nio parecem estar reunidas as condigdes para a

operacionalizagdo desta tecnologia por falta deste requisito formal, sem prejuizo de sobre ele se

4 Sobre a utilizagio desta tecnologia, o Comité Europeu para a Protegéo de Dados produziu algumas notas (teis
no ponto 5 das orientagdes sobre o tratamento de dados pessoais através de sistemas de videovigilancia,

disponiveis em https://edpb.europa.eu/our-work~tooIs/our-documents/guidelines/guidelines-BZO19-processing—
personal-data-through-video _en.
3 Cfr. pag. 9 da AIPD.
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dever questionar a adequacgéo e legalidade no contexto atualmente existente, algo que aparece

igualmente omisso ou deficitariamente tratado na avaliagdo de impacto.

36. Voltando ao sistema de reconhecimento facial, e tal como j& se referiu no ponto 31 c., a
utilizag&o de sistemas de reconhecimento facial coloca desafios particularmente exigentes que

nao podem ser descartados sem que se proceda a uma cuidadosa avaliagao.

37. E isto € tanto mais importante quanto mais sensiveis forem os tratamentos, colocando-se o

devido enfoque nas consequéncias que deles podem advir para os titulares dos dados.

38. Ao assentar toda a sua acdo de identificagcdo dos interditos num sistema cujo grau de
fiabilidade parece ser desconhecido®, de resto, sem garantias de que exista uma confirmacéo
humana dos resultados gerados automaticamente, corre-se o risco de ndo sé incorrer na
existéncia de multiplos e injustificados resultados negativos, como também incorrer na violagéo
do n.° 1 do artigo 22.° do RGPD.

39. Sem prejuizo desses desafios legais, sobra ainda a questdo do respeito pleno pelo artigo
10.° do RGPD que apenas admite O fratamento de dados pessoais relacionados com
condenagdes penais e infragdes ou com medidas de seguranga conexas com base no artigo 6.°
n.°1, (..) sob o controlo de uma autoridade publica ou se o tratamento for autorizado por
disposigbes do direifo da Unido ou de um Estado-Membro que prevejam garantias adequadas
para os direitos e liberdades dos titulares dos dados. Os registos completos das condenacées

penais so sdo conservados sob o controlo das autoridades publicas..

40. E se ¢ verdade que a lei expressamente determina a remessa da informagao sobre as
pessoas sujeitas a medida de interdigao, ela ndo estabelece as “garantias adequadas para os
direitos e liberdades dos titulares dos dados” no que concerne & utilizagdo de sistemas como o

que aqui esta em causa.

41. Reconhecendo-se a dificuldade de garantir a interdicdo decretada, sobretudo num contexto
em que se estabelecem penalidades para os responsaveis pelo tratamento quando tal ndo

suceda’, parece que devera caber ao legislador estabelecer as condicbes em que estes

¢ Sendo cada vez mais publicas e notérias as deficiéncias e incapacidades desta tecnologia, como atestam recentes
noticias: https://www.nytimes.com/2019/12/19/technology/facial-recognition-bias.html;
https://www.tsf.pt/mundo/sorria-esta-a-ser-identificado-bruxelas-debate-reconhecimento-facial-na-ue-
11837808.html ; https://www.bbc,.com/news/technology-52978191;

7 Cfr. n.° 1 do artigo 42.° da Lei n.° 39/2009.
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tratamentos poderdo ser auxiliados por sistemas e tecnologias deste tipo, nomeadamente
prevendo a intervengdo das autoridades policiais na Validagéo dos resultados devolvidos pelo

sistema e a durag&o pela qual a recolha de imagens deve perdurar.

42. Quanto ao papel das Forgas de Seguranca no quadro dos tratamentos de dados pessoais
para efeitos de prevencdo, detegéo, investigagdo ou repressao de infragdes penais ou de
execugao de sangdes penais, incluindo a salvaguarda e a prevengao de ameagas a seguranga
publica, este vem regulado na Lei n.° 59/2019, de 8 de agosto, a qual transpds a Diretiva (UE)
2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016. E ai se estatui
expressamente que a licitude dos tratamentos levados a cabo neste contexto depende de
previsao legal e apenas na medida em que for necessério para o exerciclo de uma atribuicdo da
autorigade competente (cfr. n.° 1 do artigo 5.°). Como se determina, no n.° 2 do artigo 5.°, que A
lei [que vier a reguiar esses tratamentos] indica, pelo menos, os objetivos do tratamento, os

dados pessoais a tratar e as finalidades do tratamenio.

43. No artigo 11.° da lei referida, acentua-se a imprescindibilidade da intervencdo do legislador

sempre que estejam em causa decisdes individuais automatizadas, como aqui sucede.

44. Acresce que a utilizag&o de categorias especiais de dados (como os dados biométricos) ndo
podem sustentar tais decisées, atento o disposto no n.° 2 do citado artigo 11.°, 0 que supde a
invaridvel intervencdo humana na verificagéo e validagdo dos resultados por parte das
autoridades competentes (cfr. alinea i) do n.° 1 do artigo 3.° da Lei n.° 59/2019).

45. Outro aspeto que revela a insuficiéncia da AIPD submetida ¢ a inexisténcia da especificacdo
da informagéo que sera guardada e do prazo de conservagao dos /ogs do sistema, aspeto critico
na avaliagdo da proporcionalidade e adequagéo do tratamento, mas também do principio da
minimizagao.

46. Admite-se finalmente que o meio possa até ser adequado a finalidade, mas sem que haja
uma intermediagdo concretizadora dos elementos essenciais do tratamento por parte do
legislador, n&o se antevé como possa legitimar-se o seu uso em face das varias questdes e
interrogacdes sublinhadas.
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IX. Quanto ao parecer do EPD

47. A Encarregada de Proteg&o de Dados considera o tratamento justificado, admitindo que o
mesmo constitui uma obrigagao legal, que decorre da avaliagdo realizada, que as medidas de
segurancga e corretivas previstas sdo adequadas a protecao dos dados pessoais e que ndo se
vislumbram medidas exequiveis e menos gravosas para os titulares que possam atingir as
mesmas finalidades. Nao obstante teme “ainda assim, a proporcionalidade deste tratamento,
dada a abrangéncia dos titulares afetados e a auséncia de legislacdo especifica na drea,

Jurisprudéncia ou doutring’, pelo que sugeriu a consulta prévia da CNPD.

48. Atenta a posig&o assumida pela CNPD no ponto VI, ndo se subscreve esta interpretagéo,
segundo a qual o tratamento de dados por reconhecimento facial se enquadra numa
obrigag&o legal, ainda que se reconhega ser uma obrigacdo legal do VSC garantir que as

pessoas sujeitas a medida de interdicdo ndo acedam ao recinto desportivo.

49. Acompanhamos, ainda assim, a preocupagao expressa quanto a proporcionalidade do

meio e a auséncia de regulagdo especifica para este tratamento.

X. Questoes a esclarecer:

50. Independentemente da justeza ou licitude da utilizagdo do sistema de reconhecimento
facial para lograr a finalidade visada - impedir qualquer pessoa sujeita a medida de interdi¢éo
de acesso a recintos desportivos de a eles aceder — existem varios pontos carentes de

concretizacao:

e qual a fonte das fotografias a partir das quais serdo extraidos os templates biométricos
que constardo na base de dados biométricos e quais as caracteristicas do sistema que
fara tal extragao?

e de que forma é realizada a reconstitui§;éo da localizagao nos 5 segundos anteriores ao
momento atual sem que tal capacidade por parte do sistema implique o rastreamento
de todas as pessoas presentes no recinto desportivo a todo o tempo?

e em que circunstancias a componente de inteligéncia artificial das duas camaras que a

possuem ira ser utilizada?
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e qual a interagdo com o atual sistema de videovigilancia, que, apesar de referido, ndo
se encontra incluido no documento?

e de que forma se realizara um acesso remoto a um servidor sem qualquer ligagéo a
rede e, no caso de efetivamente se realizar, quais as medidas previstas nessa situagao
(como por exemplo VPN)?

e porque considera o VSC ndo ser possivel o controlo da identidade de cada espectador
aquando da sua entrada no estadio?

e qual a probabilidade de ocorréncia de erros, corporizada nas taxas de falsos
positivos/negativos do sistema?

° como reage o sistema quando ndo consegue focar a cara de um titular dos dados e,
por conseguinte, ndo consegue extrair o femplate biométrico?

e de que forma o sistema atuara se, por exemplo, o nimero de correspondéncias for
superior a 1 no intervalo de tempo necessario a validagdo humana?

» de que forma esta prevista a utilizagdo de cifragem na apresentacdo de imagens ao
utilizador?

* se relevante para o tratamento em aprego, importa juntar a descrigdo do sistema de
gestao interno, o qual é referido sem qualquer consideracéo adicional:

e qual ainformag&o que é guardada em /og e qual o prazo de conservacdo do mesmo?

e se aintrodugdo conjunté de passwords do responsavel pelo departamento de IT e do

responsavel pelo departamento de gestio de infraestruturas e equipamentos

desportivos para acesso as imagens e a base de dados biométricos é complementar

a autenticac&o por parte de quem efetivamente realizara o acesso, sendo essencial

que assim seja para permitir o correto registo eletrénico do acesso?

Xl. Conclusdes

Com base nos fundamentos acima expostos, a CNPD considera que, de momento, e porque
estdo em causa tratamentos de dados enquadraveis no conceito explanado no artigo 10.° do
RGPD, a aplicagéo da tecnologia de reconhecimento facial aos sistemas de videovigilancia
instalados nos recintos desportivos, como o estadio D. Afonso Henriques, carece de

intermediag&o prévia por parte do legislador nacional.

Tal conclusdo ¢é reforgada pelo facto de parecer inevitavel a intervengdo das Forgas de

Seguranga no controlo e validagéo do funcionamento desta tecnologia, atento o ambito de
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aplicagao da lei n.° 59/2019, de 8 de agosto e a expressa previsdo que nela se encontra de
proibigdo de decisdes individuais automatizadas tomadas com base em dados biométricos
(categoria especial de dados).Sem prejuizo da sua potencial utilidade e adequacéo a
finalidade visada, as categorias de dados pessoais envolvidas (dados biométricos e dados
sobre condenacgdes penais ou infragdes) e as potenciais restricdes dos direitos fundamentais
dos titulares dos dados, resultantes do uso desta tecnologia, obrigam ao delinear de um plano
de implementag&o universal e que preveja garantias adequadas para os direitos e liberdades
dos titulares dos dados. E tal sé pode ser uniformemente concretizado através de lei ou
decreto-lei autorizado, onde se definam os critérios e exigéncias minimos a aplicar em

qualquer sistema semelhante.

Ainda que se admitisse a licitude do meio, 0 que, por ora, ndo se reconhece, subsistem
insuficiéncias de relevo na AIPD submetida em conjunto com o pedido de consulta prévia, as
quais devem ser alvo de ponderagao numa futura reapreciagio por parte do responsavel pelo

tratamento.

Quanto a utilizagdo do sistema de Unusual Motion Detection, ndo tendo ele sido devidamente
contemplado na AIPD, e em face das suas potencialidades especificas, devera ser sujeito a

uma avaliagdo semelhante a que aqui foi efetuada para a tecnologia de reconhecimento facial.

Aprovada na reuniao de 8 de julho de 2020

7SS

ilipa Calvao (Presidente)



