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OMISSAO NACIONAL
DE PROTECAO DE DADOS

PARECER/2020/125

I. Pedido

A Caixa Geral de Aposentacdes, |.P. (CGA) submeteu a consulta da Comiss&o Nacional de
Prote¢ado de Dados (CNPD) um projeto de protocolo a celebrar com a Diregdo-Geral de
Recursos da Defesa Nacional (DGRDN) no ambito da execugéo dos direitos previstos nos

Estatuto dos Antigos Combatentes, aprovado pela Lei n.° 46/2020, de 20 de agosto.

O pedido formulado e o presente parecer enquadram-se nas atribuicdes e competéncias da
CNPD, enquanto autoridade nacional de controlo dos tratamentos de dados pessoais, nos
termos do disposto na alinea ¢)do n.° 1 do artigo 57.° e no n.° 4 do artigo 36.° do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (Regulamento
Geral sobre a Protegéo de Dados ~ RGPD), em conjugagdo com o disposto no artigo 3.°, no
n.° 2 do artigo 4.° e da alinea g)do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto

(a qual tem por objeto assegurar a execugéo, na ordem juridica interna, do RGPD).

Il. Apreciagdo

O protocolo em apreciagio tem por objeto definir os termos e condi¢cdes em que as partes
partilham dados pessoais necessarios & emissdo, pela DGRDN, do cartdo de antigo
combatente, e ainda do cartdo de vitiva ou vilvo de antigo combatente, bem como daqueles
que se encontrassem a residir em unido de facto com o antigo combatente a data do seu
falecimento, em cumprimento do disposto no n.° 4 do artigo 7.° do Estatuto do Antigo
Combatente. A comunicag&o de dados pessoais configura um tratamento de dados pessoais,
na acegdo do artigo 4.°, alinea 2), do RGPD.

a) Licitude do tratamento

A Lei n.° 46/2020, de 20 de agosto, aprovou o Estatuto do Antigo Combatente, publicado no
Anexo | deste diploma legal, prevendo diversas medidas de natureza social e econdmica
aplicaveis aos antigos combatentes. Este Estatuto estabeleceu, no artigo 4.°, a emissdo de
cartdes a todos os antigos combatentes que se encontrem abrangidos pelo seu artigo 2.°,
bem como a emissdo do cartdo a vitvas ou villvos ou a quem residisse em unido de facto,

judicialmente reconhecida, no momento da morte do antigo combatente, nos termos do artigo
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7.° do referido Estatuto, com vista a simplificar o seu relacionamento com a Administracao

Publica.

Para a emiss&o deste cartdo, a DGRDN necessita de ter acesso a dados pessoais relativos
as pessoas que tenham sido qualificadas corno antigos combatentes pelo Ministério da
Defesa Nacional, ou aos dos seus cOnjuges sobrevivos, incluindo aqueles que se

encontravam em unido de facto.

Note-se que relativamente a estes ultimos, o n.° 4 do artigo 7.° do Estatuto prevé que «/pjara
efeifos de simplificacdo administrativa no ato da emissdo do cartdo de viuva ou vidvo, as
entidades processadoras das pensdes comunicam a condicdo de conjuge sobrevivo a
DGRDN».

A CGA, enquanto entidade processadora de beneficios a antigos combatentes e respetivas
vilvas e vilvos, incluindo as pessoas que residissem em unido de facto com antigos
combatentes, qualificados como tal pelo Ministério da Defesa Nacional, esta em condigdes de
facultar os dados pessoais de que a DGRDN necessita para cumprir o dever legal de emissao

destes cartoes.

Assim sendo, este tratamento de dados pessoais, que se consubstancia na consulta de dados
necessarios a emissdo de cartdo de antigo combatente e de vilva ou vilvo, tem como
condigao de licitude o cumprimento de obrigacao legal, previsto na alinea ¢)do n.° 1 do artigo
6.° do RGPD, encontrando-se também parcialmente verificado o cumprimento do n.° 3 do
artigo 6.° do RGPD.

b) Principios aplicaveis ao tratamento

Nos termos da clausula 3.2 do projeto de acordo, a CGA transmite anualmente 8 DGRDN uma
listagem atualizada dos antigos combatentes, dos conjuges sobrevivos ou das pessoas que
residissem em unido de facto com os Antigos Combatentes qualificados pelo Ministério da
Defesa Nacional, contendo os seguintes dados pessoais: 1 — dados relativos & atualizagéo
das listagens dos antigos combatentes abrangidos pelo artigo 2.° do Estatuto do Antigo
Combatente: nome, nimero de identificagdo civil, nimero fiscal, data de nascimento e morada
atualizada do antigo combatente, indicacao do beneficio atribuido ao antigo combatente na
sequéncia da aplicagdo da Leis n.° 9/2002, de 11 de fevereiro, n.° 21/2004, de 5 de junho, e

n.® 3/2009, de 13 de janeiro; 2 — dados relativos ao cénjuge sobrevivo, ou a quem residisse
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em unido de facto com o antigo combatente, qualificado como tal pelo Ministério da Defesa
Nacional: nimero de identificagdo civil e numero fiscal do antigo combatente, nimero de
identificag&o civil, nimero de identificacdo fiscal e morada do cOnjuge sobrevivo ou de quem
residisse em unido de facto com o antigo combatente, indicacdo do beneficio atribuido ao
conjuge sobrevivo ou a quem residisse em unido de facto com o antigo combatente a data
seu falecimento, decorrente da aplicag&o das Leis n ° 9/2002, de 11 de fevereiro, n.° 21/2004,
de 5 de junho, e n.° 3/2009, de 13 de janeiro (Cf. Clausula Segunda).

Considera-se que os dados pessoais transmitidos sdo adequados e necessarios para cumprir
a finalidade do tratamento, em respeito pelo principio da minimizagao dos dados, conforme
alinea ¢)do n.° 1 do artigo 5.° do RGPD. No entanto, relativamente ao dado NIF, na medida
em que ¢é destinado exclusivamente ao tratamento de informac&o fiscal e aduaneira, o seu
tratamento neste contexto parece ser desnecessario e excessivo face a finalidade deste
tratamento de dados. Assim, a CNPD recomenda uma reponderagdo da necessidade do
tratamento do nimero fiscal do antigo combatente bem como do nimero de identificacao fiscal
do conjuge sobrevivo ou de quem residisse em unido de facto com o antigo combatente, em

cumprimento do principio de minimizag&o de dados supra referido.

Por sua vez, o protocolo é omisso quanto ao periodo de conservagao dos ficheiros remetidos,
pela que a CNPD recomenda a inclusdo de uma clausula que regule o periodo de conservagéo
dos dados em obediéncia ao principio da limitacdo previsto na alinea e)don.® 1 do artigo 5.°
do RGPD.

Relativamente ao principio da integridade e confidencialidade, a clausula 3.2 prevé que «a
referida listagem, em formato Excel, seré sempre enviada em «ambiente protegido», através
aa encriptagcdo dos ficheiros informaticos a transmitir ou de outro procedimento de seguranga
que as partes, por acordo, venham a considerar mais eficaz, tendo em conta a protecégo dos
dados pessoais das pessoas singulares». O acordo, no entanto, ndo esclarece qual o meio
de transmiss&o dos ficheiros que é utilizado, nem procede a definicdo de interlocutores de
cada entidade a quem cabe o0 envio e rececdo dos mesmos (minimizando o risco de recegéo
de dados falsos que provocariam a emissdo de cartdes para quem nao tenha direito). O
acordo deveria ainda prever o envio da password separadamente, por método alternativo,
(por exemplo o ficheiro é enviado por emai/ e a password por SMS), bem como proceder &
limitag&o do nimero de pessoas com acesso aos ficheiros recebidos. O texto & ainda omisso
quanto a monitorizagdo de cartdes emitidos com base nesta comunicacao e nao refere a

necessaria implementagéo de alarmistica para as situagbes em que haja um numero de
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cartdes considerado fora do normal. Assim, a CNPD recomenda que estas medidas sejam
objeto de consagragdo expressa no texto do acordo, devendo, para tal, proceder-se a
reformulag&o da clausula terceira ou, em alternativa, a inclusdo de uma nova disposicéo que

expressamente as consagre.

Note-se, por ultimo, que o n.° 2 da clausula terceira admite a possibilidade de as partes
alterarem o procedimento se existir “oufro procedimenfo de seguranga que as partes, por
acordo, venham a considerar mais eficaz, tendo em conta a protecdo dos dados pessoais das
pessoas singulares”. Ora tal alteracao de procedimento, na medida em que representa uma

revisdo ao protocolo em analise, implicara uma nova pronuncia por parte da CNPD.

c) Direitos dos titulares

Assinala-se, antes de mais, que a epigrafe da clausula oitava nédo reflete o teor da mesma, na
medida em que o corpo da norma nao regula o exercicio dos direitos pelos titulares dos dados,
mas consagra apenas o dever de assisténcia mutua a que as partes se obrigam para

possibilitar o cumprimento das obrigagbes do responsavel perante os titulares dos dados.

Aqui se prevé que «MNo contexto da execugdo do presente profocolo, as Partes prestam
assisténcia mutua, através das medidas técnicas e organizativas necessarias, para permitir
que estas cumpram, de forma expedita, as respetivas obrigagdes de resposta aos pedidos
realizados pelos ftitulares dos dados pessoais, para efeitos do exercicio dos seus direifos,
nomeadamente do direifo de acesso, retificagdo, eliminagdo, limitacdo do fratamento,

poriabilidade dos dados e oposicao ao tratarmento.»

Este dever de assisténcia mutua tambeém existira para assegurar o cumprimento das
obrigacdes das partes previstas nos artigos 32.° a 34.° do RGPD, devendo ainda, para este
efeito, cada uma das Partes notificar a outra da ocorréncia de uma violagdo de dados
pessoais, no prazo de 24 horas apods ter tido conhecimento da mesma. Ora estas disposigdes
refletem o teor das alineas e)e /) do n.° 3 do artigo 28.° do RGPD aplicaveis a subcontratantes.
O mesmo se diga da clausula décima do Protocolo que se limita a reproduzir a alinea A) do

n.° 3 do mesmo artigo.

Estranha-se que um Protocolo celebrado entre duas entidades independentes, que se
constituem como responsaveis pelos tratamentos de dados em causa, sem qualquer relagédo

enquadravel a luz das disposi¢bes do RGPD, venha reivindicar para as partes outorgantes
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um regime juridico que o RGPD reserva para subcontratantes. A CNPD sugere, assim, a
reformulagdo da clausula oitava sublinhando a necessidade de o acordo regular o
cumprimento da obrigag&o prevista no artigo 19.° do RGPD, de notificacdo ao destinatario da
retificagdo ou apagamento de dados pessoais ou limitacdo de tratamento a gue se tenha
procedido, a qual se aplica claramente neste contexto em que ha transmissdo de dados

pessoais.

Deste modo, deve a clausula oitava ser alterada no sentido de incluir um meio expedito de
comunicar ao outro responsavel do tratamento (CGA ou DGRDN), como destinatario da
informagé&o, qualquer pedido de retificagdo, apagamento ou limitagdo do tratamento por parte
do titular dos dados.

d) Transferéncia internacional de dados

Por dltimo, uma referéncia a clausula sexta gque condiciona a transferéncia internacional de
dados tratados ao abrigo do presente acordo para paises terceiros a autorizacgdo prévia e por
escrito da outra parte, refletindo mais uma vez o teor da alinea a)do n.° 3 do artigo 28.° do
RGPD.

Como nota prévia refira-se que ndo se alcanca a necessidade de regular transferéncias
internacionais no ambito deste Protocolo, uma vez que os tratamentos de dados nele previstos
se esgotam na partilha de informag&o entre a CGA e a DGRDN para efeito de emissdo do
cartao de antigo combatente e do cartdo de vitva ou vitvo de antigo combatente, bem como
daqueles que se encontrassem a residir em unido de facto com o antigo combatente a data
do seu falecimento. Assim a CNPD recomenda a eliminag&o desta clausula sexta do texto do
acordo.

N&o obstante, caso se entenda manter esta cldusula, sublinha-se gue, para gue as
transferéncias de dados pessoais para um pais terceiro, aqui previstas, estejam de acordo
com o disposto no RGPD, ¢ necessario que, sempre que sobre esse Estado terceiro ndo tenha
recaido uma decisdo de adequagdo por parte da Comissao Europeia, nos termos do artigo
45.° do RGPD, exista um acordo de colaboracdo que apresente garantias adequadas e nele
estejam previstos os direitos oponiveis e efetivos dos titulares dos dados, bem como medidas
corretivas eficazes, nos termos impostos pelo artigo 46.° deste diploma da Unido, o que a
clausula refere.
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lll. Concluséo

Com a introdugdo das alteragdes acima identificadas, a CNPD considera ndo haver
impedimentos a celebracédo do protocolo para o intercdmbio de dados pessoais entre a Caixa

Geral de Aposentagdes e a Diregao-Geral de Recursos da Defesa Nacional.

Apresentado na sessao plenaria de 21 de outubro de 2020

%@;__‘ﬁ

Filipa Calvao (Presidente)



