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DIRETRIZ/2019/1
Relativa ao tratamento de dados pessoais

no contexto de campanhas eleitorais e marketing politico

O contacto com os eleitores e 0 envio a cada cidadao eleitor de mensagens politicas é
essencial ao funcionamento da democracia, enquanto importante contributo para a formagao
das convicgdes politicas e para a criagcao de condi¢oes de liberdade de escolha no ambito de

atos eleitorais.

No contexto do marketing politico e de campanhas eleitorais, nao se ignora que os partidos
politicos, as coligagdes politicas, os grupos de cidadaos eleitores e os candidatos utilizam
cada vez mais dados pessoais e tecnologia sofisticada de criagao de perfis para acompanhar

e adaptar as mensagens a cada cidadao.

Na verdade, o emprego de ferramentas de analise de dados, como foi demonstrado no caso
da Cambridge Analytica, permite sistematizar a informacéo recolhida em sitios da Internet,
redes sociais e aplicagdes informaticas (gpps), relativa a opinides, habitos de vida,
caracteristicas e tracos de cada um dos utilizadores, segundo perfis de personalidade ou de
comportamento criados de forma automatizada, para, assim, ajustar e diferenciar as

informacdes ou mensagens politicas e influenciar as escolhas de cada um.

A falta de transparéncia destes processos potencia o risco de manipulacdo do acesso a
informacao e de condicionamento das liberdades de pensamento e de opinido, em desprezo

dos principios e regras por que se deve pautar a utilizagao de dados pessoais dos cidadaos.

Por essa razao, aproximando-se varios periodos de campanha eleitoral em Portugal, a
Comissao Nacional de Protecgdo de Dados (CNPD) vem definir um conjunto de orientagdes
quanto ao tratamento de dados pessoais no contexto de campanhas eleitorais e de marketing

politico, com o objetivo de clarificar o regime juridico vigente em matéria de tratamento de
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dados pessoais para fins de propaganda politica, maxime o Regulamento Geral sobre a

Protecao de Dados'.

Estas orientagbes tém por principais destinatarios os partidos politicos, os grupos de cidadaos
eleitores, os candidatos, bem como as empresas que disponibilizam ou processam dados

pessoais para propaganda politica.

O presente documento toma por base a Declaragao 2/2019 adotada pelo Comité Europeu de
Protecdo de Dados no dia 13 de marco?, tendo ainda em consideracdo as medidas
apresentadas pela Comissao Europeia em setembro de 20183, bem como as conclusodes do

Conselho e dos Estados-Membros sobre a realizacdo de eleigdes europeias livres e justas®.

1. Os dados pessoais que revelem opinides politicas correspondem a uma categoria de dados
especialmente protegidad. Assim, o tratamento desses dados €, por principio, proibido, e s6
pode realizar-se sob condicdes muito restritas®. De entre estas, destaca-se a hipotese de os
cidadaos terem dado o seu consentimento explicito, plenamente informado, livre e especifico

para a finalidade de marketing politico.

e Tal supde a transparéncia do tratamento dos dados pessoais: quem recolhe os
dados ou quem os reutiliza tem de informar o titular dos dados sobre o
tratamento; designadamente, tem de tornar claro quem é o responsavel pelo

tratamento dos dados, que informacao sobre ele é recolhida e utilizada, para

1 Regulamento (UE) 2016/679, de 27 de abril de 2016, doravante, RGPD.
2Acessivel em https://edpb.europa.eu/our-work-tools/our-documents/other/statement-22019-use-personal-data-

course-political-campaigns_pt .
3 Em especial, as Orientagdes sobre a aplicagéo da legislagdo da Unido Europeia em matéria de protegao de dados

e a Recomendagédo sobre as redes de cooperacgao eleitoral, a transparéncia em linha, a prote¢gdo contra os
incidentes de ciberseguranca e a luta contra as campanhas de

desinformacao:Https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-elections-

recommendation-5949_en.pdf.

4Https://data.consilium.europa.eu/doc/document/ST-6573-2019-REV-1/en/pdf.

5 Cf. n.° 3 do artigo 35.° da Constituicdo da Republica Portuguesa, artigo 8.° da Carta dos Direitos Fundamentais
da Unido Europeia e n.° 1 do artigo 9.° do RGPD.

6 Previstas no n.° 2 do artigo 9.° do RGPD.
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que especifica finalidade ou especificas finalidades sao recolhidos ou utilizados
os dados, onde sdo recolhidos (quando os dados ndo tenham sido recolhidos
junto do titular).
¢ Destaca-se que o dever de informacao recai tanto sobre aqueles que recolhem
diretamente os dados pessoais junto do titular (v.g., data brokers, empresas
que fornecem aplicagdes informaticas ou que exploram redes sociais), como
sobre os partidos politicos, grupos de cidadaos de eleitores ou candidatos
quando utilizam bases de dados pessoais fornecidas por terceiros para efeito
de propaganda politica ou marketing politico.
2. Os dados pessoais que foram manifestamente tornados publicos por cada pessoa, mesmo
que nao sejam dados reveladores de opinides politicas, continuam a estar sujeitos e
protegidos pelo RGPD. Essa informagao nao pode ser utilizada por terceiros sem cumprir as

obrigacgdes legais no plano da transparéncia (dever de informacgao) e de respeito pelo principio

da finalidade e pelo principio da proporcionalidade.

e Importa esclarecer que aqui esta em causa informacédo manifestamente revelada
pelas pessoas sobre si proprias no contexto da comunicagao social ou, porventura,
em redes sociais em espacgo aberto ao publico indiferenciado, ndo se podendo
legitimar por esta via a utilizagao de informacao inferida a partir dos dados tornados

publicos pelo proprio.

3. Mesmo nos casos em que o tratamento é licito, /.e., assenta numa das condi¢des previstas
no n.° 2 do artigo 9.° do RGPD, as empresas e os partidos politicos (e demais atores no
contexto das campanhas eleitorais) tém de cumprir os seus outros deveres ao abrigo do
RGPD, incluindo o dever de informar as pessoas sobre o facto de estarem a analisa-las e a
tratar os seus dados pessoais, quer os dados tenham ou nao sido obtidos diretamente dos
cidadaos. Os partidos politicos e os candidatos devem estar prontos para demonstrar de que

forma cumpriram os principios e regras de prote¢cdo de dados.
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4. O processo de tomada de decisdes exclusivamente automatizado, incluindo a criagdo de
perfis, quando a decisao afetar os direitos das pessoas a que diz respeito ou as afetar
significativamente de modo similar, esta sujeito a restricdes legais. A definicado de perfis
relacionados com a transmissao especialmente dirigida de contelidos de informagao ou de
divulgacao politicas especificas pode, em determinadas circunstancias, afetar de modo
significativo os cidadaos, pelo que, em principio, s6 podem ter lugar com o consentimento

explicito dos mesmos.

e Porisso, quando as mensagens sao especialmente dirigidas a determinado eleitor
ou conjunto de eleitores pré-determinado por via de um processo automatizado,
deve ser fornecida informacao adequada aos eleitores explicando por que razao
recebem uma determinada mensagem, quem é o responsavel pela mesma e como

podem exercer o0s seus direitos enquanto titulares dos dados.

5. Para além disso, os partidos politicos, bem como os grupos de cidadaos, estéo legitimados
a tratar os dados pessoais dos seus membros ou antigos membros, ou ainda de pessoas com
quem tenham contacto regular no contexto da sua atividade, como podera suceder com

simpatizantes de partidos.

e A este proposito, recorda-se especificamente que a licitude do tratamento dos
dados nao depende apenas da verificagdo da condigdo para a realizagao do
tratamento, mas também do respeito pelo principio da minimizagao dos dados
pessoais; 0 que significa que sé podem ser utilizados dados pessoais que sejam
adequados, necessarios e ndo excessivos em relacio a prossecucao da finalidade
de gestdo dos partidos ou grupos de cidaddos neste contexto (ndo sendo
admissivel, por exemplo, o tratamento de dados de geolocalizacdo para

monitorizagao de comportamentos).
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6. Note-se ainda que, nos termos da lei nacional, os partidos politicos e grupos de cidadaos
eleitores podem ainda aceder a certos dados pessoais dos cidad&os eleitores no contexto de

campanhas ou atos eleitorais, a saber:

i Listas dos eleitores, com identificacdo e morada, que residem no estrangeiro’;
ii. Cadernos de recenseamento eleitoral (onde constam apenas dados de

identificacao).

7. No que diz respeito ao envio de marketing politico ha um regime legal especial aplicavel
sempre que o envio se faga, por qualquer forma (v.g., correio eletrénico, SMS, MMS, telefone),
no contexto das comunicagdes eletronicas® °. E dele decorre que s6 pode ser enviado
marketing politico com o consentimento explicito, informado, livre e especifico para a

finalidade de marketing politico do titular dos dados.

Por outras palavras, antes do envio de marketing, o partido, o grupo de cidadaos eleitores ou

o candidato tem de se certificar que:

7 O processo eleitoral no estrangeiro obedece a regras préprias, que tomam em conta a auséncia dos eleitores do
territério nacional. Especificamente, as moradas dos portugueses ai residentes vém indicadas nos cadernos de
recenseamento eleitoral (0 que ndo sucede com os eleitores com residéncia em territério nacional), tendo os
partidos politicos legitimidade para obterem codpias daqueles cadernos exclusivamente para a finalidade de
promogao e realizagdo da campanha eleitoral — (e apenas nesta fase, devendo tais dados ser depois por eles
eliminados) — cf. n.°s 3 a 5 do artigo 54.° da Lei n.° 14/79, de 16 de maio, na redagdo dada pela Lei Orgéanica n.°

3/2018, de 17 de agosto.

8 E o regime da protecdo da privacidade no setor das comunicagdes eletronicas, aprovado pela Lei n.° 41/2004,
de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto, em transposi¢do da diretiva europeia.

® De notar que as chamadas telefénicas estdo também compreendidas no mesmo regime, uma vez que a lei
nacional ndo as exclui. Alias, as chamadas telefénicas (automatizadas ou nao) podem ser até mais intrusivas e
perturbadoras do direito ao descanso do que outras formas de comunicagao, pela sua natureza e considerando a

hora a que por regra séo efetuadas.
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i. Obteve os dados de contacto, ou de contacto e de identificacdo, diretamente dos
titulares e, nessa ocasido, este consentiu de forma inequivoca, e através de um
ato positivo, na sua utilizacao para envio de marketing politico; ou

ii. Os referidos dados lhe foram fornecidos por terceiros (v.g., empresas) € que estes
dispdem da prova de que os titulares dos dados deram o consentimento inequivoco
e especifico para a finalidade de marketing politico, ndo bastando por isso um

consentimento genérico para marketing.

Reitera-se que o cumprimento dos principios e regras de protecido de dados pessoais,
nomeadamente no contexto das campanhas eleitorais e atos eleitorais, € essencial para
proteger a democracia. E constitui um meio de preservar a confianca dos cidadaos no Estado

de Direito e na integridade dos atos de eleigao dos seus representantes.

Aprovada na sessao plenaria da Comissado Nacional de Protecgdo de Dados de 25 de margo de 2019.
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