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PARECER/2020/134

l. Pedido

O Instituto da Seguranga Social I.P. (ISS) submeteu & Comisséo Nacional de Protecao de
Dados (doravante CNPD), para parecer, o Protocolo a ser celebrado com a Inspecao Geral
de Finangas — Autoridade de Auditoria (IGF), regendo os termos em que ocorrers o acesso
da IGF aos elementos de informacdo que integram as bases de dados do 1SS, IP relativas
ao Sistema de Informacgdo da Seguranca Social e aos seus Subsistemas para a finalidade

exclusiva da prossecucao das competéncias que lhe estao legalmente atribuidas.

A CNPD emite parecer no ambito das suas atribuicdes e competéncias enquanto
autoridade administrativa independente com poderes de autoridade para o controlo dos
tratamentos de dados pessoais, conferidos pela alinea ¢)do n.° 1 do artigo 57.°, conjugado
com a alinea £)do n.° 3 do artigo 58.°, e com o0 n.° 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 — Regulamento Geral sobre a Protecdo de Dados
(doravante RGPD), em conjugacdo com o disposto no artigo 3.°, no n.° 2 do artigo 4.°, € na
alinea a) do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na

ordem juridica interna o RGPD (doravante LE).

li. Apreciacao

O Decreto-Lei n.° 276/2007, de 31 de jutho, na sua redacao atual, que aprovou o regime
juridico da atividade de inspecéo na administracéo direta e indireta do Estado, na qual se
inclui a atividade da IGF, determina que as pessoas coletivas publicas devem prestar aos
servigos de inspegao toda a colaboragdo por estes solicitada para o desempenho da sua
missao, e ainda que o acesso a informagéo relevante para o exercicio das respetivas
atribuicoes, as categorias dos titulares e dos dados a analisar, a forma de comunicagéo e
o respetivo tratamento, deve ser definido mediante protocolo a celebrar entre as respetivas
entidades, sujeito a autorizagdo da CNPD (artigo 5.°, n.° 1 e 4). Note-se que, com a entrada
em vigor do RGPD as competéncias da CNPD deixaram de compreender a autorizacéo
prévia de tratamentos de dados pessoais nos termos descritos {prevista na alinea 6) do
n.? 1 do artigo 23.° da Lei n.° 67/98, de 26 de outubro, revogada pela Lei n.° 58/2019, de 8
de agosto) pelo que a presente pronuncia decorre dos poderes consultivos previstos na
alinea 4/ do n.° 3 do artigo 58.° do RGPD.
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Para o desempenho da sua misséo, a IGF necessita aceder a informacéo residente nas
bases de dados ou sistemas de informagéo, utilizados pelo ISS, I.P., no &mbito estrito das
suas competéncias de autoridade de auditoria nacional e dos fundos europeus, de controlo
financeiro estratégico e especializado, de autoridade de supervisdo financeira e de
entidade de supervisido das SGPS.

Deste modo, considera-se que o fundamento de legitimidade para estes tratamentos de
dados radica na alinea ) do n.° 1 do artigo 6.° do RGPD, na medida em que & necessario
para o exercicio de autoridade publica de que esta investida a IGF — cfr. artigo 2.° do
Decreto-Lei n.° 96/2012, de 23 de abril, e n.° 3 (2.2 parte) do artigo 6.° do RGPD.

Nos termos da clausula 2., para efeitos de acompanhamento e execucéo do Protocolo
cada uma das partes indica um representante que funcionard como interlocutor para o
efeito. O representante da IGF envia uma comunicacéo para o email do ISS, LP., definido
no Protocolo, solicitando o acesso a uma determinada informagéo e indicando quem
podera ter acesso a essa informacéao face &s suas competéncias especificas e de acordo
com as funcgdes desempenhadas e os objetivos em causa. Como refere a cldusula 1.7, essa
comunicacao especifica indicara a categoria dos titulares dos dados, os tipos de dados, os
respetivos tratamentos a que estes estao sujeitos e o respetivo enquadramento legal do
exercicio de fungées de interesse ptiblico ou ao exercicio da autoridade publica do que a
IGF esté investida, bem como a constituicdgo da equipa auditora e datas de inicio e fim

previsivel da acéo.

Sublinha-se que, dado o carater genérico da informagao objeto de tratamento, a pronuncia

da CNPD ira incidir apenas sobre os aspetos procedimentais do acesso.

Importa, antes de mais, referir que o Protocolo, pelo seu carater geral, ndo dispensa uma
avaliacdo casuistica das condicdes do acesso as bases de dados, para o efeito de
verificacdo do cumprimento do principio da necessidade e do principio da minimizagao dos
dados, consagrados na alinea ¢/ do n.° 1 do artigo 5.° do RGPD. Nessa medida, para além
dos elementos elencados na cléusula 1.2, o Protocolo deve ainda prever a obrigagao da
contextualizacéo para cada acesso, designadamente a indicacédo do nimero do processo

da IGF no dmbito do qual sdo necessarios os dados.

Relativamente ao acesso da IGF aos elementos de informagao que integram as bases de

dados do 1SS, I.P., relativas ao Sistema de informacédo da Seguranga Social e aos seus
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Subsistemas, a clausula 4.° estipula que o /SS pode disponibilizar essa informacédo
previamente solicitada, ou o IGF ter acesso a informagdo, de forma remota, airavés de
canal seguro de comunicacdo, mediante a utilizacdo de login e password, criados
especificamente para o efeito e com caracter temporario. O acesso da IGF & informagéo
sob responsabilidade do 1SS pode ainda ser feita diretamente sobre 0s processos fisicos
objeto de consulta durante a agdo realizada. O acesso & informagdo no 155 é realizado
atraves da criagdo de ultilizadores de perfil temporério de consulta, sem possibilidade de
edicdo ou alteragdo de dados, e estritamente necessédrios & realizacdo da acdo, em
obediéncia as regras definidas na Politica de Gestio de Acesso deste Instituto.

No que respeita 4s modalidades de acesso que se efetuam por via digital, a CNPD recorda
a obrigatoriedade de implementacao de tineis IPsec, para garantia de confidencialidade
dos dados. Sublinha-se ainda que as vias de acesso designadas para consulta de
informagao, devem oferecer garantias de auditabilidade que permitam, nomeadamente,
aferir quem foi a pessoa que efetuou determinada pesquisa, bem como o motivo {e.g,

referéncia ao nimero do processo que motivou a consulta).

Por outro lado, o n.° 6 desta clausula refere que cumpre aos responsdveis pelo
acompanhamento do presente Protocolo manter um registo atualizado dos acessos
concedidos, com informacdo sobre as categorias dos titulares dos dados, os tipos de
dados, os tratamentos a que estes foram sujeitos e respetivo enquadramento legal do
exercicio de funcgdes de interesse publico ou o exercicio da autoridade publica de que a
IGF esta investida. Ora, nos termos da clausula 2.2, para efeitos de acompanhamento e
execugao do Protocolo cada uma das partes indica um representante que funcionara como
interlocutor, ficando a seu cargo as obrigagdes previstas no artigo 30.° do RGPD.

Por ultimo, o n.° 7 da Clausula determina que a IGF procede & eliminacao da informacéo
disponibilizada e/ou acedida decorridos os prazos de conservacao arquivistica em vigor,
em cumprimento do principio da limitacdo da conservagdo previsto na alinea /) do artigo

5.2 do RGPD, o que se considera positivo.

Hl. Concluséo
Assim, com os fundamentos acima expostos, a CNPD recomenda:
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1. A introdugcdo no Protocolo da obrigacdo de contextualizar cada acesso,
designadamente impondo a indicacdo do numero do processo da IGF no &mbito do
qual o tratamento é realizado;

2. A clarificagdo da clausula 4% do Protocolo quanto ao dmbito do acesso nos termos
descritos bem como a consagracdo de implementacdo de tuneis [Psec para

garantia de confidencialidade dos dados devendo as vias de acesso oferecer
garantias de auditabilidade.

Lisboa, 5 de novembro de 2020
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Maria Candida Guedes de Oliveira (Relatora)
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