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I. Pedido

A Autoridade de Supervisdo de Seguros e Fundos de Pensdes (ASF) solicitou & Comissao
Nacional de Protecao de Dados (CNPD) a emisséao de parecer sobre um projeto de norma
regulamentar (Projeto) que visa regular o regime juridico da distribuicdo de seguros e de
resseguros, aprovado em anexo & Lei n.® 7/2019, de 16 de janeiro.

O pedido formulado e o parecer ora emitido decorrem das atribuicdes e competéncias da
CNPD, enquanto autoridade nacional de controlo dos tratamentos de dados pessoais,
conferidos pela alinea ¢/do n.° 1 do artigo 57.° e pelo n.° 4 do artigo 36.° do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(Regulamento Geral sobre a Protecéo de Dados — RGPD), em conjugacéo com o disposto
no artigo 3.°, no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.°, todos da Lei n.°
58/2019, de 8 de agosto.

A apreciagao da CNPD cinge-se ds normas que preveem ou regulam tratamentos de dados

pessoais.

ll. Apreciacéo

O regime juridico da distribuicdo de seguros e de resseguros ("RJDSR"), aprovadc em
anexo a Lei n.° 7/2019, de 16 de janeiro, introduz um conjunto de alteragdes ao regime de
acesso ¢ exercicio da atividade de mediagao de seguros e de resseguros, constante do
Decreto-Lei n.° 144/2006, de 31 de julho ("RIMS"), pelo que se impde adaptar o normativo
atualmente aplicavel & nova legislagdo que enquadra a atividade de distribuicdo de

Seguros.

Nos termos do disposto no artigo 13.° da Lei n.° 7/2019, de 16 de janeiro, a ASF fica
habilitada a adotar as normas regulamentares necessarias para a concretizagdo de um
conjunto extenso de materias, designadamente estabelecer os documentos que devem

instruir o processo para efeitos de comprovagao das condigbes de registo de mediadores
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de seguros, de resseguros e de seguros a titulo acessério (alinea /), definir os termos da
comunicagédo anual pelos distribuidores de seguros & ASF da identificagao dos mediadores
de seguros, mediadores de seguros a titulo acessorio e outras pessoas que distribuam os
respetivos produtos de seguros (alinea /), definir a forma de organizacéo do registo ¢ os
elementos referentes a cada mediador de seguros ou de resseguros e mediador de seguros
a titulo acessério que devem constar do registo (alinea w)), definir a informacéo a
disponibilizar aos interessados relativamente ao registo dos mediadores de seguros ou de
resseguros e dos mediadores de seguros a titulo acessédrio (alinea xJ), estabelecer os
elementos e informagdes que devem ser comunicados & ASF no ambito dos procedimentos
relativos a alteracédo das condigées de acesso a atividade e a suspenséo e cancelamento
do registo (alinea y)) e estabelecer os elementos e informagdes que devem ser

comunicados a ASF para efeitos de controlo das participacbes qualificadas, (alinea z).

Assim, o Projeto estabelece o regime juridico aplicavel a nova categoria de distribuideres
de seguros (mediadores de seguros a titulo acessério) definindo em que termos se deve
processar o registo automatico; atualiza as referéncias as categorias de mediadores de
seguros e distribuidores de seguros; regula os requisitos de acesso em resposta as novas
exigéncias em matéria de idoneidade que o RJDS impde; consagra o dever dos mediadores
de seguros e de seguros a titulo acessério disporem de procedimentos adequados a gestéo
de reclamagdes, revé os critérios especificos aplicéveis aos corretores de seguros em
matéria de dispersdo da carteira e regula o procedimento a observar pelos mediadores de

seguros e seguros a titulo acessério para prestacdo de informacgéao a ASF.

Nos termos do Preadmbulo, o presente Projeto relne ainda as véarias disposicbes
regulamentares aplicaveis aos mediadores de seguros, de resseguros e de seguros a titulo
acessorio, incluindo além do conteudo constante da Norma Regulamentar n.® 17 /2006-F,
de 29 de dezembro, as matérias referentes a definicao das condicdes minimas do seguro
de responsabilidade civil profissional a celebrar por mediadores de seguros, resseguros e
de seguros a titulo acessdrio e ao relato financeiro dos mediadores de seguros, de
resseguros e de seguros a titulo acessdrio, revogando a jé referida Norma Regulamentar
n° 17 /2006-R, de 29 de dezembro, a Norma Regulamentar n.° 18/2007-R, de 31 de
dezembro, e a Norma Regulamentar n.® 15/2009-R, de 30 de dezembro. |
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A - Inscricao no registo de mediadores de seguros, de resseguros e de seguros a titulo

acessorio.

Desde logo, os artigos 2.°, 7.°, 14.° e 15.° regulam, respetivamente, a instrucédo do processo
de registo de agente de seguros pessoa singular, do processo de registo de corretor de
seguros pessoa singular, do processo de registo de mediadores de resseguros e do registo
de mediador de seguros a titulo acessorio pessoa singular prevendo que os mesmos sejam
instruidos com o formulario de inscrigdo que inclua as informagdes constantes do anexo |
do Projeto de norma regulamentar. Note-se que o Anexo | contempla dados de
identificacdo pessoal do candidato (nome completo, sexo, data de nascimento,
nacionalidade, bithete de identidade, cartdo de cidadao, autorizacdo de residéncia ou
passaporte, NIf, morada profissional, enderego de correio eletrénico e telefone, enderego
do sitio da internet, morada do estabelecimento em que distribua produtos de seguros).
Engloba ainda dados relativos 4 qualificagao profissional, & idoneidade dos candidatos, a
incompatibilidades, dados de identificacdo do técnico oficial de contas, do revisor oficial
de contas, do ponto de contacto para efeitos de centralizacdo da rececdo e resposta a

reclamacdées e das pessoas com quem detenham relagdes estreitas.

Por sua vez, a alinea ¢/ do artigo 3.° e 0 n.° 1 do artigo 8.° do Projeto determinam que o
pedido de registo de agente de seguros pessoa coletiva e de corretor de seguros pessoa
coletiva deve ser instruido com formulario de inscricdo que inclua as informacdes
constantes do Anexo Il, (identificagdo de todos os titulares do érgdo de administracéo da
sociedade; identificagdo dos titulares do ¢rgdo de administracdo da sociedade
responsaveis pela atividade de distribuicéo de seguros ou de resseguros; identificacao do
revisor oficial de contas; identificacao do analista de risco; identificacdo do ponto de
contacto para efeitos de centralizacdo de rececéo e resposta a reclamacdes ou da fungéo
auténoma responsavel pela gestdo dos processos relativos as reclamagées que atue como
Ponto centralizado de rececdo e resposta; identificacdo dos sécios, titulares de
participagéo direta ou indireta, sejam pessoas singulares; declaragdo da identidade de
pessoas com quem detenham relacdes estreitas; identificagdo dos sécios ou acionistas,
pessoas singulares, que detenham participacbes sociais superiores a 10% do capital do
mediador de seguros, de resseguros ou de seguros a titulo acessério, bem como os

montantes dessas participacgées).
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Os dados em causa sédo adequados, pertinentes e limitados a finalidade de exercicio dos
poderes de supervisdo da ASF, cumprindo o principio da proporcionalidade e da

minimizagao dos dados previsto na alinea ¢/ do n.° 1 do artigo 5.° do RGPD.

Para comprovagéo das condigdes de acesso previstas no artigo 11.° e nas alineas 4)e ¢/
do artigo 20.° do RIDSR, os pedidos de registo devem ainda ser instruidos com o
reconhecimento da assinatura aposta pelo candidato no referido formuldrio ou, em
alternativa, fotocdpia simples, frente e verso, do documento de identificacéo (bithete de
identidade, cartéo de cidadéo ou documento equivalente da pessoa sujeita a registo), com
mengao expressa da autorizagdo do uso deste meio para confirmar a respetiva identidade.
A CNPD manifesta, uma vez mais?, as reservas que a coépia de documento de identificacao
levanta quanto ao valor da prova da identidade, uma vez que a digitalizacdo de um
documento de identificacao é facilmente manipulével, ndo garantindo assim a veracidade
dos dados, em desrespeito pelos principios da exatiddo e da integridade dos dados
pessoais consagrados nas alineas d/e 7/ do n.° 1 do artigo 5.° do RGPD. Reafirma-se que
a copia simples dos documentos de identificacdo constitui um documento sem qualquer
valor juridico probatério, precisamente pela facilidade da sua manipulagao, pelo que se
recomenda a revisao da alinea 4/ dos artigos 2.°, 7.° e 15.° do Projeto.

O pedido deve ser ainda instruido com documentos comprovativos da respetiva
qualificagdo do candidato e com o certificado de registo criminal ou documento
equivalente emitido por uma autoridade judicial ou administrativa competente do Estado-
Membro de origem ou do pais de proveniéncia do candidato. Ora o Projeto limita-se aqui
a reproduzir o disposto no n.° 7 do artigo 14.° do RIDSR quanto a obrigatoriedade de
apresentacdo do certificado de registo criminal para comprovagéo da idoneidade do

candidato, pelo que o fundamento da sua recolha reside no artigo 10.° do RGPD.

B ~ Registo

Nos termos do artigo 56.° da Lei n.° 7/2019, de 16 de janeiro, a ASF é a autoridade

responsavel pela criagdo, manutencao e atualizacao permanente do registo eletrénico dos

* Veja-se o Parecer n.° 31/2017, de 17 de maio de 2017, disponivel em
https://www.cnpd.pt/bin/decisoes/Par/40_31_2017.pdf
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mediadores de seguros, de resseguros e de seguros a titulo acessorio residentes ou cuja
sede social se situe em Portugal, devendo esta definir por norma regulamentar a forma de
organizagao do registo e os elementos referentes a cada mediador de resseguros e de
seguros a titulo acessdrio que devem constar do registo. O Projeto define no Anexo i1l os
elementos que devem constar do registo.

Por sua vez, o n.° 2 do artigo 59.° atribui & ASF o poder de definir a informacao a
disponibilizar, no seu sitio da Internet, aos interessados, que deve incluir no minimo os
elementos previstos nos numeros 2 a 4 do artigo 58.° da Lei n.° 7/2019, de 16 de janeiro.
Quanto aos elementos a serem disponibilizados no sitio da Internet da ASF constata-se
que o artigo 59.° reproduz os elementos constantes no n.° 2 do artigo 58.° da Lei n.° 7/2019,
de 16 de janeiro, apenas acrescentando a morada dos estabelecimentos onde exerce a
atividade de distribuicdo de seguros, a identificacdo da empresa de seguros a que se
encontre vinculado por contrato de exclusividade, e as empresas com as quais o agente
de seguros ou mediador de seguros a titulo acessdrio vinculado por conirato de

exclusividade estd autorizado a trabalhar.

Reafirma-se aqui a prontncia feita anteriormente sobre a proposta de Lei n.® 138/X111/3.2
(GOV) no Parecer n.° 56/2018, de 20 de novembro de 20182 que aqui se reproduz: «importa
compreender se o que se pretende € um registo sob a forma de uma lista de pessoas
legitimadas ao exercicio de certas atividades e genericamente acessivel a qualquer
interessado no sitio da internet da ASF, ou antes um modelo que permita a confirmacao,
por via da consulta, por qualquer interessado de uma base de dados da ASF, se uma
determinada pessoa ou entidade esta registada como tal. A leitura conjugada do artigo
56.° e 59.° ndo é totalmente esclarecedora.

A solugdo, do ponto de vista da protecdo de dados pessoais, nao ¢ indiferente. A segunda
hipdtese, ao contrario da primeira, cumpre plenamente o principio da minimizagéo dos
dados e da proporcionalidade consagrado na alinea ¢) do n.° 1 do artigo 5.° do RGPD, a
qual devera ser assegurada com medidas técnicas e organizativas adequadas nos termos
do n.° 2 do artigo 25.° do RGPD.

Em todo o caso, ainda que se opte pela primeira hipotese, deve ter-se presente que o
principio da minimizacdo de dados obriga a que apenas se divulgue a informacéo

? Disponive! em https://www.cnpd.pt/home/decisoes/par/ 40_56_2018 pdf
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estritamente necesséria a verificagao da legitimidade de uma pessoa ou entidade para o
exercicio de uma das atividades ai elencadas, ndo podendo ir além dos dados elencados
no n.° 2 do artigo 58.°>. A CNPD assinala como positivo que no artigo 59.° do Projeto
apenas se preveja a publicagédo de elementos estritamente necessérios a finalidade em
causa. Relembra, no entanto, a necessidade de serem adotadas medidas técnicas e
organizativas adequadas para assegurar que, por defeito, s6 possam ser tratados os dados
pessoais estritamente necessarios para a finalidade especifica do tratamento, obrigagéo

que se estende a sua acessibilidade.

C — Politica de tratamento

Nos termos do artigo 33.° do Projeto, a politica de tratamento define os principios
adotados pelo mediador de seguro ou de seguros a tiulo acessério no quadro do respetivo
relacionamento com os tomadores de seguros, segurados, beneficiarios ou terceiros
lesados, deve prever, entre outros, o tratamento equitativo, diligente e transparente dos
tomadores de seguros, segurados, beneficidrios ou terceiros lesados e o tratamento
adeguado dos dados pessoais destas categorias de titulares. E certo que o Projeto se
limita a concretizar o dever previsto na alinea ¢/ do n.° 1 do artigo 24.° da Lei n.® 7/2019,
de 16 de janeiro, sobre a qual a CNPD ja se pronunciou no Parecer n.° 56/2018, de 20 de
novembro de 20183, supra referido, no sentido da necessidade da sua clarificaggdo. A CNPD
a recomenda a reformulacéo do artigo 33.° do Projeto por forma a esclarecer o seu sentido
e a adotar uma linguagem juridica mais consistente com o RGPD, uma vez que os adjetivos
equitativo e transparente ai se referem ao tratamento de dados pessoais € ndo aos

titutares dos mesmos.

D - Gestédo de reclamacgdes

O Projeto concretiza o dever dos mediadores de seguros e de seguros a titulo acessério
disporem de procedimentos adequados & gestéo de reclamacgdes. Nos termos do n.° 2 do
artigo 39.° as reclamacées dos tomadores de seguros, segurados, beneficidrios ou
terceiros lesados devem conter as informacées relevantes para a respetiva gestao,

¥ Disponivel em hitps://www.cnpd.pt/home/decisoes/par/ 40_56_2018.pdf
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incluindo, pelo menos, o nome completo do reclamante e, caso aplicavel, da pessoa que o
represente, a qualidade do reclamante, dados de contacto, nimero de documento de
identificagdo do reclamante, descricdo dos factos que motivaram a reclamacdo com
indicacdo dos intervenientes e da data em que os factos ocorreram, bem como a data e
local da reclamacéo.

Ora, a recolha e a conservagao dos dados pessoais obedecem aos principios da finalidade
e da minimizacéao dos dados, pelo que apenas devem ser recolhidos os dados estritamente
necessarios a finalidade em causa — cf. alineas #) e ¢/ do n.° 1 do artigo 5.° do RGPD.
Recomenda-se, assim, a enumeracdo concreta dos dados pessoais a tratar para além dos
acima referidos, até por apelo aos principios da lealdade e transparéncia, vertidos na
alinea a)do n.° 1 do artigo 5.° do RGPD.

Por outro lado, o artigo 40.° prevé a elaboragédo de um relatério anual relativo a gestao de
reclamacées contendo uma parte relativa a elementos de indole estatistica segmentados
de acordo com as categorias constantes do Anexo V. Nestes termos, a informacdo a tratar
deverd ser ja constituida apenas por dados agregados.

E - Comunicacdes e divulgacao de dados pessoais

O Projeto prevé que as comunicacdes entre a ASF e aqueles que se dedicam a atividade
de distribuicdo de seguros e resseguros se realizem através do portal desta entidade, bem
como a publicagéo no seu sitio da internet de informacéao relativa a cada mediador e a
atividade de distribuicao de seguros e resseguros. Importa a este proposito recordar a
importancia de adocdo de medidas organizativas e técnicas que garantam o cumprimento
dos principios de protecéo de dados e as regras previstas no RGPD, em especial no artigo
25.° e na alinea 4) do n.° 1 do artigo 32.° do RGPD relativa a seguranca da Informacéo
(capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento).

Assim, a CNPD recomenda a introdugdo de um inciso que defina as medidas técnicas a
implementar, nomeadamente protocolos criptogréficos como o TLS para proteger a
informagao em trénsito via Internet; seguranca de rede de perimetro recorrendo a Firewalls
e arquiteturas contemplando zonas desmilitarizadas (DMZ); Web Application Firewalls
(WAF) conferindo protecéo ao servidor Web, monitorizando e controlando o trafego Atip,

segregacao logica de informacao, restringindo os acessos por competéncia funcional,

Av. D. CARLOS I, 134 - 1° | 1200-651 LISBOA | WWW.CNPD.PT | TEL: +351 213928 400 | FAX: +351 213 976 832



Processo PAR/2020/94

hierarquia e recorrendo a sistemas de identificacdo nominal, registo e monitorizacéo de
acessos; encriptacéo de informacéo e mecanismos de auditoria e de registo de eventos de

sistema, aplicacionais e de seguranca.

lil. Conclusao
Com os fundamentos acima expostos, a CNPD recomenda:

a) A revisdo da alinea &/ dos artigos 2.°, 7.° e 15.° do Projeto relativa a apresentacéo de
fotocopia simples, frente e verso, do documento de identificagdo para prova da identidade

do candidato;

b) A reformulagao do artigo 33.° do Projeto por forma a esclarecer o seu sentido e a adotar

uma linguagem juridica mais consistente com o RGPD;

c) Aintroducdo de um inciso que defina as medidas técnicas a implementar, que garantam
o cumprimento dos principios de protecdo de dados e as regras previstas no RGPD
relativas a seguranga da Informacdo nas comunicacgdes previstas entre a ASF e os
distribuidores de seguros bem como na publicagdo no seu sitio da internet de informacao

relativa a cada mediador.

Lisbhoa, 3 de dezembro de 2020

Maria Candida Guedes de Oliveira (Relatora)

by,



