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PARECER/2020/145

I. PEDIDO

Em 22 de setembro de 2020, por despacho do Secretario de Estado Adjunto e da
Administragdo Interna, foi solicitado parecer a Comissao Nacional de Prote¢&o de Dados
(CNPD) sobre o pedido de autorizagéo de instalagdo de um sistema de videovigilancia

na cidade de Lisboa, submetido pela Policia de Seguranga Publica (PSP).

A CNPD aprecia o pedido nos termos e para os efeitos da Lei n.° 1/2005, de 10 de
janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro, que regula a
utilizagdo de sistemas de vigilancia por cdmaras de video pelas forgas e servicos de
seguranga em locais publicos de utilizagdo comum, para captagdo e gravacdo de

imagem e som e seu posterior tratamento.

O pedido vem acompanhado de um documento do qual consta a fundamentacéo do

pedido e a informagao técnica do sistema, doravante designado por “Fundamentagao”.

Considerando que o processamento de dados produzidos poreste sistema pode resultar
em elevado risco para os direitos e liberdades das pessoa e'porque 0 mesmo implica
um controlo sistematico em larga escala, foi efetuada a avaliagdo de impacto sobre
protegdo de dados (AIPD) para o tratamento de dados em questéo, remetida @ CNPD
junto com o pedido de autorizagdo e respetivos anexos, em conformidade com o
estatuido no artigo 29.° da Lei n.° 59/2019, de 8 de agosto, que aprova as regras
relativas ao tratamento de dados pessoais para efeitos de prevencdo, detecdo,
investigagdo ou repressédo de infragdes penais ou de execugdo de sangdes penais,
transpondo a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.

E com base nas informagdes constantes dessa AIPD, bem como da Fundamentacdo

que acompanha o pedido, que a CNPD emite o presente parecer.

Il. APRECIACAO

1. Objeto do parecer a emitir nos termos do artigo 3.° da Lei n.° 1/2005, de 10 de

janeiro

Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, na redacéo dada

pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005), o parecer da CNPD
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restringe-se & pronuncia sobre a conformidade do pedido com as regras referentes
seguranga do tratamento dos dados recolhidos, bem como acerca das medidas
especiais de seguranca a implementar adequadas a garantir os controlos de entrada
nas instalacbes, dos suportes de dados, da insergéo, da utilizacdo, de acesso, da
transmiss&o, da introdug&o e do transporte e, bem como a verificagéo do cumprimento
do dever de informag&o e perante quem os direitos de acesso e retificacdo podem ser
exercidos.

De acordo com o disposto no mesmo preceito legal e nos n.°s 4, 6 e 7 do artigo 7.°
daquela lei, € também objeto do parecer da CNPD o respeito pela proibicdo de
instalacéo de camaras fixas em areas que, apesar de situadas em locais publicos,
sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou a utilizagdo de
camaras de video quando a captacdo de imagens e de sons abranja interior de casa ou
edificio habitado ou sua dependéncia, ou quando essa captacdo afete, de forma direta
e imediata, a intimidade das pessoas, ou resulte na gravacéo de conversas de natureza
privada.

Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem
em gravagoOes obtidas de acordo com a presente lei, os direitos de acesso e eliminagao,

com as excecdes previstas na lei.

Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a CNPD
formular recomendagbes tendo em vista assegurar as finalidades previstas na lei,
sujeitando a emiss&o de parecer totalmente positivo & verificagdo da completude do

cumprimento das suas recomendacgdes.

2. Videovigilancia em locais publicos de utilizagdo comum na cidade de Lisboa para

a finalidade de protecéo de pessoas e bens e prevengio de crimes

Pretende-se a instalagdo de 216 camaras de videovigilancia, divididas em 16 zonas do
concelho de Lisboa. Declara-se que o sistema apenas procederd a gravacdo de

imagens, sublinhando-se que ndo serd utilizada a capacidade de gravacdo de som.
2.1. O impacto sobre a privacidade dentro dos edificios habitacionais

Ainda que nao caiba, nos termos das competéncias legais definidas na Lei n.° 1/2005,

a CNPD pronunciar-se sobre a proporcionalidade da utilizagdo de sistemas de
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videovigilancia em locais publicos de utilizagdo comum para a finalidade de protecéo de
pessoas e bens, essa competéncia ja existe quando em causa estejam camaras
instaladas em areas que sejam, pela sua natureza, destinadas a ser utilizadas em
resguardo ou a captagcado de imagens ou som abranja interior de casa ou edificio
habitado ou sua dependéncia ou afete, de forma direta e imediata, a intimidade das
pessoas, ou resulte na gravagdo de conversas de natureza privada (cf. n.°s 4, 6 e 7 do
artigo 7.° da Lei n.° 1/2005).

Ora, a instalag&o de um sistema de videovigilancia na cidade de Lisboa implica um
tratamento de dados pessoais que, pelo seu d&mbito e extensao, é suscetivel de afetar
significativamente a vida privada das pessoas que circulem ou se encontrem naquela

cidade. Importa, por isso, determo-nos neste ponto.

No Anexo A da Fundamentagéo descrevem-se as areas da cidade de Lisboa objeto de
vigilancia e apresenta-se a captura da area de visualizagdo de cada camara. Nessas
imagens, sdo apresentadas areas delimitadas com elipses azuis que parecem
corresponder a zonas com janelas ou entradas de edificios e que, presume-se, pois ndo
¢ referido, sdo as zonas de bloqueio digital de gravacdo. Com efeito, declara-se no
Anexo B, relativo as carateristicas técnicas gerais dos equipamentos de videovigilancia,
que «o soffware dessas mesmas camaras possibilitara a colocagdo ilimitada de
mascaras 3D individualmente configuraveis para ocultar as éareas definidas das
imagens», e que as mascaras serdo dinamicamente ajustadas para se manterem
mesmo durante a aplicagdo da operagéo de zoom. Sendo aplicadas antes do fluxo de
video, vao surgir também nos ficheiros gravados.

Também no Anexo B, s&o identificados trés tipos distintos de camaras, a saber: cAmara
4K fixa (8MP), camara 6K fixa (24MP) e cdmara PTZ FULL HD (2MP).

Ainda que, a partir da documentagao apresentada, ndo seja possivel identificar os tipos
de camaras - de entre os trés elencados (com diferentes capacidades) — que serdo
instalados em cada local, e portanto seja dificil avaliar o real impacto sobre a
privacidade, a aplicagao de mascaras atenua o impacto sobre a privacidade no acesso
e dentro dos edificios, desde que o sistema ndo permita a sua desativacdo, edicéo ou
eliminagao pelos utilizadores do sistema.
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Ainda quanto ao impacto na privacidade, considerando a afirmac&o de que ndo serd
utilizaca a capacidade de gravagdo de som, importa garantir que o sistema nao permita

a utilizagdo dessa capacidade.

2.2. Das caracteristicas técnicas do sistema

Considerando agora as caracteristicas técnicas do sistema de videovigilancia, importa
verificar se estdo cumpridos os diferentes requisitos legais e regulamentares aplicaveis.
Recorda-se que tais requisitos reportam-se a seguranca da recolha, transmisso e
conservagéo das imagens, de modo a garantir a confidencialidade, a autenticidade e

integridade das imagens gravadas, bem como a auditabilidade do sistema.

Antes de se iniciar a apreciagao das caracteristicas técnicas do sistema, importa notar
que o pedido de autorizag&o de instalagdo do sistema de videovigilancia ndo descreve,
em rigor, as carateristicas dos sistemas sobre os quais sera realizado o tratamento, mas
sim, as carateristicas técnicas que a PSP determinou que seriam exigiveis para esses
equipamentos. Os dois conceitos diferem, uma vez que o primeiro carateriza a forma
como foi implementada uma tecnologia, enquanto o segundo pode compreender
multiplas tecnologias diferentes e também multiplos cenarios de implementacao
diferentes. E, portanto, a diferenga entre aquilo que “é” e aquilo que “pode ser’ que
dificulta a avaliagdo da CNPD quanto & conformidade do sistema com as condicdes e
limites fixados no n.° 2 do artigo 3.° da Lei n.° 1/2015 e na Portaria n.° 372/2012, de 16
de novembro.

Demais, ha aspetos do tratamento de dados realizado por ou com base no sistema de
videovigilancia que vém indiciados na descrigdo das caracteristicas técnicas, mas em
relagdo aos quais nao ha informagao que permita compreender os seus contornos e os
seus fundamentos.

Entrando agora numa analise centrada nas caracteristicas técnicas do sistema, cumpre

destacar os seguintes aspetos do tratamento de dados pessoais.

a. De acordo com o declarado no Anexo B da Fundamentacdo, relativo as
caracteristicas técnicas do equipamento, o sistema permite «desabilitar zoorm»

por determinados utilizadores, ou niveis de utilizadores.

I
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Recomenda-se que se assegure o especifico registo (/og) da ativagao do zoom,

para que se possa auditar a utilizagdo desta funcionalidade e a sua necessidade.

b. No Anexo B da Fundamentacgao, é referida a necessidade do sistema dispor de
«alla escalabilidade e conectividade, permitindo o crescimento do sistema e sua
integragdo com oufros sistemas eletronicos de seguranga patrimoniah.
Atendendo a que nao sao descritas quaisquer interconexdes para o tratamento
de dados em aprego, ndo se entende quais sejam os possiveis “sistemas
eletronicos de seguranga patrimonial” com os quais se pde a possibilidade de
integrar.

E, pois, imprescindivel que se especifiguem as eventuais interconexdes de
dados que o responsavel pelo tratamento pretende implementar, para que a

CNPD emita a competente prontncia.

c. No Anexo B ¢é exigido que o sistema possua «dupla autenticacdo sendo uma
delas por "QR Code"». A este propésito, destaca-se que ndo é clara a aplicagao
que se pretende dar ao QR Code neste contexto, desde logo se se gera um QR
Code Unico para cada autenticagdo, a semelhanca do que algumas aplicagdes
fazem para validar acessos.

Nessa medida, ndo é possivel avaliar se este mecanismo confere maior ou

menor seguranga enguanto ndo for melhor concretizado.

d. Ainda quanto as especificagdes das cadmaras de video, refere-se a exigéncia de
serem equipadas com cartbes de memoria SD (Secure Digital) para registarem
video «no seu inferior». Apesar de esta exigéncia ndo estar fundamentada,
admite-se que se pretenda garantir um fluxo de dados constante em caso de
pontual perda de conexao com o servidor.

Atendendo a que a conservagao das imagens nos cartdes SD locais potencia o
risco de acesso indevido, recomenda-se que o responsavel pelo tratamento
garanta que a informacdo guardada no cartdo SD se restringe aos Ultimos
segundos de captagao de video, de forma a minorar o risco em caso de acesso

indevido ou furto da camara.
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e. Nem na Fundamentag&o, nem na AIPD ha referéncia a existéncia de um servidor
ou storage que permita efetuar o backup quer das gravagdes, quer dos /ogs de
sistema e registos de acesso, para tornar possivel a recuperagao desses dados
em caso de falha do servidor principal.

Recomenda-se a implementagdo de um mecanismo de redundancia que possa
garantir a continuidade da gravagao e do funcionamento do sistema em qualquer

situagao imprevista.

f. Embora na AIPD se refira que havera «controlo dos suportes de dados», ndo é
esclarecido se esse controlo sera feito também & entrada da sala onde se
encontra o servidor principal e ecras de monitorizag&o, ndo permitindo que os
operadores e outras pessoas que ai acedam levem consigo suportes externos,
ou se existem mecanismos que garantam que os postos de monitorizagdo séo
utilizados exclusivamente para o visionamento de imagens.

Deste modo, recomenda-se que as maquinas tenham salvaguardas para
prevenir a cépia de imagens e armazenamento em suportes externos, de modo

a respeitar-se o disposto no artigo 9.° da Lei n.° 1/2005.

2.3. Os direitos de informacao, de acesso e de elimina¢do dos dados

No que respeita aos direitos de acesso e eliminagdo dos dados, declara-se, no Anexo
C da Fundamentag&o, que serdo garantidos em conformidade com o disposto no n.° 1
do artigo 10.° da Lei n.° 1/2015; quanto ao direito de informac&o, declara-se cumprir o

estatuido na Portaria n.° 373/2012, de 16 de novembro.

Chama-se, contudo, a atengdo para o facto de os direitos dos titulares dos dados
estarem hoje definidos na Lei n.° 59/2019, de 8 de agosto, que aprova as regras relativas
ao tratamento de dados pessoais para efeitos de prevengdo, detegéo, investigacido ou
repressao de infragdes penais ou de execucdo de sangbes penais, transpondo a Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

Tem-se aqui especificamente em vista o direito de informac&o dos titulares dos dados,
mais densificado no artigo 14.° da Lei n.° 59/2019, de 8 de agosto, do que aquilo que o

artigo 4.° da Lei n.° 1/2005 previa.

/
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Enquanto o legislador nacional ndo procede a atualizagdo dos regimes especiais, de
modo a garantir a sua conformidade com o disposto na Diretiva (UE) 2016/680, que a
Lei n.° 59/2019, de 8 de agosto, transpds, este artigo 4.° da Lei n.° 1/2005 tem de ser
interpretado e aplicado de forma a respeitar as exigéncias do novo regime de protecdo

de dados pessoais.

N&o ¢ por isso suficiente a declaragdo de que os modelos de aviso e simbologia a utilizar
respeitam o estatuido na Portaria n.° 373/2012, de 16 de novembro, devendo ainda
garantir-se o direito de informacgao previsto no artigo 14.° da Lei n.° 59/2019, através da
disponibilizagdo de outra informac&o sobre a instalagdo do sistema de videovigilancia
em meios digitais de divulgacao de informagdo da PSP, em especial, tendo em conta
que se pretende associar as tecnologias de analitica de video na andlise da informagao

que o sistema recolhe.

2.4. Outros aspetos do tratamento de dados pessoais decorrente da utilizagdo do

sistema

2.4.1. O responsavel pelo fratamento e o encarregado de protegdo de dados

Ao longo do pedido (da Fundamentacdo que o acompanha) ha varias referéncias a
intervengdo do encarregado de protegdo de dados no tratamento de dados pessoais
decorrente da utilizagéo do sistema de videovigilancia, em termos que suscitam as
maiores reservas quanto ao respeito pelos artigos 34.°, n.° 1, e 35.° da Lei n.° 59/2019,

de 8 de agosto.

Na verdade, ndo apenas se indica no texto do pedido de autorizagdo que « 7odas as
operagdes de programacao e alteracdo de operagdo serdo realizadas pelo encarregado
de protegdo de dados» (cf. alinea g) do referido pedido), como no Anexo B da
Fundamentagao se exige que o sistema permita «pdr qualquer cimara em "stand by”
com as devidas credencials do responsavel de tratamento dos dados (Encarregado de
Protegdo dos Dados)». Na AIPD refere-se ainda que «a extracdo de gravagbes das
Imagens video dependerd de despacho prévio de autorizacdo pelo encarregado da
protecdo de dados». Finalmente, e mais estranho ainda, no Anexo C, o encarregado de
protegao de dados da PSP é também indicado como responsavel pelo tratamento dos
dados.
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Importa ter presente que as fungdes do Encarregado de Protegdo de Dados, que se
encontram exemplificadas no artigo 35.° da Lei n.° 59/2019, de 8 de agosto, ndo é
impossivel acrescerem outras fun¢des, mas estas ndo podem adulterar a sua missdo
de «assistir [o responsdvel pelo fratamento] no controlo do cumprimento das
obrigagbes», nos termos do n.° 1 do artigo 34.° da mesma lei, pelo que em caso algum
podem implicar uma partilha de responsabilidade pelo tratamento de dados e nem uma
transferéncia ou partilha da responsabilidade pelo cumprimento das diferentes
obrigagdes legais que recaem sobre o responsavel pelo tratamento. O encarregado de
protecdo de dados desempenha uma fungdo essencialmente consultiva e de auditoria,
ndo podendo por isso tomar as decisdes sobre o tratamento, pois desse modo estaria a
recair sobre ele a responsabilidade por tais decisdes — em clara contradigdo com o

estatuido nos artigos 20.° e seguintes da Lei n.° 59/2019, de 8 de agosto.

Assim, ndo se afastando a solugao de, quanto a uma série de operacdes concretas de
tratamento de dados no dmbito do presente sistema de videovigilancia, se prever a
intervengéo do encarregado de protegdo de dados, entende a CNPD ser imprescindivel
gue a mesma n&o assuma carater decisério ou autorizativo, mas antes cariz consultivo
(portanto, prevendo-se a necessidade de parecer do encarregado, em vez de lhe atribuir

o poder de autorizagao dessas operagoes).

2.4.2. Relagdo de subcontratagdo

Quanto a relagdo de subcontratagdo, na documentagio disponibilizada apenas se
esclarece que a Camara Municipal de Lisboa (CML) «& a responsével pela manutengdo
do sistema, a qual devera assegurar fodos os custos de manutengdo, reparacdo e

conservagdo dos equipamentos» — cf. anexo | da Fundamentacio.

Importa, a este propdsito, sublinhar que a relagdo de subcontratagdo, no que ao
tratamento de dados pessoais diz respeito, se estabelece entre a PSP (responsavel pelo
tratamento) e a entidade terceira que venha a ser subcontratada, independentemente
da entidade publica que financia a aquisicdo do equipamento. Assim, cabe a PSP
determinar, ndo apenas quais as caracteristicas dos equipamentos que compdem o
sistema de videovigilancia a adquirir, como também as garantias suficientes de
execugdo de medidas técnicas e organizativas adequadas a prosseguir a finalidade do

tratamento que devem ser apresentadas por um subcontratante na gestdo da

[/
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manutengao, reparagdo e conservagao dos meios através dos quais o tratamento é

realizado. E o que resulta do n.° 1 do artigo 23.° da Lei n.° 59/2019, de 8 de agosto.

Ainda que o procedimento para a adjudicagéo do contrato de subcontratacdo, bem como
0s custos com a execugao do contrato de subcontratagao, sejam assumidos pela CML,
importa garantir que no contrato de subcontratagdo também a PSP surja como parte e
que, nos termos do respetivo clausulado, seja garantido que a PSP controle com
autonomia o sistema, por ser por ele responsavel nos termos da lei, ficando o

subcontratante vinculado a PSP.

Se os servicos de manutengdo, atualizagdo, reparagdo e conservagido dos meios,
através dos quais o tratamento é realizado, for objeto do contrato de aquisigdo do
equipamento, é imprescindivel que o cademo de encargos e, consequentemente, o
contrato prevejam o papel da PSP como responsavel pelo tratamento e, nessa medida,
o dever de prestagao de servico e de reporte do adjudicatario, enquanto subcontratante,

direta e exclusivamente a PSP.

2.5. O -recurso a tecnologia de analitica de video

Embora nada seja referido na AIPD quanto ao recurso a tecnologia de Inteligéncia
Artificial ou video analyfics, a verdade é que no Anexo B da Fundamentacdo ha
referéncia explicita, nos trés tipos de cadmaras, a exigéncia de «capacidade de medir
quantos pixeis estdo numa determinada cena para melhor qualificar a analitica de video
do espago ou drea, [dJisponibilizar na matriz de video do operador as sequéncias
programadas de eventos em video de acordo com a prioridade e de acordo com os tipos

de regras violadas».

Ora, estas caracteristicas dos equipamentos revelam que o sistema de videovigilancia
implica a utilizagdo de tecnologia avangada de analitica de imagens, sem que se

perceba quais sejam os critérios de prioridade ou os tipos de regras violadas.

Em rigor, as caracteristicas acima descritas indiciam a identificacdo de padrdes e uma
analise de video com confrontacdo com algoritmos de detegao. Ora, na Fundamentagao
n&o sdo descritos o0s algoritmos envolvidos na comparagao, nem sio especificados os

critérios, to-pouco quem ¢é responsavel pela definigdo desses critérios.
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Considerando que ha um conjunto de dados pessoais que estdo sujeitos a um regime
especialmente reforgado de protecdo — os previstos no n.° 1 do artigo 6.° da Lei n.°
59/2019, de 8 de agosto — e que o n.° 2 do mesmo artigo proibe a criagéo de perfis que
conduzam a discriminagao de pessoas singulares com base nesses dados, a CNPD
entende que, nos termos em que vem instruido o procedimento, ndo é possivel avaliar
e concluir sobre a adequagéo, necessidade e de respeito pela proibicdo do excesso
quanto a utilizagdo do sistema de videovigilancia com estes atributos.

Sublinha-se, por isso, a imprescindibilidade de a utilizagdo deste tipo de tecnologia ser,
no minimo, precedida de um conjunto de regras precisas para os utilizadores da mesma,

de modo a limitar o risco de discriminac&o e de violagdo do artigo 6.° da referida lei, as

quais, na falta de diploma normativo, tém de constar do ato administrativo autorizativo.

. CONCLUSAO

1. Nao cabendo na competéncia que lhe esta legalmente atribuida pronunciar-se sobre
os concretos fundamentos da instalagdo de um sistema de videovigilancia na cidade de
Lisboa, a CNPD, com os argumentos acima expostos, recomenda o seguinte:

a. Para que se possa considerar suficientemente mitigado o impacto sobre a
privacidade no acesso e dentro dos edificios, nos termos exigidos pelo artigo 7.°
da Lei n.° 1/2005, o sistema tem de garantir que n3o é possivel a desativagao,
edigdo ou eliminacdo das mascaras pelos utilizadores do sistema, nem a
utilizagdo da capacidade de gravacdo de som;

b. Que sejam seguidas as observagdes estabelecidas supra, no ponto 2.2.;

c. Em cumprimento do disposto no artigo 14.° da Lei n.° 59/2019, de 8 de agosto,
que a informag&o prevista na Portaria n.° 373/2012, de 16 de novembro, seja
complementada com outra informagdo sobre a instalagdo do sistema de
videovigilancia em meios digitais de divulgagao de informacao da PSP;

d. Sob pena de se violar o disposto no n.° 1 do artigo 34.° da Lei n.° 59/2019, de 8
de agosto, bem como as normas nela previstas relativas a obrigacdes

especificas do responsavel pelo tratamento de dados pessoais, a intervencéo do

Sv.
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encarregado de protecao de dados em determinadas operacdes de tratamento
de dados n&o pode assumir carater decisorio ou autorizativo, mas antes cariz
consultivo;

e. Como a contratagdo de servigos de manutengdo, atualizagdo, reparacéo e
conservagao dos meios através dos quais o tratamento é realizado corresponde
a uma subcontratagao regulada no artigo 23.° da Lei n.° 59/2019, de 8 de agosto,
€ a PSP, enquanto responsavel pelo tratamento, que a empresa contratada esta
vinculada e a quem presta o servigo, pelo que, quer tais servicos constem do
contrato de aquisi¢do do equipamento, quer constem de contrato auténomo, é
imprescindivel que o caderno de encargos e, consequentemente, o contrato
prevejam o papel da PSP como responsavel pelo tratamento e, nessa medida,
o dever de prestacdo de servico e de reporte do adjudicatario, enquanto

subcontratante, direta e exclusivamente a PSP.

2. A referéncia a utilizagdo de tecnologia de analitica de video, tal como descrita no
Anexo B da Fundamentagdo, ndo vem acompanhada da definicdo dos critérios ou
padrdes de analise, nem de limites a sua definigao, tdo-pouco da identificacdo de quem
os vai definir, pelo que tendo em conta o impacto na privacidade e o risco de
discriminag&o decorrentes da sua utilizagao, a CNPD entende que nao é possivel avaliar
e garantir a proporcionalidade do tratamento de dados pessoais decorrente da utilizacéo
deste sistema de videovigilancia com estes atributos; chama por isso a atencéo para a
necessidade de a utilizagao deste tipo de tecnologia ser, no minimo, precedida de um
conjunto de regras precisas para os utilizadores da mesma, de modo a limitar o risco de
discriminag&o e de violagéo do artigo 6.° da referida lei, as quais, na falta de diploma

normativo, tém de constar do ato administrativo autorizativo.

Aprovado na reunido de 16 de dezembro de 2020
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Filipa Calvao (Presidente)
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