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|. Pedido

1. Através do Gabinete do Secretario de Estado Adjunto e da Administrag&o Interna, foi solicitado, no dia 19 de
abril de 2021, parecer & Comissdo Nacional de Protegéo de Dados (doravante, CNPD) «relativamente ao pedido
de autorizagéo apresentado pela da Policia de Seguranga Pdblica (PSP), na sequéncia da utilizagéo de camara
de videovigilancia portatil, levada a cabo pelo Comando Metropolitano de Lisboa e cuja utilizagéo foi autorizada
pelo Diretor Nacional da PSP, ao abrigo do n.° 2 do artigo 6. da Lei n.° 1/2005, de 10 de janeiro [...]».

2. Em concreto, esta em causa a utilizagdo de cdmara de videovigilancia pela PSP na Rua Duque de Palmela,
na cidade de Lisboa, no dia 16 de abril de 2021, por ocasido da realizagdo de uma «Manifestagéo de apoio ao
Juiz Rui Fonseca e Castro», que teve inicio as 14h00m.

3. A utilizagdo de camaras de video pelas forgas e servigos de seguranga em locais publicos de utilizagdo
comum, para captagdo e gravagao de imagem e som e seu posterior tratamento é regulada pela Lei n.% 1/2005,
de 10 de janeiro, alterada e republicada pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.% 1/2005), e
depende, nos termos desta lei, da autorizagdo prévia do membro do Governo que tutela a forca ou servigo de
seguranca requerente, a qual deve ser precedida do parecer da CNPD quanto aos aspetos do tratamento de

dados pessoais decorrente da utilizagdo das camaras previstos no n.° 2 do artigo 3.° do mesmo diploma.

4. No entanto, e como decorre do pedido, segue-se aqui um procedimento distinto e excecional, uma vez que
a utilizagdo de camaras de videovigilancia e a gravagéo das imagens teve lugar com base na autorizagdo do
Diretor Nacional da PSP com fundamento no n.° 2 do artigo 6.° da Lei n.° 1/2005, pelo que tanto a prondncia
da CNPD como a decisdo do Secretério de Estado Adjunto e da Administragdo Interna, aqui competente por

delegacao do 6rgéo ministerial, sdo emitidas em momento ulterior a sua utilizagéo.

[l. Andlise

i. Finalidade do tratamento e fundamentos apresentados

5. Os fundamentos da utilizagdo de cdmara apresentados no despacho do Diretor Nacional reconduzem a o
tratamento de dados pessoais a finalidade de protegao da seguranga de pessoas e bens, publicos ou privado,

e prevencdo da pratica de factos qualificados pela lei como crimes (nos termos da alinea ¢) do n.° 1 do artigo
2.°da Lein.® 1/2005).

6. A CNPD ndo pde em causa a adequagdo e necessidade do tratamento de dados pessoais da utilizagdo de

camara de videovigilancia, atentas as circunstancias concretas descritas no referido despacho, reconhecendo
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que a ponderagdo entre o interesse pablico prosseguido e a reserva da intimidade da vida privada n&o justificou

uma prevaléncia desta ultima dimens&o, a luz do disposto no artigo 7.° da Lei n.° 1/2005.

7. Todavia, importa considerar ainda os demais requisitos da Lei n.° 1/2005 e da Portaria n.° 372/2012, de 16

de novembro, aqui necessariamente aplicavel.

ii. Os requisitos previstos na Lei n.° 1/2005 e na Portaria n.° 372/2012, de 16 de novembro
8. No referido despacho sdo indicadas informac@es relativas a utilizagdo de cdmara, seja quanto ao local, seja
quanto ao periodo temporal da sua utilizagdo. Sdo ainda descritas as caracteristicas técnicas da camara de
video utilizada, de modelo Sony Cyber-shot DSC-HX400V, e € identificado o modelo do telemével que foi

utilizado para gravagéo apds avaria da primeira cdmara (Samsung S21 5G).

a. Gravagdo de som

9. Em primeiro lugar, importa destacar que no despacho se declara ter havido a captagéo e gravacdo de
imagens, sem esclarecer se houve ou ndo gravagédo de som, sendo certo que o modelo de camara utilizado

tem microfone e, portanto, capacidade de captagéo e gravagéo de som.

10. Acresce que, conforme o relatado no referido despacho, a cdmara inicialmente utilizada avariou-se, altura
em que se passou a utilizar um telemovel de servigo para continuar a captagéo e gravagdo de imagens.
Também quanto a este dispositivo, que tem capacidade de gravacdo de som, nada é referido sobre a sua

efetivagao.

b. Medidas técnicas para seguranga do sistema de video, integridade dos dados pessoais e
auditabilidade do sistema de videovigilancia

11. Considerando agora 0s requisitos técnicos minimos que as cdmaras tém de respeitar, de acordo com o
disposto no n.° 7 do artigo 5.° da Lei n.° 1/2005, e que vém definidos na Portaria n.° 372/2012, de 16 de
novembro, a qual especifica, no seu artigo 1.%, que se aplica tanto a cdmaras fixas como portateis, constata-se
que ha requisitos minimos que néo foram garantidos, nem pela primeira cdmara utilizada, nem pela cdmara do

telemdvel. Vejamos.

12. Resulta da referida Portaria que o sistema de videovigilancia, seja ele composto por camaras fixas, seja
por camaras portateis, tem de garantir que a gravagdo das imagens nas camaras de videovigilancia é feita de

forma encriptada (cf. alinea b) do n.° 2 do artigo 4.° da citada Portaria), exigindo-se ainda a sincronizagéo com
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a hora legal portuguesa, por forma a garantir a fidedignidade da data e hora que devem constar de cada imagem

captada (i.e, que as imagens gravadas correspondem a factos ocorridos no dia e hora registados nas imagens
- cf. alinea ¢) do n.° 2 do mencionado artigo).

13. Exige-se ainda que o sistema local seja auditdvel e especificamente que a gravagéo e todas as intervengdes
no sistema local sejam feitas de forma auditdvel (cf. alinea d) do n.° 2 e alinea d) do n.° 3 do artigo 4.° da
Portaria), impondo-se ainda especificamente, no n.° 4 do mesmo artigo 4.°, que a operagéo do sistema local
requer obrigatoriamente que o sistema de registo de eventos esteja ativo, a fim de garantir as operagdes de
auditoria.

14. Sobre estas matérias nada é referido no citado despacho, declarando-se somente que «<houve gravacéo em
cartdo de memoria SD - SANDISK, 16GB de capacidade, acoplado ao equipamento, bem como foram guardadas
as imagens obtidas através de telemdvel, sendo que a totalidade das imagens se encontra fechada em envelope
lacrado, no cofre [...] & ordem do responsavel pelo tratamento dos dados».

15. Para colmatar as omissdes informativas essenciais a pronuncia da CNPD, procedeu-se a andlise das
caracteristicas do modelo da camara utilizada inicialmente, disponibilizadas pelo fabricante, tendo resultado
dessa analise que a cadmara ndo garante a encriptagao ou cifragem das imagens gravadas, nem, prima facie, a
sincronizagao automatica com a hora legal portuguesa, sendo que a sincronizagao poderia ter sido assegurada
manualmente, mas com o risco de imprecisao decorrente da intervengdo humana. De todo 0 modo, reitera-se,

também quanto a este aspeto é o despacho omisso.

16. Também o telemével utilizado num segundo momento ndo garante a encriptagdo ou cifragem das imagens
gravadas. No mais, nada € declarado sobre a questdo de ter sido garantida, quanto a este dispositivo, a
sincronizagdo automatica com a hora legal portuguesa, nem quanto & forma de transmissdo das imagens
gravadas no telemdvel, ndo havendo qualquer descrigdo de medidas especificas de seguranca na sua
transmissao.

17. Além disso, a cdmara portatil da Sony, sendo uma camara fotografica (com funcionalidade de video), ndo
permite a auditabilidade das operagdes nela realizadas, na medida em que ndo é suscetivel de registar 0s

eventos (/ogs). 0 mesmo se diga da cdmara do telemavel.

18. Importa aqui sublinhar que as camaras portateis tém, pela sua propria natureza, um risco acrescido de
acesso indevido, facto pelo qual devem ser objeto de medidas acrescidas de seguranca. E uma das medidas
essenciais diz respeito a cifragem ou encriptagdo dos dados (imagens), que também se apresenta como

condigdo da fidedignidade da prova relativamente as condutas captadas pela cdmara. Demais, para efeito de
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prova em eventual processo judicial, € também essencial a sincronizagao da data e hora das imagens gravadas
com a hora portuguesa.

19. Em face do declarado no pedido de parecer e das caracteristicas técnicas das duas camaras utilizadas, a
CNPD conclui que o sistema de videovigilancia utilizado ndo cumpre a maior parte dos requisitos definidos no
artigo 4.° da Portaria n.? 372/2012, desde logo porque os modelos de cdmara utilizados ndo sdo suscetiveis
de cumprir tais requisitos, em especial, os relativos & seguranga da informago e & integridade das imagens
para efeito de prova em eventual processo judicial, bem como & auditabilidade do tratamento de dados:
encriptagdo ou cifragem das imagens gravadas, sincronizagdo com a hora legal portuguesa e registo de

operagdes no sistema local.

20. Consequentemente, s pode concluir-se que o sistema de videovigilancia utilizado neste caso néo é apto a
garantir a gravagao de imagens para a finalidade declarada no despacho citado.

21. Assinale-se ainda que, nos termos da Portaria n.° 372/2012, o sistema local de cada forga ou servigo de
seguranca deve garantir a visualizagdo, o controlo e a gestéo das camaras em tempo real (cf. alineas a) do artigo
3.%). No entanto, no caso, face as lacunas do despacho onde consta a informagao relativa ao tratamento de

dados, nada indica que tenha havido transmissdo para visualizagdo em tempo real.

22. A CNPD compreende que alguns dos requisitos técnicos fixados na Portaria estdo sobretudo pensados
para as camaras fixas, podendo justificar uma aplicagdo com adaptagGes as camaras portéteis (apesar de a
Portaria, no artigo 1.°, abranger expressamente como seu objeto os dois tipos de cdmaras e ndo distinguir as
exigéncias elencadas em fungéo da natureza das mesmas). Ainda assim, constata-se, também quanto a este
aspeto, que o sistema de videovigilancia utilizado ndo cumpre os requisitos técnicos regulamentarmente
impostos.

c. Odireito de informagédo

23. Finalmente, o direito de informag&o relativamente ao tratamento de dados pessoais apresenta-se, para
dizer o menos, muito deficientemente assegurado.

24. Recorda-se, a este propdsito, que os cidaddos tém, nos termos do n.° 1 do artigo 35.° da Constituicdo da
Republica Portuguesa e dos n.%s 1 e 2 do artigo 14.° da Lei n.° 59/2019, de 8 de agosto, direito a ser informados
da utilizag&o de cdmaras de videovigilancia.

2v.
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25. Relativamente 3 videovigilancia com recurso a camaras fixas, o artigo 4.% da Lei n.° 1/2005, obriga a

afixacdo em locais bem visiveis de avisos com especificagdo da zona abrangida, da sua finalidade e do

responsavel pelo tratamento.

26. No que toca a utilizagdo de cdmaras mdveis, embora se admita que a garantia deste direito nem sempre
pode ser concretizada nos termos previstos legal e regulamentarmente para a instalagdo de camaras fixas, 0
meio encontrado para o garantir tem ainda de ser apto a permitir as pessoas decidir sujeitar-se a um tratamento
de dados pessoais, possibilitando assim a decisdo de ndo se deslocarem ou ndo estarem no local onde a
captagdo das imagens vai decorrer.

27. No caso e para esse efeito, a solugdo adotada, descrita na informagéo que acompanha o pedido, é
objetivamente insuficiente: «Policia responsavel pela captagdo das imagens encontrava-se identificado como
Policia e devidamente enquadrado no efetivo/dispositivo policial presente».

28. Ainda que se reconhega que as decisdes de utilizagdo de camaras tomadas no inicio do evento que se
pretende monitorizar ndo sdo facilmente compativeis com as formas de divulgagao a que a PSP costuma
recorrer quando utiliza camaras portateis, ainda assim a CNPD entende que haveria formas de divulgagdo que,
No caso concreto, ndo parecem sequer ter sido ponderadas.

Ill. Conclusédo
29. Mesmo considerando as concretas circunstancias que justificaram a utilizagdo de camaras portéateis, a

CNPD entende que o direito de informagao, constitucional e legalmente consagrado, foi muito deficientemente
assegurado.

30. Entende ainda a CNPD que o sistema de videovigilancia utilizado ndo é apto a garantir a gravagdo de
imagens para a finalidade declarada, uma vez que as camaras utilizadas ndo sdo suscetiveis de cumprir os
requisitos técnicos e de seguranga legal e regulamentarmente impostos, ndo garantindo, em especial, 0s
relativos a seguranga da informagéo e a integridade das imagens para efeito de prova em eventual processo

judicial, bem como a auditabilidade do tratamento de dados pessoais decorrente da utilizacdo das camaras.

31. Em especial, de acordo com o declarado e atendendo &s caracteristicas técnicas dos modelos de cdmaras
utilizados,

I ndo ha garantia de:

(i) ndo ter havido captagdo e gravagéo de som;
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(ii) ter havido sincronizagdo da data e hora das imagens gravadas com a hora legal portuguesa,
quanto a camara do telemével; e

i.  ndo se verificou:

() asincronizagéo da data e hora das imagens gravadas com a hora legal portuguesa (quanto
a cdmara utilizada em primeiro lugar);

(i) aencriptagdo das imagens gravadas pelas duas cdmaras;
(i) oregisto das intervengdes nas duas camaras (logs).

32. Com estes fundamentos, e nos termos do n.° 3 do artigo 6.° da Lei n.° 1/2005, o parecer da CNPD s6 pode
ser negativo.

Lisboa, 27 de abril de 2021

//C‘/ﬂ

Filipa Calvéo (Presidente)



