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[. Pedido

1. AMinistra da Justiga solicitou @ Comisséo Nacional de Proteg&o de Dados (CNPD) a emisséo de parecer sobre
0 Projeto de Decreto-Lei n.° 960/XXI11/2021, que cria 0 Mecanismo Nacional Anticorrupcdo (MENAC) e aprova o
Regime Geral da Prevengéo da Corrupcéo.

2. A CNPD emite parecer no &mbito das suas atribuiges e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c) don.® 1 do artigo 44.° em conjugagdo com o disposto no n.? 2 do artigo 30.° e do n.° 1 do artigo 43.°,
todos da Lei n.° 59/2019, de 8 de agosto, que transpds a Diretiva (UE) 2016/680 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.

ll. Andlise
3. 0 Projeto de Decreto-Lei em aprego suporta-se na Estratégia Nacional Anticorrupgdo 2020-2024, aprovada
nos termos da Resolugéo do Conselho de Ministros n.% 37/20271, de 6 de abril, e tem por objetivo «concretizar a
proposta de criagdo de um regime geral de prevengéo da corrupgdo». Para o efeito cria 0 Mecanismo Nacional
Anticorrupgéo (MENAC), «entidade administrativa independente, com personalidade juridica de direito publico e
poderes de autoridade» e aprova o regime geral da prevengdo da corrupgéo (RGPC) - cf. artigo 1.° do Projeto.

4. A pronincia da CNPD incide apenas sobre as normas o presente Projeto de Decreto-Lei que preveem ou
implicam tratamentos de dados pessoais, ou estdo diretamente relacionadas com estes, para avaliar da sua
conformidade com as regras relativas ao tratamento de dados pessoais para efeitos de prevengdo, detecéo,

investigagdo ou repressdo de infragbes penais, aprovadas pela Lein.° 59/2019, de 8 de agosto.

I. Mecanismo Nacional Anticorrupgéo

5. Na perspetiva da protegéo de dados pessoais, importa atentar nas atribuicbes do MENAC previstas nas
alineas f) e h) do n.° 3 do artigo 2.° do Projeto. Em causa estd a atribuigdo de recolher e organizar informagéo
relativa a prevengéo e repressdo de determinados ilicitos criminais, af elencadas, assim como a atribuicdo de
criar bancos de dados e operar uma plataforma comunicacional que facilite a troca de informagdes entre as
instituicbes publicas com responsabilidade em matéria de prevengdo e represséo da corrupgdo e infragdes
conexas, competindo ao 6rgdo Comissdo de Acompanhamento criar o referido banco de dados, de acordo com

a alinea ¢) do artigo 13.° do Projeto.
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6. Comega-se por assinalar que a previséo da criagdo de bancos de dados néo ¢ objeto de qualquer outra norma
requlatdria, ficando por esclarecer a natureza dos dados em causa e, admitindo que tais bancos incluam dados
pessoais, que categorias de dados pessoais aqui se podem integrar. O carater genérico e amplo desta disposicao
ndo cumpre a fungdo orientadora para 0 MENAC que se espera da lei, nem integra quaisquer garantias dos
direitos dos cidaddos num contexto de tratamento de dados que tem uma carga restritiva da esfera juridica

destes.

7. Tendo em conta que o n.° 2 do artigo 5.° da Lei n.° 59/2019 exige que a lei que legitima os tratamentos de
dados pessoais preveja, além dos objetivos e finalidades do tratamento, os dados pessoais objeto de tratamento,
a CNPD recomenda a defini¢&o de, pelo menos, estes elementos caracterizadores dos referidos «bancos de

dados» a que se refere a alinea h) do n.° 3 do artigo 2.° do Projeto.

8. Acresce que o artigo 24.° do Projeto altera o artigo 5.° do Decreto-Lei n.% 276/2007, de 31 de julho, alterado
por dltimo pela Lei n.% 114/2017, de 29 de dezembro - diploma que aprova o Regime juridico da atividade
inspetiva sobre a administragéo direta e indireta do Estado -, acrescentando um novo n.° 4 que vem reconhecer
aos servigos de inspegdo «o direito de livre acesso as bases de dados das pessoas coletivas publicas, efetuado

preferencialmente de forma direta e remotan.

9. N&o se alcangando a necessidade desta especifica previsdo face aos deveres de colaboragéo e de prestacdo
da informagdo e a determinagéo de que ha acesso, de forma reciproca, & informagéo entre os servicos de
inspecdo e entre estes e todas as entidades publicas (n.%s 1 e 3 do artigo 5.°), sobra a duvida sobre a necessidade
de um acesso irrestrito as bases de dados das pessoas coletivas publicas e nos termos previstos - “de forma

direta e remota”.

10. Na verdade, daqui parece decorrer a ligagdo, seja por criagdo de um acesso tempordrio e limitado a
determinada base de dados, seja por ligagdo a um end point, em VPN ou exposto, seja ainda por webservices, do
MENAC a todas as pessoas coletivas publicas, 0 que ndo pode deixar de suscitar apreensdo no plano da
seguranga das ligagles e dos dados pessoais nestas conservados. Parece ainda decorrer a possibilidade de
acesso a dados pessoais e as bases de dados das pessoas coletivas publicas sem delimitagdo do respetivo
objeto e sem demonstragdo da necessidade desse acesso em cada caso. Uma tal solucdo representa uma
medida restritiva dos direitos fundamentais dos titulares dos dados (a reserva da vida privada e & protecéo dos
dados pessoais) que ndo se revela, nem se demonstra em abstrato, como uma medida necessaria e nio
excessiva, por existirem outras solugdes de acesso que acautelam ainda a finalidade visada com menor impacto

sobre os direitos fundamentais dos cidados.
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11. De resto, hd bases de dados de elevada sensibilidade em relagéo as quais ndo se vislumbra a necessidade
de acesso direto e remoto - e, em todo 0 caso, se revela excessivo - por parte daquela autoridade inspetiva,
como sucede, desde logo, com as bases de dados relativas a sadde dos utentes do servico nacional de satde.
Recorda-se que em causa estédo dados especialmente protegidos, nos termos do artigo 9.° do Regulamento Geral
sobre a Protegdo de Dados e também nos termos do n.° 1 do artigo 6.° da Lei n.° 59/2019, pelo que 0 acesso a
essa informagdo tem de estar especificamente previsto na lei e permitido por esta apenas na estrita medida da
sua necessidade.

12. Deste modo, para garantia do cumprimento do principio da proporcionalidade, em especial, na vertente de
necessidade de acesso, a CNPD recomenda que se reequacione a previsdo de um acesso direto e remoto as
bases de dados, no novo n.° 4 do artigo 5.° do Decreto-Lei n.° 276/2007, de 31 de julho, e que, para assegurar o
principio da proporcionalidade, na vertente da necessidade de acesso, bem como a imprescindivel auditabilidade
da atividade do prdprio MENAC, se especifique na norma legal que o acesso as bases de dados tem de ser feito

de forma contextualizada, com indicagdo do processo no contexto do qual a inspecdo se realiza.

13. Sendo certo que o referido preceito legal remete para protocolo a definicdo das condicées de acesso e
tratamento da informagdo, o n.° 5 do artigo 4.° do Regime Geral da Prevengdo da Corrupgéo (RGPC), em anexo
ao Projeto de Decreto-Lei aqui em aprego, prevé que no acesso aos dados e documentos que jé& se encontrem
na posse de Grgdos e entidades da Administragéo Publica 0 MENAC utilize «a Plataforma de Interoperabilidade
da Administragdo Publica, ou recorrendo ao mecanismo previsto no n.° 2 do artigo 4.°-A da Lei n.° 37/2014, de 26
de junho, na sua redago atuab. Mas antes de aqui se destacarem as duvidas que esta disposicdo suscita,

importa ainda deixar uma observagéo relativa ao n.° 5 do artigo 5.° do Decreto-Lei n.® 276/2007.

14. Assim, assinala-se que a alteragéo introduzida no n.° 5 na verséo projetada do artigo 5.° (correspondente ao
n.? 4 na versdo vigente do diploma), quanto & exemplificagdo das condictes de acesso e tratamento da
informagdo, carece de clarificagdo. Na verdade, n&o € certo o que se pretende referir por «categorias dos titulares
autorizados». Recorda-se que na redagéo atual da norma mencionam-se «as categorias dos titulares e dos dados
a analisar». Como no novo n.° 5 se destaca em seguida «a natureza e cateqoria dos dados consultaveis», fica a
duvida sobre se, por categorias dos titulares autorizados, se pretende referir as categorias de titulares de dados
a analisar ou as categorias de profissionais, dentro do MENAC, autorizados a aceder a informagdo - caso em
que é imprescindivel a adogdo de mecanismos que permitam individualizar cada um dos profissionais com

permisséo de acesso, i.e,, credenciais individualizadas.
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15. Deste modo, por raz8es de seguranga e certeza juridicas, a CNPD recomenda a revis&o do n.° 5 do artigo 5.°
do Decreto-Lei n.° 276/2007 de modo a clarificar a exemplificagdo das condicBes de acesso e tratamento da

informacéo.

ii. Regime Geral da Prevencgéo da Corrupgéo

16. Como se referiu supra, o n.° 5 do artigo 4.° do Regime Geral da Prevengéo da Corrupgdo (RGPC), em anexo
ao Projeto de Decreto-Lei aqui em aprego, prevé que o «<MENAC pode aceder aos dados e documentos que j& se
encontrem na posse de drgéos e entidades da Administragdo Publica, utilizando a Plataforma de Interoperabilidade
da Administraggo Publica, ou recorrendo ao mecanismo previsto no n.° 2 do artigo 4.°-A da Lei n.© 37/2014, de 26

de junho, na sua redagdo atual».

17. Recorda-se que 0 n.° 2 do artigo 4.°-A da Lei n.° 37/2014, de 26 de junho, introduzido pela Lei n.° 71/2018,
de 31 de dezembro, determina que «/o]s cidadédos titulares de cartdo de cidaddo ou CMD podem, através de
autenticagdo segura, obter dados constantes das bases de dados de organismos da Administracéo Publica a
disponibilizar no autenticagdo.gov.» E que o n.° 3 do mesmo artigo explicita que «[a] disponibilizacdo ou acesso
dos dados pessoais nos termos dos numeros anteriores por entidades publicas constitui um direito do titular para
permitir o exercicio do direito de portabilidade previsto no artigo 20.° do Regulamento Geral de Protegdo de

Dados.».

18. Ora, esta dltima referéncia suscita a maior perplexidade, por ndo se entender em que medida o cartéo de
cidaddo ou a chave mdvel digital (CMD) titulado por cada cidaddo pode aqui servir de instrumento de acesso
pelo MENAC aos dados pessoais que constam das bases de dados da Administragdo Publica para efeito do
cumprimento das atribuigbes daquela entidade. Repare-se que o artigo 4.°-A da Lei n.° 37/2014 terd por ratio
agilizar no interesse do cidado a obtengdo de documentos ou informagdes a ele proprio relativos e ndo facilitar

0 acesso de uma autoridade administrativa aos dados pessoais de terceiros.

19. Fica, pois, por explicar se se pretende pedir ou sugerir aos trabalhadores ou titulares dos 6rgéos
administrativos que estejam a ser objeto de inspegdo que permitam o acesso aos seus dados através do
respetivo cartdo de cidad@o ou da CMD, pois que seguramente o mecanismo regulado na Lei n.° 37/2014 nao
permite aos inspetores aceder aos dados pessoais de terceiros. E se é essa primeira hipdtese a que aguela
norma pretende espelhar, nfo se vé& como, no contexto da atividade inspetiva da qual podem resultar
consequéncias eventualmente desfavoréveis para os titulares dos dados, se possa considerar que, sem outras

garantias, o consentimento pode aqui assumir qualquer relevancia juridica.
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20. Demais, a simples previsdo de que o acesso aos dados e documentos na posse das entidades
administrativas se pode fazer através da Plataforma de Interoperabilidade da Administragdo Publica nada diz
quanto aos termos do tratamento de dados pessoais em que tal acesso se traduz quando abranja informagdes

relativas a pessoas singulares identificadas ou identificaveis.

21. Se se pode compreender que o Decreto-Lei n.° 276/2007 ndo defina com precisdo as bases de dados
pertinentes e as categorias de dados pessoais relevantes no ambito da atividade inspetiva dos diferentes
servigos de inspegdo, jd um diploma quem tem uma finalidade precisa, no contexto da prevengdo de
determinados ilicitos criminais, ndo pode deixar de delimitar, em fungdo da finalidade declarada, as bases de
dados pertinentes suscetiveis de ser inspecionadas e as categorias de dados pessoais relevantes no ambito da

atividade inspetiva a desenvolver pelo MENAC.

22. Permitir que esse acesso se faga sem que, no plano legislativo, se definam as regras relativas ao tratamento
de dados pessoais, omitindo os elementos essenciais desse tratamento, é uma omissao ou incompletude que
prejudica iremediavelmente a transparéncia e a previsibilidade que normas legais que prescrevem ingeréncias
nos direitos fundamentais dos cidaddos sempre tem de assegurar. Os cidad&os tém o direito de ser informados
genericamente - ainda que ndo relativamente ao concreto tratamento, quando a informagdo puder prejudicar a
finalidade visada com a atividade inspetiva - sobre os tratamentos de dados que as entidades publicas podem
realizar e, especificamente, que 6rgdos administrativos, em que condigBes e a que categorias de dados pessoais
podem aceder. £ esse direito & informag&o sobre os tratamentos dos seus dados pessoais pela Administragéo
Publica que, em primeira linha, o artigo 35.° da Constituicdo da Republica reconhece a cada cidaddo, a cada

pessoa humana.

23. Também por isso 0 n.° 2 do artigo 5.° da Lei n.° 59/2019, j4 referido, exige que o ato legislativo que preveja
tratamentos de dados pessoais elenque esses dados. Aliés, a densificagdo normativa constitui uma exigéncia
do principio do Estado de Direito como meio de dar previsibilidade aos cidadaos quanto as restri¢des aos direitos,

liberdades e garantias decorrentes de normas legais, o que o presente Projeto de Lei ndo parece cumprir.

24. Tendo em conta a fungéo de previsibilidade que as normas restritivas de direitos fundamentais devem
cumprir, por forga do principio do Estado de Direito, e especificamente das exigéncias constantes no n.° 2 do
artigo 5.° da Lei n.° 59/2019, a CNPD recomenda, a especificagdo no n.° 5 do artigo 4.° do Regime Geral da
Prevencdo da Corrupgéo (RGPC), em anexo ao Prajeto de Decreto-Lei aqui em aprego, a especificacéo das bases

de dados e dos dados pessoais que podem ser objeto de tal acesso.

25. Importa ainda assinalar uma disposigdo que o presente Projeto de Lei integra relativa ao regime de
notificagbes - tem-se aqui em vista 0 n.° 3 do artigo 25.% do RGPC. Af se estatui que se considera domicilio do
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destinatério «[o] que consta na base de dados da administragéo tributria como domicilio fiscal». Considerando
que hoje, nos termos do n.° 2 do artigo 13.° da Lei n.% 7/2007, de 5 de fevereiro, alterada por Gltimo pela Lei n.°
32/2017, de 1 de junho, o domicflio fiscal coincide com o domicilio declarado para efeitos de identificacéo civil,

ndo se alcanca a razéo de ser desta previsdo, recomendando-se por isso a sua eliminacéo.

Ifl. Conclusao

26. Com os fundamentos supra expostos, e tendo em conta que o presente Projeto de Decreto-Lei prevé varios
tratamentos de dados pessoais, entre 0s quais a criagdo de bancos de dados e o0 acesso as bases de dados
existentes nas pessoas coletivas publicas pelo Mecanismo Nacional Anticorrupgdo (MENAC), entende a CNPD
ser essencial regular os principais elementos desses tratamentos, pelo menos indicando os dados pessoais
objeto de tratamento e as bases de dados suscetiveis de acesso, como impde 0 n.° 2 do artigo 5.° da Lei n.°
59/2019, de 8 de agosto, e decorre da exigéncia de previsibilidade e certeza juridica das normas restritivas de

direitos fundamentais num Estado de Direito democratico.

27. Assim, a CNPD recomenda:

a. aespecificagdo no presente Projeto de Lei dos dados pessoais que integram ou podem integrar os

«bancos de dados» a criar pelo MENAC a que se refere a alinea h) do n.° 3 do artigo 2.° do Projeto;

b. aespecificagdono n.® 5 do artigo 4.° do Regime Geral da Prevengdo da Corrupgao (RGPC), em anexo
ao Projeto de Decreto-Lei aqui em aprego, a especificagdo das bases de dados das pessoas

coletivas publicas e dos dados pessoais que podem ser objeto de acesso pelo MENAC.

28. Para garantia do cumprimento do principio da proporcionalidade, em especial, na vertente de necessidade
de acesso, a CNPD recomenda que:

a. sereequacione a previsdo, no novo n.° 4 do artigo 5.° do Decreto-Lei n.° 276/2007, de 31 de julho,

de um acesso direto e remoto pelo MENAC as bases de dados das pessoas coletivas publicas;

b. também para garantir a imprescindivel auditabilidade da atividade do prépric MENAC, se
especifique na norma legal que o acesso as bases de dados tem de ser feito de forma

contextualizada, com indicag8o do processo no contexto do qual a inspecéo se realiza.

29. Finalmente, a CNPD recomenda a revisdo da alinea a) don.? 3 do artigo 25.° do RGPC, por ndo se alcancar a
raz&o de ser da sua previsdo, face ao estatui do no do n.° 2 do artigo 13.° da Lei n.° 7/2007, de 5 de fevereirg,

alterada por ultimo pela Lein.® 32/2017, de 1 de junho.
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