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[. Pedido

1. A Assembleia da Repdblica, através da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e
Garantias, solicitou a prontncia da CNPD sobre a Proposta de Lein.° 89/XI1V/2.2 (GOV), que transpde a Diretiva
(UE) 2079/1153", a qual estabelece normas destinadas a facilitar a utilizagdo de informagdes financeiras e de

outro tipo para efeitos de prevengéo, detegdo, investigagdo ou repressio de determinadas infragdes penais.

2. A CNPD emite parecer no &mbito das suas atribuigbes, enquanto autoridade nacional de controlo dos
tratamentos de dados pessoais, conferidas pelo n.® 2 do artigo 30.°, em conjugacéo com o n.° 1 do artigo 43.°

e com as alineas a) e ¢) don.® 1 do artigo 44.° todos da Lei n.° 59/2019, de 8 de agosto.

3. Na Proposta de Lei n.° 89/XIV/2.2 (doravante «PPL»), 0 &mbito de aplicacéo do diploma abrange, por um
lado, 0 acesso e a utilizagdo de informacdes financeiras e 0 acesso e utilizag&o de informagdes sobre contas
bancdrias por algumas autoridades nacionais competentes para efeitos de prevencéo, detecdo, investigagdo e
repressao de infragBes penais graves, as quais sdo identificadas, e, por outro lado, 0 acesso a informacdes de
natureza policial por parte da Unidade de Informag&o Financeira (UIF) para fins de prevengéo e luta contra o
branqueamento de capitais, as infragBes subjacentes e o financiamento do terrorismo, bem como a
cooperagdo entre as UIF dos Estados-Membros da Unido Europeia (UE).

4. £ deixado explicito que as medidas agora previstas ndo prejudicam a aplicagdo de outros regimes nacionais,
designadamente o da Lei n.° 83/2017, de 18 de agosto, que aprova medidas de combate a0 branqueamento
de capitais e ao financiamento do terrorismo, na sua redagdo atual, e o da Lei n.% 89/2017, de 21 de agosto,
que aprova o Registo Central do Beneficidrio Efetivo, na sua redagéo atual, ou de outros instrumentos da Unido
Europeia quanto ao intercdmbio de informag3es no contexto da cooperagdo policial ou relativos ao auxflio

judicidrio mdtuo em matéria penal (cf. artigo 2.° da PPL).

5. Na Proposta de Lei, estabelece-se quais sdo as autoridades nacionais competentes para fins de prevencgao,
detecdo, investigago e represséo de infragdes penais graves, que podem aceder diretamente, de forma
imediata e ndo filtrada, a base de dados de contas mantida pelo Banco de Portugal, sendo para o efeito alterado
0 artigo 81.%-A do Regime Geral das InstituigGes de Crédito e Sociedades Financeiras, aprovado pelo Decreto-
Lein.?298/92, de 31 de dezembro, na sua redag&o atual. S&o elas, as autoridades judiciarias, o Departamento

Central de Investigagéo e Agdo Penal da Procuradoria-Geral da Republica (DCIAP), a Policia Judicidria (PJ), a

! Diretiva (UE) 2019/1153 do Parlamento Europeu e do Conselho, de 20 de junho de 2019, que estabelece normas destinadas a facilitar a
utilizagdo de informagdes financeiras e de outro tipo para efeitos de prevengdo, detegdo, investigagéo ou repressio de determinadas infracées
penais e que revoga a Decisdo 2000/642/JA! do Conselho (JOL 186, de 11.7.2019).
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Unidade de Informagéo Financeira (UIF) e 0 Gabinete de Recuperagdo de Ativos (GRA). Prevé-se ainda que os
termos precisos desse acesso direto sejam diferidos para posterior regulamentagdo pelo Banco de Portugal

(BdP) ou em protocolo a ser estabelecido entre este e a autoridade competente (cf. artigo 4.° da PPL).

6. S80 ainda delimitadas as condigbes de acesso e pesquisa das informacdes sobre contas bancérias, que
estdo sujeitas a uma pesquisa casuistica, realizada apenas por utilizadores especificamente autorizados para
o efeito dentro de cada autoridade competente e sujeitos ao dever de sigilo. Prevé-se igualmente a adogdo das
medidas técnicas e organizativas necessarias para proteger os dados pessoais e prevenir acessos indevidos,
bem como de mecanismos de controlo, tais como a realizagdo de registos de auditoria (logs), a ser

conservados por cinco (5) anos e a sua andlise periddica (cf. artigos 5.° e 6.° da PPL).

7. No que diz respeito ao intercdmbio de informac@es entre a UIF e as restantes autoridades competentes,
prevé-se que as autoridades judiciérias, o DCIAP, a PJ e 0 GRA possam solicitar a UIF ‘informagdes financeiras’,
isto €, qualquer informagdo ou dados que estejam na posse da UIF, no @mbito da prevengdo, detecéo e
represséo do branqueamento de capitais e do financiamento do terrorismo, ou solicitar ‘andlises financeiras’,
ou seja, 0s resultados da andlise operacional ou da andlise estratégica jé efetuada pela UIF, no exercicio das
suas atribuicbes e competéncias, nos termos da Lei n.° 83/2017, de 22 de agosto. Os pedidos devem ser
fundamentados e estdo sujeitos a um principio de necessidade a ser avaliado caso-a-caso. Prevé-se que a UIF
possa ndo satisfazer os pedidos em determinadas circunstancias, designadamente se for desproporcional em
relagdo aos interesses legitimos de uma pessoa singular ou coletiva ou irrelevante para os fins solicitados,
devendo nesse caso motivar a sua recusa. A utilizagdo posterior para um fim diferente do que determinou o

pedido fica condicionada a aprovagédo prévia da UIF.

8. Por outro lado, dispde-se que a UIF possa solicitar as autoridades competentes jd identificadas ‘informagbes
de natureza policial’, definidas como quaisquer informag6es na posse das autoridades competentes para fins
de prevencdo, detegdo, investigagdo e repressdo de infragdes penais, bem como informagdes na posse de
autoridades publicas ou entidades privadas no contexto da prevencdo, detecdo, investigacao e represséo de
infragdes penais e que se encontrem a disposicdo das autoridades competentes sem necessidade de adogao

de medidas coercivas nos termos do direito nacional.

9. No texto do projeto de diploma, define-se «infragBes penais graves», as quais incluem a criminalidade
especialmente violenta e a criminalidade altamente organizada, tal como definidas no Cddigo de Processo

Penal; os crimes previstos no n.° 1 do artigo 1.° da Lei n.° 5/2002, que estabelece medidas de combate a
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criminalidade organizada; e as formas de criminalidade enumeradas no Anexo | do Regulamento Europol?. S&o
ainda definidas como «infragBes subjacentes» os factos ilicitos a que se refere o n.° 1 do artigo 386.%-A do
Codigo Penal (cf. artigo 2.°, alineas g) e h), da PPL).

10. Ainda em matéria de intercdmbio, prevé-se que a UIF possa trocar, em casos excecionais e urgentes, com
as suas congéneres dos Estados-Membros da UE, informacéo financeira relevante relacionada com o

terrorismo ou com a criminalidade organizada associada ao terrorismo (cf. artigo 9.° da PPL).

11. A PPL dispGe, de igual modo, que as autoridades competentes acima listadas possam trocar informagGes
ou andlises financeiras recebidas da UIF com as autoridades competentes designadas de outros Estados-
Membros da UE, caso-a-caso e na medida em que sejam necessérias para fins de combate ao branqueamento
de capitais, infragBes «subjacentes» e financiamento do terrorismo, sempre sujeitas a autorizagdo prévia da
UIF. Qualquer utilizag&o das informag@es para fins diferentes dos que foram inicialmente aprovados pela UIF
estdo também sujeitos a sua autorizagdo prévia. Todas as trocas de informagdo realizadas neste contexto
devem ser efetuadas através de meios de comunicagdo eletrénicos sequros e especificos que garantam um

nivel elevado de protecdo de dados e de seguranca (cf. artigo 10.%).

12. No artigo 11.° da PPL, estabelece-se que a PJ responde aos pedidos fundamentados que Ihe sejam
dirigidos pela Europol, nos limites da responsabilidade desta e para o exercicio das suas atribuigBes, quanto a
informagBes sobre contas bancrias, sendo aplicavel nesse caso o disposto nos n°s 6 e 7 do artigo 7.2 do
Regulamento Europol. Nos termos dessas disposigbes do Regulamento Europol, os Estados-Membros
cooperam com a Europol, designadamente através do fornecimento de informaces que lhe sejam necessarias,
enquanto asseguram o cumprimento da sua legislag&o nacional quando prestam essas informagdes (cf.
alineas a) e d) do n.° 6 do artigo 7.° do Regulamento Europol), ndo estando os Estados-Membros obrigados a
transmitir essas informagGes & Europol, nos casos enunciados nas alineas a) a ¢) do n.° 7 do artigo 7.° do

Regulamento Europol.

13.No artigo 12.° da PPL, determina-se que a UIF responde aos pedidos fundamentados da Europol,
caso-a-caso, que estejam relacionados com informagdes ou andlises financeiras, podendo de igual modo
recusar-se a prestar tais informacdes, seja pelos mesmos motivos que o pode fazer quando se trata de pedidos
de autoridades competentes nacionais, seja pelas razdes enunciadas nas alineas a) a ¢) don.° 7 do artigo 7.°

do Regulamento Europol. Em qualquer dos casos, tem de fundamentar a sua recusa.

2 Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria a Agéncia da Unido Europeia
para a Cooperagéo Policial (Europol) e que substitui e revoga as Decisdes 2009/371/JAI1, 2009/934/JA1, 2009/935/JA1, 2009/936/JA
e 2009/968/JAl do Conselho (JOL 135 de 24.5.2016)
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14. APPL estabelece ainda que o fornecimento de informagdes a Europol, seja pela PJ ou pela UIF, se processa
através da Unidade Nacional Europol, devendo os pedidos ser tratados no mais curto prazo possivel. Aos dados
enviados para a Europol sobre contas bancdrias, informag6es financeiras e anédlises financeiras, é aplicavel o
artigo 18.° do Regulamento Europol, o qual estabelece as vdrias finalidades para as quais a Europol pode tratar
0s dados.

15. Por dltimo, a PPL prevé algumas disposig6es complementares em matéria de protegdo de dados pessoais,
a serem observadas pela UIF e pelas autoridades referidas no n.° 1 do artigo 7.° da PPL, no &mbito de todos
0s intercdmbios previstos no ambito deste diploma entre a UIF e as restantes autoridades nacionais
competentes, entre as UIF dos Estados-Membros da UE, entre as autoridades competentes designadas dos
Estados-Membros da UE, e entre a Europol e a PJ ou a UIF, com principal destaque para a obrigag&o de manter
um registo de todos os pedidos de informagéo que lhes sdo apresentados, do qual consta informacgéo que
permite identificar quem solicita a informagéo e contextualizar o pedido e 0 seu seguimento. Tais registos s&o
conservados por um perfodo de cinco (5) anos para fins exclusivos de verificagdo da licitude pela CNPD (cf.
artigo 17.°),

[I. Andlise

16. A proposta de lei aqui em apreciagéo segue de muito perto o texto da diretiva, ndo havendo por isso, do
ponto de vista substantivo em matéria de protecdo de dados observacBes particulares a fazer. No entanto,
sugerem-se algumas clarificagbes no texto do diploma, quer no plano da terminologia, quer no plano das

salvaguardas dos direitos.

17. Serd ainda de salientar que a versdo em Lingua Portuguesa do texto da Diretiva agora em transposicio
contém alguns erros na terminologia da protegdo de dados que resultam apenas da tradugdo, pois ndo se
encontram presentes na versdo em Lingua Inglesa, que foi a versdo apresentada pela Comissdo Europeia e
objeto de negociagéo entre os Estados-Membros e entre estes e o Parlamento Europeu. Considera a CNPD que,
apesar da versdo portuguesa da Diretiva constituir um texto oficial, ndo devern ser esses erros replicados e
perpetuados na legislagdo nacional, sob pena de ndo se alcangar a necessdria clareza e seguranca juridicas. A

eles aludiremos mais adiante.

18. A PPL contém um artigo contendo defini¢es relevantes para o texto do diploma, que a CNPD reconhece
desde ja como um extremo beneficio. Sugere-se, porém, uma revisdo da ordem das definigées de modo a que
todas estejam alinhadas, por um lado, as definicGes relativas a informages ou andlises que serdo objeto de
acesso e intercdmbio e, por outro, aquelas relativas as infragdes penais e tipos de crime. Assinala-se ainda o

lapso da remissdo do n.° 2 do artigo 3.° para a alinea e) do mesmo artigo quando devera ser para a alinea d).

2v.
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19. Quanto a regulamentagdo do acesso as informagdes sobre contas bancérias, previsto no n.° 2 do artigo
4.°, no sentido de reforgar um melhor nivel de cumprimento da lei, sugere-se a referéncia explicita & obrigacéo

de consulta prévia & CNPD, em conformidade com o n.° 2 do artigo 30.° da Lei n.% 59/2019, de 8 de agosto.

20. Relativamente aos intercAmbios previstos com a Europol no contexto deste diploma, seja com a PJ no que
diz respeito a informagBes sobre contas bancérias, seja com a UIF no que diz respeito a informagoes
financeiras e andlises financeiras, a PPL prevé, respetivamente, non.° 1 do artigo 11.° e non.° 1 do artigo 12.9,
que essas comunicagOes tenham lugar através da Unidade Nacional Europol (UNE). A CNPD considera que
esse € o canal adequado para o efeito, além de que reforga a obrigagao, que impende sobre a UNE, de apenas
transmitir dados a Eurapol em conformidade com o direito nacional, sendo assim responsavel pela legalidade
da transmisséo dos dados (cf. alinea d) do n.° 6 do artigo 7.° do Regulamento Europol). Por consequinte, ndo
se entende que no artigo 13.° se preveja que esse intercAmbio possa ter lugar através da FlU.net, além da
aplicagdo SIENA.

21. Na verdade, a UNE apenas se encontra ligada & Europol pelo canal SIENA, sistema através do qual se
processam todas as comunicagbes. A FlU.net é uma rede utilizada exclusivamente pelas Unidades de
Informagdo Financeiras dos Estados-Membros para trocarem entre si a informagdo relevante, o que a UIF
portuguesa ja faz e continuaré a fazer ao abrigo do artigo 9.° da PPL. A EUROPOL, embora alojando
temporariamente essa rede e prestando servigos de infraestrutura®, ndo é parte da FlU.net, ndo sendo, por isso,
poss;’Vé! enviar informagGes para a EUROPOL através da FIU.net. Nem a Unidade Nacional Europol pode estar

ligada & FlU.net. Recomenda-se, assim, que a alinea b) do n.° 1 do artigo 13.° seja eliminada.

22. Indica-se também um lapso de remiss&o, patente no n.° 2 do artigo 12.° da PPL, em que é feita referéncia

para on.° 3 do artigo 6.%, quando de facto deveria ser para 0 n.° 2 do artigo 7.°.

23. No que diz respeito ao artigo 14.° da PPL, sob a epigrafe «[rlequisitos em matéria de protecéo de dados»,
determina-se no n.° 1 que o tratamento de dados realizado ao abrigo dos artigos 11.° e 12.° da PPL, isto &, 0s
dados pessoais relativos a contas bancarias ou os dados pessoais inseridos em ‘informacdes financeiras’ ou
‘andlises financeiras’ operacionais, enviados a Europol, s&o tratados em conformidade com o artigo 18.° do

Regulamento Europol. Esta é uma norma plasmada do artigo 14.° da diretiva em transposicao.

24. Ora, o artigo 18.° do Regulamento EUROPOL, que define em que contextos e para que efeitos a EUROPOL

pode tratar os dados pessoais, prevé especificamente na alinea a) do seun.° 2 que a EUROPOL possa realizar

3 Esté previsto que a FIU.net transite para um outro organismo da Unido a breve trecho.
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controlos cruzados* para identificar ligagdes com outras informagdes relevantes, relativas a suspeitos da
autoria ou coautoria de infrag&o penal da competéncia da EUROPOL ou condenados por essas infracdes, bem
como «a pessoas relativamente as quais haja indicios factuais ou motivos razodveis para crer que virdo a
cometer infragdes penais da competéncia da EUROPOL».

25. Esta norma tem particular relevancia no contexto desta PPL, uma vez que a UIF processa grande
quantidade de dados pessoais, a maior parte dos quais provenientes de reportes sistematicos por obrigacéo
legal relativos a pessoas singulares que ndo detém a qualidade de suspeitas, tal como definido na alinea e) do
artigo 1.° do Codigo de Processo Penal. Também a Lei n.° 59/2019, de 8 de agosto, refere «pessoas
relativamente as quais existem motivos fundados para crer que cometeram ou estdo prestes a cometer uma

infrag&o penal» (cf. alinea a) do artigo 9.°).

26. Por conseguinte, os dados pessoais relativos a essas pessoas ndo devem, em caso algum, ser transmitidos
a EUROPOL, a menos que cumpram os critérios do Anexo Il do Regulamento EUROPOL®, quer quanto as
categorias de dados pessoais, quer quanto as categorias de titulares de dados, neste caso interpretadas a luz
do direito nacional. O impacto negativo dessa transmisséo para os direitos, liberdades e garantias dos titulares

g extremamente elevado.

27. Sendo a responsabilidade da legalidade da transmissédo dos dados do Estado-Membro, a EUROPOL ir4
presumir que os dados pessoais recebidos dizem respeito a pessoas suspeitas de terem cometido ou estar
prestes a cometer infragdes penais da sua competéncia. Acresce que as informages sobre contas ou outras
informagdes financeiras passam com distingdo o teste da exatiddo da informagéo e fiabilidade da fonte de
informag&o, sendo classificadas pela UNE em conformidade, o que se reveste de um valor adicional para a
EUROPOL. A EUROPOL pode tratar os dados por um periodo de, pelo menos, trés anos, potenciando hits
baseados em falsas premissas de suspeig&o, mas que acabam por as ir reforgando. Isto pode ser tanto mais
grave quanto se estd perante uma base de dados europeia de informagéo policial num contexto de crescentes
intercdmbios internacionais de dados.

4 Cruzar informac&o recebida das suas fontes com informag&o ja por si tratada nos sistemas de informagéo, incluindo nos seus
projetos de andlise, ou ainda, temporariamente detida precisamente para efeitos de controlo cruzado, isto é, para identificacdo de
potenciais ligagGes e verificagdo se os dados séo relevantes para as suas atribuicdes.

50 n.° 5 do artigo 18.° do Regulamento EUROPOL, que define que dados pessoais e sobre que titulares dos dados podem ser
recolhidos e tratados pela EUROPOL, remete para o Anexo i ao Regulamento EUROPOL, o qual estabelece consoante as finalidades,
elencadas non.® 2 do artigo 18.°, quais as categorias de dados pessoais e quais as categorias de titulares dos dados que podem ser
tratadas.
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28. Em suma, ndo se trata, pois, de na legislagdo portuguesa se prever o que a EUROPOL pode ou néo fazer,
mas sim de acautelar que ndo sdo transmitidos dados em violacdo do direito nacional e em desconformidade
com o Regulamento EUROPOL. Nesse sentido, no artigo 14.° da PPL devem ser introduzidas salvaguardas para
que a PJ ou a UIF, consoante o caso, analisem em cada pedido para qual dos fins previstos no n.° 2 do artigo
18.° do Regulamento Europol é feita a solicitagdo de dados, garantindo que s6 s&o transmitidos dados de
pessoas que, a luz do direito nacional, sdo efetivamente suspeitas (ou tém condenagdes por infragtes da
competéncia da EUROPOL), e ndo td0-s6 com base num principio de disponibilidade da informagéo sobre uma
determinada pessoa singular. Por conseguinte, considera a CNPD que deve ser revista a redacéo do n.° 1 do

artigo 14.° da PPL, em linha com o que acima se expds.

29. Por outro lado, considera a CNPD que o n.° 2 do artigo 14.° da PPL, que prescreve que a EUROPOL informe
0 seu encarregado de protegdo de dados de cada intercdmbio de informag&o ocorrido neste contexto deve ser
eliminado, pois o legislador nacional ndo pode impor diretamente qualquer obrigacéo & EUROPOL. Percebe-se
que esta norma resulta de preceito similar constante da Diretiva, mas nem mesmo o legislador da Unido pode

ditar obrigagbes a EUROPOL, através de um instrumento juridico destinado apenas aos Estados-Membros.

30. Quantoaon.® 2 do artigo 16.° da PPL, em que se menciona o «responsével pela protecdo de dados»®, sendo
este um exemplo de evidente md tradugdo da Diretiva, recomenda-se vivamente que seja a expressdo
substituida por ‘encarregado de protegdo de dados’ («data protection officer», na versdo inglesa da Diretiva e
do Regulamento EUROPOL), pois €é essa a terminologia usada na legislagdo nacional de protecéo de dados,

incluindo 0 RGPD, além de se prestar a confusdo com o termo «responsavel pelo tratamento» de dados.

I1. Conclusdo

31. ACNPD considera que a proposta de lei em aprego segue de muito perto o texto da Diretiva 2019/1153, em
transposicdo, da qual constam jé salvaguardas relevantes em matéria de protegdo de dados pessoais, n&o

navendo assim observagGes gerais que se imponham fazer.

32. A CNPD considera, no entanto, que existe lapso evidente, decorrente da tradugao da Diretiva para a Lingua
Portuguesa e que, pela sua falta de rigor, ndo se deve reproduzir na lei nacional. Assim, o termo «responsavel

pela protegdo de dados» deve ser substituido por «encarregado de protecéo de dados».

33. Deve ser eliminada a alinea b) do n.° 1 do artigo 13.°, na medida em que a PPL j& determina, e bem, que os

intercambios com a EUROPOL se processem através da Unidade Nacional Europol, pelo que a FIU.net nunca

¢ Idéntico termo consta também do n.° 2 do artigo 14.° com o sentido de 'encarregado de protegdo de dados’.
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poderia ser utilizada neste contexto, pelas razées acima referidas, sendo apenas aplicével para o efeito o
sistema SIENA.

34. Considera a CNPD que 0 artigo 14.° deve ser revisto, para, desde logo, eliminar o seun.® 2, por a lei nacional
ndo poder impor obrigag8es 8 EUROPOL, e, mais importante, no sentido de introduzir salvaguardas que limitem
claramente o envio de dados pessoais a EUROPOL, em resposta a pedidos por aquela formulados, & verificagdo
dos requisitos constantes do Anexo Il do Regulamento EUROPOL, especialmente pela UIF, quanto as categorias
de dados e quanto as categorias de titulares, prevenindo em particular que sejam transmitidos dados pessoais

de pessoas ndo-suspeitas a luz do direito nacional.

Lisboa, 7 de junho de 2021

/

Filipa Calvdo (Presidente, que relatou)



