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I. Pedido

1. A Comissao dos Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Republica
solicitou @ Comissdo Nacional de Proteg3o de Dados (CNPD) a emissdo de parecer sobre a Proposta de Lei n.°
98/XIV/2.2 (Gov), que «Transpde a Diretiva (UE) 2019/713, relativa ao combate a fraude e & contrafagdo de meios

de pagamento que ndo em numerarios.

2. A CNPD emite parecer no ambito das suas atribuigGes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢} do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com o n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 ~ Regulamento Geral sobre a Protegéo de Dados
(doravante, RGPD), em conjugagao com o disposto no artigo 3.°, no n.° 2 do artigo 4.°, e na alinea a) don.° 1 do
artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o0 RGPD (doravante,
Lei de Execucdo) e, ainda, em resultado do disposto na alinea c), do n.° 1 do artigo 44.° da Lei n.° 59/2019, de 8

de agosto.

3. A CNPD ja se pronunciou através do seu Parecer n.® 36/2021, de 23 de margo, sobre o Projeto de Proposta de
Lei n.° 678/XX11/2020 cujo contetdo se mantém praticamente inalterado no diploma ora submetido. Assim,
porque se mantém pertinentes e necessarias as observagdes entdo produzidas, limita-se a reproduzir com

pequenas adaptagdes o Parecer formulado.

Il. Analise
4. A Proposta de Lei sob andlise visa promover um conjunto de alteragoes a diversos diplomas em vigor. Em
vitude da natureza dessas alteragbes, que se prendem com revisdes das molduras penais aplicaveis,
reformulagdes e aditamentos de tipos de crime, para além das necessérias e subsequentes compatibilizagdes
em diplomas conexos', e uma vez que nelas ndo se encontram matérias relevantes de protegdo de dados

pessoais, a CNPD, salvo pontuais anotacdes de relevo, apenas fard incidir o seu parecer sobre os artigos 1.2, 4.°

e5o°

! Falamos, aqui, das modificagdes de varios estatutos profissionais (administradores judiciais, advogados, solicitadores, notarios,
mediador de recuperagdo de empresas) e, bem assim, de regimes, como o do Estatuto das Instituigbes Particulares de Solidariedade
Social; o dos documentos eletronicos e da assinatura digital, do Regulamento da Caixa de Previdéncia dos Advogados e Solicitadores;
do codigo das Associagbes Mutualistas e do Decreto-lei n.° 137/2019, de 13 de setembro, que aprova a nova estrutura organizacional
da Policia Judicigria.
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5. Visa-se, com a presente de Proposta de Lei, promover alteragdes na legislagdo nacional que, de forma clara,
a possam alinhar com um conjunto de obrigagdes de natureza penal impostas pela Diretiva (UE) 2019/713 do
Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa ao combate a fraude e a contrafagéo de
meios de pagamento que ndo em numerdrio e que substitui a Decisdo-Quadro 2001/413/JAl do Conselho
(Diretiva (UE) 2019/713).

6. N&o se trata, portanto, de uma transposigdo em sentido proprio de uma diretiva, mas apenas de um conjunto
de especificas condigbes que a mesma prevé e que se entende nio estarem devidamente acobertadas pela

legislagdo portuguesa.

7. De entre estas sobressaem as relativas ao alargamento a pessoas coletivas da responsabilidade penal no

quadro de ilicitos ja hoje previstos no Cédigo PenalZ.

8. lgualmente relevantes sdo as alteragbes propugnadas quanto a insercdo, na previsdo legal das normas
incriminadoras existentes atualmente, dos “instrumentos de pagamento corpéreos que ndo em numerario
contrafeitos e falsificados que ndo sejam cartfes de crédito (por exemplo, cartdes de débito)”, cujas condutas

sdo, ainda, concentradas na Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime).

9. Nesta senda, também se entende relevante apurar as molduras de algumas condutas ja hoje punidas pela lei
nacional® e, bem assim, nela aditar condutas descritas no artigo 5.° da Diretiva, a saber, “A detengdo de um
instrumento de pagamento ndo corpdreo que ndo em numerario obtido de forma ilicita, contrafeito ou falsificado
para utilizag@o fraudulenta, pelo menos se a origem ilicita for conhecida no momento da sua detengao;” e “A
aquisigao para si proprio ou para terceiro, incluindo a venda, a transferéncia ou distribuigéo, ou a disponibilizagdo
de um instrumento de pagamento ndo corpéreo que ndo em numeréario obtido de forma ilicita, contrafeito ou

falsificado para utilizagdo fraudulenta.”.

10. Aproveitando as alteragdes decorrentes da adequacdo da lei nacional as exigéncias da Diretiva, visa-se
promover “uma nova insergdo sistematica das normas, coadunando-se as disposigoes do Cédigo Penal com as

da Lei do Cibercrime” (cfr. exposigédo de motivos).

11. Além de tudo isto, “deixa-se claro que as incriminagdes nacionais abrangem igualmente atos praticados por
referéncia a moedas virtuais (de que a bitcoin é vulgar exempla), para além das outras moedas ja reconhecidas
pela nossa ordem juridica como integrando um sistema de pagamentos: a moeda fisica, a moeda escritural e a

moeda eletronica.”. A tal precisdo junta-se a de “que os atos preparatorios dos crimes de falsidade informatica

2 Nos artigos 203.° a 205.%, 209.° a 211.%,217.2, 218.%, 221.9,223.,225°,231 ° ou 232.°
¥ Nomeadamente o n.° 1 do artigo 6.° da Lei do Cibercrime).
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e de contrafagao de cartdes ou outros dispositivos de pagamento sdo punidos independentemente da realizagéo
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ou ndo das respetivas agoes de falsificagdo e contrafagdo”.

12. A par de todas estas alteragdes, promovem-se outras de menor alcance, como a do ajustamento do ponto
de contacto previsto no artigo 21.° da Lei do Cibercrime (onde passa a figurar o Ministério Piblico, atenta a
natureza da informagdo a trocar) e de vérios diplomas* onde se torna consequentemente inevitavel conjugar as
novidades decorrentes da “transposigdo” com o teor dos primeiros. Neste nivel, sdo ainda corrigidas remissdes
legais na Lei do Cibercrime (que passara a referir-se & Lei n.° 59/2019 e ja ndo a revogada Lei n.° 67/98, de 26
de outubro) e “corriglem-se] algumas expressdes, desarmonias semanticas ou lapsos evidentes constantes do

Caodigo Penal”.

13. Mais problematicas sdo, porém, as novidades que se pretendem introduzir quer no artigo 17.° da Lei do
Cibercrime, quer na Lei n.° 32/2008 (ainda que aqui se trate de uma operagdo de compatibilizacéo das alteragdes

da primeira com esta ultima).

i. Alteragdes ao artigo 17.° da Lei do Cibercrime
14. Atente-se na justificacdo apresentada na proposta para as alteragdes a promover ao artigo 17.° da Lei do

Cibercrime:

“Noutro plano, e ainda que se trate de um aspeto ndo respeitante a transposigdo da Diretiva (UE) 2019/713,
aproveita-se o ensejo para ajustar o artigo 17.° da Lei do Cibercrime, cujo teor tem gerado conflitos

jurisprudenciais que prejudicam a economia processual e geram dividas desnecessarias.

Este ajustamento tem como propdsito clarificar o modelo de apreensédo de correio eletrénico e da respetiva

validagdo judicial.

Visa-se, por um lado, esclarecer que a apreensdo de mensagens de correio eletronico ou de natureza similar estd

sSujeita a um regime autonomo, gue vigora em paralelo com o regime da apreensao de correspondéncia previsto no

Cadigo de Processo Penal. Este dltimo regime apenas se aplica & apreensdo de mensagens de correio eletrénico

ou de natureza similar a titulo subsididrio, e com as necessarias adaptacdes.

40 Codigo de Processo Penal, o Decreto-Lei n.° 137/2019, de 13 de setembro, o Cddigo das Associages Mutualistas, a Lein.® 6/2018,
de 22 de fevereiro, o Estatuto da Ordem dos Notérics, o Estatuto da Ordem dos Solicitadores e dos Agentes de Execugio, o Estatuto
da Ordem dos Advogados, o Regulamento da Caixa de Previdéncia dos Advogados e Solicitadores, a Lei n.® 22/2013, de 26 de
fevereiro, a Lei n.® 32/2008, de 17 de julho, a Lei n.° 52/2003, de 22 de agosto, a Lei n.° 5/2002, de 11 de janeiro, o Decreto-Lei n.°
290-D/99, de 2 de agosto, e o Estatuto das Instituigdes Particulares de Solidariedade Social.
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Visa-se, por outro lado, esclarecer que a apreensdo de mensagens de correio eletrénico ou de natureza similar

guardadas num determinado dispositivo, embora incidindo sobre dados informaticos de contetdo especial, ndo é

tecnicamente diferente da apreensdo de outro tipo de dados informéticos.

Assim, deve o Ministério Publico, apds analise do respetivo conteldo, apresentar ao juiz as mensagens de correio

eletrénico ou de natureza similar cuja apreensdo tiver ordenado ou validado e que considere serem de grande

interesse para a descoberta da verdade ou para a prova, ponderando o juiz a sua jungéo aos autos tendo em conta

0s interesses do caso concreto.

Esta solugdo procura replicar, no dominio das mensagens de correio eletronico ou de natureza similar, a solugdo

presentemente aplicdvel aos dados e documentos informaticos cujo contetido possa revelar dados pessoais ou

-

intimos, pondo em causa a privacidade do respetivo titular ou de terceiro, nos termos do n.° 3 do artigo 16.° da Lei

do Cibercrime.” (sublinhados nossos).

15. A proposta de redagdo do novo artigo 17.° que concretiza estas motivagoes traduziu-se no seguinte

articulado:

“1- Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sistema informatico,
forem encontradas, armazenadas nesse sistema informatico ou noutro a que seja permitido o acesso legitimo
a partir do primeiro, mensagens de correio eletrénico ou de natureza semelhante que sejam necessarias a

produgdo de prova, tendo em vista a descoberta da verdade, a autoridade judicidria competente autoriza ou

ordena por despacho a sua apreensao.

2- 0 6rgédo de policia criminal pode efetuar as apreensdes referidas no ndmero anterior, sem prévia autorizacdo
da autoridade judicidria, no decurso de pesquisa informatica legitimamente ordenada e executada nos termos
do artigo 15.° bem como quando haja urgéncia ou perigo na demora, devendo tal apreensao ser validada pela

autoridade judicidria no prazo maximo de 72 horas.

3- A apreenséo de mensagens de correio eletronico e de natureza semelhante aplica-se o disposto nos n.% 5a

8 do artigo anterior.

4- 0 Ministério Publico apresenta ao juiz, sob pena de nulidade, as mensagens de correio eletronico ou de
natureza semelhante cuja apreensao tiver ordenado ou validado e que considere serem de grande interesse para
a descoberta da verdade ou para a prova, ponderando o juiz a sua jungdo aos autos tendo em conta 0s interesses

do caso concreto.

2v.
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5- Os suportes técnicos que contenham as mensagens apreendidas cuja jungdo ndo tenha sido determinada
pelo juiz sdo guardados em envelope lacrado, a ordem do tribunal, e destruidos apds o transito em julgado da

decisdo que puser termo ao processo.

6- No que se nédo encontrar previsto nos nimeros anteriores, € aplicavel, com as necessarias adaptagées, o

regime da apreensao de correspondéncia previsto no Cddigo de Processo Penal.”

16. Dispde hoje o artigo 17.° da Lei do Cibercrime, sob a epigrafe “Apreenséo de correio electronico e registos
de comunicagoes de natureza semelhante” o seguinte: "Quando, no decurso de uma pesquisa informatica ou
outro acesso legitimo a um sistema informatico, forem encontrados, armazenados nesse sistema informatico
Ou noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de correio electronico ou
registos de comunicacoes de natureza semelhante, 0 juiz pode autorizar ou ordenar, por despacho, a apreensao

daqueles que se afigurem ser de grande interesse para a descoberta da verdade ou para a prova, aplicando-se

correspondentemente o regime da apreensdo de correspondéncia previsto no Codigo de Processo Penal”
(sublinhados nossos).

17. O regime da apreensao de correspondéncia previsto no Codigo de Processo Penal (CPP) é o que consta do

artigo 179.°, onde se prevé que:

‘(1) Sob pena de nulidade, o juiz pode autorizar ou ordenar, por despacho, a apreensao, mesmo nas estagdes de
correios e de telecomunicagées, de cartas, encomendas, valores, telegramas ou qualquer outra correspondéncia,
quando tiver fundadas razoes para crer que: a) A correspondéncia foi expedida pelo suspeito ou lhe € dirigida,
mesmo gue sob nome diverso ou através de pessoa diversa; b) Esta em causa crime punivel com pena de prisao
superior, no seu maximo, a 3 anos; e ¢) A diligéncia se revelard de grande interesse para a descoberta da verdade

Ou para a prova.

(2) E proibida, sob pena de nulidade, a apreenséo e qualquer outra forma de controlo da correspondéncia entre

0 arguido e o seu defensor, salvo se o juiz tiver fundadas razoes para crer que aquela constitui objecto ou

elemento de um crime.

(3) 0 juiz que tiver autorizado ou ordenado a diligéncia € a primeira pessoa a tomar conhecimento do contetido

da correspondéncia apreendida. Se a considerar relevante para a prova, fa-la juntar ao processo; caso contrario,
restitui-a a quem de direito, ndo podendo ela ser utilizada como meio de prova, e fica ligado por dever de segredo

relativamente aquilo de que tiver tomado conhecimento e ndo tiver interesse para a prova.” (sublinhado nosso).

18. Resulta, na perspetiva da CNPD, evidente, que o artigo 17.° da Lei do Cibercrime arquiteta um sistema de

validagdo da apreensdo de mensagens de correio eletronico (ou registos de comunicagdes de natureza

3
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semelhante) em (quase) tudo coincidente com o previsto no artigo 179.° do CPPS. Sendo o objeto da Lei do
Cibercrime o “estabelecfimento djas disposigdes penais materiais e processuais, bem como as disposicoes
relativas a cooperagao internacional em matéria penal, relativas ao dominio do cibercrime e da recolha de provaem
suporte electrdnico’, ela constitui, quanto aos elementos de prova em suporte eletrénico verdadeira fex specialis
por contraponto ao CPP. Ainda assim, o legislador optou por concretizar a restrigdo do direito constitucional 2
inviolabilidade da correspondéncia, previsto no artigo 34.° da Constituigio da Reptblica Portuguesa (CRP), com
uma cldusula que praticamente replica o n.° 1 do artigo 179.° do CPP, salvo quando a tripla condicdo que neste

inciso se aponta como condigéo para fundamentar a autorizag&o ou ordem de apreensao.

19. Ora, se se aceita que uma alteragdo legislativa possa servir para superar “conflitos jurisprudenciais que
prejudicam a economia processual e geram dtividas desnecessdrias”, ja se apontam maiores dificuldades a admitir
que essa modificagdo possa pretender superar esses problemas pela via da menorizagio de direitos
fundamentais constitucionalmente consagrados - em particular, um direito fundamental que tem precisamente

por objeto a reserva do contelido das comunicacoes.

20. Também se pode compreender “que a apreenséo de mensagens de correio eletrénico ou de natureza similar
guardadas num determinado dispositivo, embora incidindo sobre dados informaticos de contetido especial, ndo é
tecnicamente diferente da apreenséo de outro tipo de dados informéticos”, mas esta conclusdo é incompreensivel
se se destinar a justificar a equiparacgéo de dados pessoais e dados ndo pessoais. Com efeito, a CRP reserva
nao s6 uma esfera de proteg&o para a reserva da intimidade da vida privada, como melhor a concretiza no direito
a inviolabilidade da correspondéncia, e ainda singulariza a protegio de dados pessoais neste catdlogo de

preceitos “diretamente aplicaveis”.

21. Seria, por isso, injustificado, desde logo no plano constitucional, consagrar na legislagéo a indistingzio entre
dados pessoais e dados ndo pessoais. Ademais, tal constituiria uma latente violagdo do reconhecimento que é
devido ao direito ao respesito pela vida privada e familiar como se encontra positivado no artigo 8.° da Convencao
Europeia dos Direitos do Homem e, bem assim, pelos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da

Unido Europeia®, respetivamente quanto ao respeito pela vida privada e familiar e a protegdo de dados pessoais.

22. Temos, portanto, que um tal objetivo, declarado na exposigo de motivos, contraria quer a Constituigo, quer
0s compromissos internacionais do Estado portugués, sendo insondavel a razdo para a sua inclusdo na Lei do

Cibercrime.

5 E artigo 178.°, quanto a correspondéncia aberta.
& A que acresce o artigo 52.°, pela sua relevancia pratica em matéria de restrigdes aos direitos fundamentais previstos na CDFUE.
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23. E nem se diga, como € avangado na Proposta, que o que se pretende é a equiparagao ao regime da apreenséo

de dados informéticos, constante do artigo 16.°, especificamente o previsto no n.° 3’. Desde logo, a apreenséo
de dados informéticos, ao contrério do correio eletronico e dos registos de comunicagdes do artigo 17.°, ndo
tem necessariamente que envolver dados pessoais ou reveladores da dimenséo da vida privada dos visados,
sendo essa a razdo para que o sobredito n.° 3 do artigo 16.° acautele potenciais casos em que tal acontega,

reforcando-se as garantias dos cidaddos através da obrigatéria intervengao do Juiz.

24. Depois, porque, ao contrario das comunicagdes, serd habitual encontrar esta informagéo (i.e, os dados
informdticos) ndo vedada ou fechada (ou com indicagdo semelhante)?, dependendo o conhecimento da
existéncia de dados pessoais ou intimos do contacto direto e inevitdvel com o conteddo desses dados

informdticos® ainda antes da potencial intervengdo do Juiz.

25. Finalmente, por degradar o regime aplicavel as comunicagdes, ndo deveria ser visto como o meio Gbvio e
idoneo para fazer face aos requisitos constitucionais que os n.%s 2 e 3 do artigo 18.° da CRP colocam sempre
gue se pretenda limitar ou restringir os direitos, liberdades e garantias. Sobretudo quando tal degradagéo se
aparta, em medida desproporcionada, do regime previsto no CPP para a apreenséo de correspondéncia, o qual

era, até agora, perfeitamente aplicdvel aos casos previstos no artigo 17.° da Lei do Cibercrime'®.

ii. A intervencao do Ministério Pablico a luz da jurisprudéncia do Tribunal de Justica da Unido
Europeia e a alteragdo a Lei n.° 32/2008

26. A alterac@o a Lei do Cibercrime decorrente da Proposta funda-se, como é assumido na exposigao de motivos,
na adaptacao do ordenamento juridico nacional ao previsto na Diretiva (UE) 2019/713. E facto que a referida lei
se centra na disciplina penal e processual no dominio do cibercrime e da prova em suporte eletrdnico, sendo
sabido que “no estado atual do direito da Unido, cabe, em principio, exclusivamente ao direito nacional determinar
as regras relativas a admissibilidade e a apreciagdo, no ambito de um processo penal instaurado contra pessoas

suspeitas de atos de criminalidade, de informagdes e de elementos de prova™'’.

7"Caso sejam apreendidos dados ou documentos informaticos cujo contetido seja susceptivel de revelar dados pessoais ou intimos, que
possam por em causa a privacidade do respectivo titular ou de terceiro, sob pena de nulidade esses dados ou documentos sdo
apresentados ao juiz, gque ponderard a sua jungdo aos autos tendo em conta os interesses do caso concreto”.

8 A este ponto voltaremos com maior detalhe.

9 Atente-se na definigdo que a alinea d) do artigo 2.° da Lei do Cibercrime oferece “«Dados informaticos», qualquer representago de
factos, informagdes ou conceitos sob uma forma susceptivel de processamento rium sistema informatico, incluindo os programas aptos
a fazerem um sistema informético executar uma fungao;’

W Cfr. Acorddo do Tribunal da Relagio de Lishoa de 6 de fevereiro de 2018, disponivel em
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/a1b9fce5f23h342480258242004327a3?0penDocument.

1 Cfr. § 41 do acorddo do TJUE de 2 de margo de 2021, no processo C-746/18.
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27. N&o deve, todavia, olvidar-se que o Direito da Unido Europeia vem crescendo em importancia e relevancia na
conformag&o de legislagdo penal dos Estados-Membros'2. De resto, a propria Lei do Cibercrime resulta da
transposigdo para o direito nacional da Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro'®, a
que acresce o facto de adaptar o direito interno a Convengao sobre Cibercrime do Conselho da Europa. E o ensejo
do legislador em, pela primeira vez, operar alteragdes a Lei n.° 32/2008, de 7 de julho, ndo pode deixar de

convocar uma reflexdo séria sobre a sua adequagao global em face do ordenamento juridico da Unido.

28. E inegével que a projegdo do direito da Unido e da Convengdo Europeia dos Direitos do Homem no direito
interno tem de ser aqui considerada. E, bem assim, devem ser ponderadas as ponderagdes dos Tribunais
competentes' para julgar, a final, da conformidade do direito interno com as disposi¢des da Unido e com a

Convencgao.

29. Em matéria de prova digital, ganha particular relevancia o percurso interpretativo que o TJUE tem
protagonizado nos Ultimos anos, em especial na avaliagao da Diretiva 2006/24/CE do Parlamento Europeu e do

Conselho, de 15 de margo de 2006, e também das leis nacionais que a transpuseram.

30. Dispensamo-nos de descrever com detalhe todos os acérddos que sobre ela se tém vindo a debrugar, sendo
suficiente referir que a Diretiva foi considerada invélida em 2014, no acérdao Digital Rights Ireland, Ltd., de 8 de

abril de 2014, no ambito de reenvios prejudiciais que deram origem aos processos C-293/12 e C-594/12%.

31. A CNPD emitiu a Deliberagéo 641/2017'6, onde, como consequéncia da declaragéo de invalidade resultante
do acérddo do TJUE, “[e]ntende(u] (..) ser seu dever alertar a Assembleia da Reptiblica para a necessidade de
reavaliar a Lei n.° 32/2008, de 17 de julho, em termos de conformidade com a Carta, mas também com a CRP,
j@ que os direitos fundamentais restringidos por aquele regime tém consagragdo constitucional e a restrigdo
legal de tais direitos obedece nos termos constitucionais ao mesmo principio da proporcionalidade.”. Tendo
concluido, entre outras, que “a Lei n.° 32/2008 contém normas que preveem a restricao ou ingeréncia nos direitos

fundamentais ao respeito pela vida privada e pelas comunicagdes e a protegdo dos dados pessoais (artigos 7.°

2 Atente-se no artigo de Anabela Miranda Rodrigues, O Direito Penal europeu & luz do principio da necessidade ~ o caso do abuso de
mercado, publicado na Catdlica Law Review, Vol. 1, n.? 3, nov. 2017, disponivel em https://fd.lisboa.ucp.pt/asset/3041/file.

'3 Entretanto revogada pela Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013, relativa a ataques
contra os sistemas de informagao.

* Respetivamente o Tribunal de Justiga da Unido Europeia e do Tribunal Europeu dos Direitos do Homem.

L Dlspomvel em

16 Disponivel em https: ﬂwww cnpd. gt[umbraco[surfacezcnngeglswn[downloadﬂ01 085.
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e 8.% da Carta dos Direitos Fundamentais da Unido Europeia) com grande amplitude e intensidade, em clara
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violagdo do principio da proporcionalidade e, portanto, em violagdo do n.° 1 do artigo 52.° da Carta.

32. Com os mesmos fundamentos, verifica-se uma restricdo desproporcionada dos direitos a reserva da
intimidade da vida privada, & inviolabilidade das comunicagGes e a protegdo de dados pessoais, em violagdo do

disposto no n.° 2 do artigo 18.° da Constituigdo da Reptiblica Portuguesa.”"’

33. O presente parecer ndo se destina a recalcar os argumentos ai expostos para justificar a pertinente
necessidade de reavaliar a Lei n.° 32/2008, de 7 de julho, a luz da jurisprudéncia do TJUE, o que ainda ndo
aconteceu, remetendo-se, neste particular, para a referida deliberagdo, cujo contetido mantém total atualidade.
Alias, encontra-se em apreciacdo no Tribunal Constitucional um pedido de fiscalizagdo de constitucionalidade

do referido diploma, submetido pela Provedora de Justia.

34. Considera-se, no entanto, imprescindivel reforcar a sugestdo de revisdo dessa lei a luz da evolugdo da
jurisprudéncia recente do TJUE, a qual s6 veio confirmar as conclusdes constantes da deliberagdo da CNPD e
introduzir novos elementos de analise aos quais o legislador nacional ndo pode deixar de conferir significativa

importancia.

35. Sem prejuizo das Uteis clarificagdes introduzidas pelo Acdrddo do TJUE de 6 de outubro de 2020, no
processo C-623/17, sobretudo no que respeita a delimitagdo das excegoes ou restrigoes permitidas pelo n.° 1
do artigo 15.° da Diretiva 2002/58'8, julgamos ser prioritdrio apontar aqui as conclusdes do Acérddo do TJUE,
de 2 de margo, no processo C-746/18, porquanto aqui se deteve o tribunal sobre a legitimidade do Ministério
Publico autorizar o acesso de uma autoridade publica aos dados de trafego e aos dados de localizag3o para fins

de instrucdo penal.

36. Colocavam-se neste caso trés questdes ao TJUE, sendo que, para o presente parecer, nos deteremos apenas

na terceira, pela especial relevancia que demonstra.

7 Cfr. conclusdes da deliberagdo citada.

'8 Que assim dispde: "Os Estados-Membros podem adoptar medidas legislativas para restringir o ambito dos direitos e obrigacoes
previstos nos artigos 5.° e 6.% nos n.* 1 a 4 do artigo 8.° e no artigo 9.° da presente directiva sempre que essas restricdes constituam
uma medida necessdria, adequada e proporcionada numa sociedade democratica para salvaguardar a seguranga nacional {ou seja, a
seguranga do Estado), a defesa, a seguranga ptblica, e a prevengéo, a investigagdo, a detecgdo e a repressao de infracgdes penais ou a
utilizaggo ndo autorizada do sistema de comunicagdes electronicas, tal como referido no n.° 1 do artigo 13.° da Directiva 95/46/CE. Para
o efeito, 0s Estados-Membros podem designadamente adoptar medidas legislativas prevendo que os dados sejam conservados durante
um periodo limitado, pelas razbes enunciadas no presente numero. Todas as medidas referidas no presente nimero deverdo ser
conformes com os principios gerais do direito comunitario, incluindo os mencionados nos n.°s 1 e 2 do artigo 6.° do Tratado da Unido
Europeia.”.
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37. Tal como a postulou o tribunal, a questdo prejudicial assim se resumia “se o artigo 15.°, n.° 1, da Diretiva
2002/58, lido a luz dos artigos 7.°,8.%, 11.° e 52.°, n.° 1, da Carta, deve ser interpretado no sentido de que se opde
a uma regulamentagdo nacional que atribui competéncia ao Ministério Publico, cuja misséo € dirigir a instrugédo
penal e exercer, sendo caso disso, a agdo publica num processo posterior, para autorizar 0 acesso de uma

autoridade publica aos dados de trafego e aos dados de localizagéo para fins de instrugéo penal.”°

38. Partindo da ideia incontroversa de que "¢ verdade que cabe ao direito nacional determinar as condigdes em
gue os prestadores de servicos de comunicagbes eletrénicas devem conceder as autoridades nacionais
competentes o acesso aos dados de que dispdem [o TUE ressalva que] para satisfazer a exigéncia de
proporcionalidade, tal requlamentagao deve prever regras claras e precisas que requlem o alcance e a aplicagéo da
medida em causa e imponham exigéncias minimas, de modo que as pessoas cujos dados foram conservados
disponham de garantias suficientes que permitam proteger eficazmente esses dados pessoais contra os riscos de

abuso.”®

39. Essas regras “materiais e processuais” devem “basear-se em critérios objetivos para definir as circunstancias
e as condigées em que 0 acesso aos dados em causa deve ser concedido as autoridades nacionais competentes.™.
Sendo que “é essencial que o acesso das autoridades nacionais competentes aos dados conservados esteja, em
principio, sujeito a uma fiscalizagdo prévia efetuada por um 6rgéo jurisdicional ou por uma entidade administrativa
independente e que a decisdo desse 6rgéo jurisdicional ou dessa entidade seja tomada na sequéncia de um pedido
fundamentado dessas autoridades apresentado, nomeadamente, no dmbito de processos de prevengao, de detegdo
ou de perseguicdo penal. Em caso de urgéncia devidamente justificada, a fiscalizagdo deve ser efetuada em prazos

curtos™2

40. E, prosseguindo, nota, “Essa fiscalizagdo prévia exige (..) que o d6rgao jurisdicional ou a entidade encarregada
de efetuar a referida fiscalizagdo prévia disponha de todas as atribuicbes e apresente todas as garantias
necessérias com vista a assegurar uma conciliagdo dos diferentes interesses e direitos em causa. Quanto, mais
especificamente, a um inquérito penal, tal fiscalizagdo exige que esse drgdo jurisdicional ou essa entidade possa

assequrar um justo equilibrio entre, por um lado, os interesses ligados as necessidades do inquérito no ambito da

19 Cfr. § 46 do acordao.

A0 Cfr. § 48 do acordao.

21 Cfr. § 49 e 50 do acérdéo.
2 Cfr. § 51 do acérddo.

Sv.

«
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luta contra a criminalidade e, por outro, os direitos fundamentais ao respeito da vida privada e a protegao dos dados

pessoais das pessoas as quais 0 acesso diz respeito.”

Donde, “..a exigéncia de independéncia que a autoridade encarregada de exercer a fiscalizagdo prévia (..) deve
satisfazer impde que essa autoridade tenha a qualidade de terceiro em relagéo a autoridade que pede o acesso
aos dados, de modo que a primeira esteja em condiges de exercer essa fiscalizagdo de maneira objetiva e
imparcial, ao abrigo de qualquer influéncia externa. Em especial, no dominio penal, a exigéncia de independéncia
implica () que a autoridade encarregada dessa fiscalizagdo prévia, por um lado, ndo esteja envolvida na
condugdo do inquérito penal em causa e, por outro, tenha uma posigao de neutralidade relativamente as partes

no processo penal.

Nao € esse o caso de um Ministério Piblico que dirige o inquérito e exerce, sendo caso disso, a agdo publica. Com
efeito, 0 Ministério Publico tem por missdo, ndo decidir com total independéncia um litigio mas submeté-lo, se

necessario, ao 6rgdo jurisdicional competente, enquanto parte no processo que exerce a agao penal.

A circunstancia de o Ministério Pdblico ser obrigado, em conformidade com as regras que regulam as suas
competéncias e 0 seu estatuto, a verificar os elementos incriminatorios e ilibatdrios, a garantir a legalidade da
instrugdo do processo e a agir unicamente nos termos da lei e sequndo a sua convicgdo néo basta para lhe conferir

0 estatuto de terceiro em relagdo aos interesses em causa na acegdo descrita no n.° 52 do presente acordao.

Daqui resulta que o Ministério Pdblico ndo estd em condigdes de efetuar a fiscalizagdo prévia referida no n.° 51 do

presente acérddo.™*

41. Ora, o TJUE é inequivoco na imprescindibilidade de mediag&o por um juiz ou autoridade independente no
acesso a dados conservados ao abrigo da Diretiva 2002/58/CE?°. Este é mais um critério que se junta aos jé
definidos por este Tribunal?® e que se aplica diretamente ao contexto nacional, uma vez que também aqui, “[o]
Ministério Publico representa o Estado, defende os interesses que a lei determinar, participa na execugdo da
politica criminal definida pelos drgdos de soberania, exerce a agdo penal orientado pelo principio da legalidade
e defende a legalidade democratica, nos termos da Constituigdo, do presente Estatuto e da Lei"?’, “gozalndo

apenas] de autonomia em relago aos demais 6rgaos do poder central, regional e local™s.

Z Cfr. § 52 do acordao.

24 Cfr. 8§ 54 a 57 do acorddo.

2 Conservag&o que, em Portugal, se encontra disciplinada na Lei n.° 32/2008, de 7 de julho.
% Cfr. ponto 2 das conclusdes da CNPD na Deliberag3o citada.

7 Cir. artigo 2.° da Lei n.° 68/2019, de 27 de agosto (Estatuto do Ministério Pablico/EMP).
B Cir.n.° 1 do artigo 3.° do EMP.
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42. Significa isto, no contexto do presente parecer, que, em primeiro lugar, deveria o legislador aproveitar a
oportunidade com que se depara de alterar a Lei n.° 32/2008, de 7 de julho, detendo-se na revisdo detalhada dos
critérios substantivos e processuais que nela vigoram para legitimar a conservagdo e o acesso aos dados
gerados ou tratados no contexto da oferta de servigos de comunicagdes eletrénicas publicamente disponiveis
ou de redes publicas de comunicagdes. Ao invés de se limitar, como se assiste na proposta de lei, a aditar uma
conduta ao catélogo das ja existentes no conceito de “crimes graves”, previsto na alinea g) do artigo 1.° da
também chamada Lei da Retengéo de Dados, o legislador poderia e deveria ter expandido o impeto de revisdo

por forma a superar o atual contexto de insustentavel fragilidade em que o diploma se encontra.

43. A relagdo desta incursdo pela jurisprudéncia do TJUE com as alteragGes propostas a Lei do Cibercrime, ndo
dizem respeito a obrigacao de o legislador nacional aplicar, ipsis verbis, a revisdo desta lei o que se defende para
a Lei da Retengdo de Dados. De todo 0 modo, ndo pode deixar de se retirar conseguéncias deste acérddo para
outros diplomas legislativos que prevejam solugdes, como a agora proposta para o artigo 17.°, de permitir ao
Ministério Publico uma ampla margem de atuag&o na validagdo e ordem de apreensdo das mensagens de correio
eletronico ou de natureza semelhante. Ora, sem postergar a competéncia dos Estados-Membros para definir o
regime penal e processual penal interno, a conjugagao dos ordenamentos juridicos nacionais com o que provém
da Unido Europeia — sobretudo quando parcial ou totalmente ligados por obrigagdes de transposigéo de diretivas
-, deve, pelo menos, considerar as implicagdes estruturais que decorrem das obrigagdes dos Estados-Membros,

aqui, concretamente, quanto ao respeito pelo disposto na Carta dos Direitos Fundamentais da Unido.

44 No fundo, a perplexidade surge perante a pretensdo de se admitir uma ingeréncia deste nivel relativamente
a dados incontroversamente sensiveis, como 0 sdo os das comunicagdes, quando o TJUE exige critérios bem
mais rigidos para admitir o acesso a outros dados pessoais (como os de trafego e localizagdo)?’. E é reforgada
pela manifesta contradigao com o disposto no n.° 1 do artigo 52.° da Carta dos Direitos Fundamentais da Unido

Europeia.

45. Também no plano da jurisprudéncia do TEDH, se é verdade que ndo se pode proceder a uma aplicagao direta

a presente Proposta dos julgamentos que respeitavam a avaliagdo do acesso a dados das comunicagdes por

2 Pese embora a posi¢do da CNPD convirja totalmente com a do TJUE, como se nota no Ponto Il da Deliberagio citada: "Com efeito,
sdo dados que revelam a fodo 0 momento aspetos da vida privada e familiar dos individuos: permitindo rastrear a localizagéo do cidaddo
ao longo do dia, todos os dias (desde que transporte o telemdvel ou outro dispositivo eletrénico de acesso a Internet) com guem contacta
(chamada — inclusive as tentadas e ndo concretizadas - por telefone ou telemdvel, envio ou recegdo de SMS, MMS, ou de correio
eletrénico), duragéo e regularidade dessas comunicagdes e que sitios da Internet consulta.”
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parte dos servigos secretos ou de informagdes®?, mantém-se a perplexidade perante a alteracdo projetada do

artigo 17.° face ao disposto no artigo 8.° da Convengao Europeia dos Direitos do Homem.

lll. Conclus@o
46. Com os fundamentos acima expostos, entende a CNPD que:

a. As alteracdes ao artigo 17.° da Lei do Cibercrime, tal como se encontram na Proposta de Lei em
analise, representam uma manifesta degradacgdo do nivel de protegdo dos cidaddos num dominio
critico da sua esfera privada, como é o das comunicagoes;

b. Ao divergir incontroversamente do regime previsto no artigo 179.° do CPP, a Proposta de Lei
introduz restrigdes adicionais e ndo fundamentadas aos direitos, liberdades e garantias a
inviolabilidade das comunicacgdes e, reflexamente, a protegdo de dados pessoais, como vém
consagrados nos artigos 34.° e 35.° da CRP, respetivamente;

c. Admitir que o Ministério Pablico possa, sem prévio controlo do Juiz de Instrugdo Criminal, ordenar
ou validar a apreensdo de comunicagOes eletrénicas ou de registos similares desprotege
excessivamente as pessoas eventualmente suspeitas ou que tenham incidentalmente interagido
com esses suspeitos, sendo que a exigéncia de intervencdo do Juiz de Instrugdo, nos mesmos
termos do artigo 179.° do CPP, nunca pode ser vista como desvirtuadora do principio acusatério
que preside ao processo penal em Portugal;

d. Deresto, e atento o teor do recente acorddo do TJUE, de 2 de margo, no processo C-746/18, onde
se afasta a possibilidade de uma entidade em tudo semelhante - nos poderes e na dependéncia
hierarquica - ao Ministério Publico portugués poder aceder aos dados de trafego e de localizagdo,
no quadro de um processo penal e em concretizacao das excegdes previstas no n.° 1 do artigo
15.° da Diretiva 2002/58/CE, sem prévia autorizagdo de um Juiz ou entidade independente, s6 pode
ter-se por inadmissivel a alterac@o proposta para o artigo 17.° da Lei do Cibercrime, por manifesta
contradigdo com o disposto no artigo 52.° da Carta dos Direitos Fundamentais da UE (e sem

prescindir do disposto no n.° 2 do artigo 18.° da CRP).

% Cfr. Acorddo Big Brother Watch and others v. the United Kingdom, de 13 de setembro de 2018 (disponivel em
http://hudoc.echr.coe.int/fre?i=001-140713) e Acdrddo Roman Zakharov v. Russia, de 4 de dezembro de 2015 (disponivel em
http://hudoc.exec.coe.int/fre?i=004-14134).
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47. Quanto a alteracdo a Lei n.° 32/2008, de 7 de julho (Lei da Retengdo de Dados), que vem proposta no artigo
4.° da Proposta, limitando-se a aditar uma nova conduta as ja constantes do conceito de “crime grave®, mal se
compreende que, depois de o TJUE ter declarado invélida a Diretiva que esta lei transpde e quando esté a ser
julgada a sua prépria constitucionalidade, a alteragdo legislativa tenha este teor, em vez de corrigir ou suprir as
normas em crise. Entende a CNPD, por isso, que ao legislador s resta proceder a revisdo profunda e meticulosa
do regime substantivo e processual da referida lei. Tal afirma-se como um imperativo resultante da
jurisprudéncia constante do TJUE e condig8o essencial para superar a atual situagdo de fragilidade, para dizer o

menos, em que a lei se encontra.

Lisboa, 8 de junho de 2021

\t €’

Maria Candida Guedes de Oliveira (Relatora)



