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|. Pedido

1. A Comisséo de Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Republica
solicitou & Comiss&o Nacional de Protegéo de Dados (CNPD) a emisséo de parecer sobre a Proposta de Lei n.°
93/XIV/2.2 (GOV), que altera procedimentos relacionados com a emissdo, a entrega e a utilizagdo do cartdo de

cidaddo.

2. A CNPD emite parecer no dmbito das suas atribuicdes e competéncias, enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) don.° 1 do artigo 57.°, a alinea b) do n.° 3 do artigo 58.° e n.° 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados (doravante RGPD), em
conjugacédo com o disposto no artigo 3.°, no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.°, todos da Lei

n.% 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

ll. Andlise
3. A Proposta de Lei procede a alterag&o, revogando algumas disposicdes da Lei n.° 7/2007, de 5 de fevereiro,
alterada por ultimo pela Lei n.° 32/2017, de 1 de junho, que cria o cartdo de cidaddo e rege a sua emissdo e
utilizagéo. As alteragdes tém essencialmente em vista a simplificacdo e agilizagdo dos procedimentos de
emissdo e alteragéo do cartdo de cidaddo, também na perspetiva do cidadao, introduzindo novas operagdes de

tratamento de dados pessoais com significativo impacto nos direitos dos cidad&os.

4. A CNPD néo pode, contudo, deixar de assinalar que a circunsténcia de a presente Proposta de Lei ndo estar
suportada num estudo de impacto sobre a protecéo de dados pessoais = o qual &, recorda-se, obrigatério nos
termos do n.° 4 do artigo 18.° da Lei n.° 43/2004, de 18 de agosto, introduzido pela Lei n.° 58/2018, de 8 de
agosto (Lei da Organizag&o e Funcionamento da CNPD) - compromete uma avaliagdo mais completa quanto
aos provaveis riscos decorrentes dos novos tratamentos de dados pessoais previstos nesta Proposta e,
sobretudo, prejudica a deciséo ponderada dos titulares do poder politico-legislativo numa matéria em que a
compreensdo de tais riscos é essencial para concluir, no plano legislativo, quanto & admissibilidade dos novos

tratamentos de dados.

5. N&o obstante a auséncia de tal estudo, a CNPD procederd & analise das principais inovacfes, comecando por
ressalvar que & sua apreciagdo ndo sdo indiferentes as inegdveis vantagens decorrentes das medidas de
simplificagdo em termos de comodidade para os cidaddos e do funcionamento dos proprios servicos

administrativos.
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i. A previsdo da funcionalidade de reconhecimento facial
6. Na verdade, a Proposta de Lei, através do seu artigo 2.°, introduz em varios artigos da Lein.? 7/2007 a previsdo
do tratamento de dados pessoais biométricos com recurso a tecnologias de automagao, especificamente quanto
aos dados relativos a imagem facial e as impressdées digitais - ¢f. n.° 4 do artigo 18.°, n.% 4 do artigo 25.,n.2 6

do artigo 27.° (e referéncia nas alineas d) a f) do n.° 2 do artigo 63.°).

7. Simplificando, prevé-se agora a utilizacdo de tecnologia de reconhecimento facial para recolha e verificagéo
de dados pessoais na emissdo ou alteracdo do cartdo de cidaddo e alterago da morada, bem como para a

ativacéo dos certificados digitais de autenticacéo e assinatura qualificada.

8. Uma tal previsdo, pelo seu carater inovatdrio, mereceria destaque na exposi¢do de motivos da Proposta de
Lei, mas, estranhamente, desta ndo consta qualquer mengéo expressa a esta novidade, com excegdo de uma
referéncia pontual a previsdo de «[...] que os certificados associados de autenticagéo e assinatura possam ser
ativados a distancia» e de uma referéncia introdutéria e nebulosa genérica de que «[..] o Governo pretende
harmonizar a exigéncia de recolha dos dados biométricos para a emissao de documentos de modo a que possam
ser reutilizados, dispensando os cidaddos de uma dupla recolha e aliviando os servicos de um trabalho

duplicado».

9. Acresce que a utilizagdo de tecnologia de reconhecimento facial para recolha e verificagdo de dados pessoais
na emissdo ou alteracéo do cartdo de cidaddo - e ainda de tecnologia automatizada para a propria recolha e
verificacdo das impressées digitais — ndo vem regulada nesta Proposta de Lei; todas as disposi¢fes citadas
supra, no ponto 5, se restringem a prever essa utilizagdo, remetendo a sua regulagdo para uma portaria dos
membros do Governos responsdveis pelas dreas da justica e da modernizagio administrativa, sem qualguer

orientacéo e, portanto, numa légica de "cheque em branco” para a normacdo administrativa.

10. Com efeito, a Lei n.° 7/2007, de acordo com a Proposta, passa a prever que as operagdes de recolha e de
verificacdo de dados relativos a imagem facial e as impressées digitais podem ser realizadas ndo apenas
presencialmente - nos servigos publicos indicados no artigo 20.° do mesmo diploma - mas também de forma
automatizada com recurso a sistema biométrico de comparagéo das imagens do rosto recolhidas eletronicamente
em tempo real com a imagem facial constante do sistema de informagédo responsavel pelo ciclo de vida do cartéo

de cidadéo.

11. Esta alteragdo, refletida expressamente no n.° 4 do artigo 25.°, significa a possibilidade de a distancia,
portanto, em procedimento online, os cidaddos solicitarem a emisséo, a renovagéo (do cartéo) e a alteracéo de

morada (conforme o disposto no n.° 1 do artigo 24.9). £, nos termos do n.° 4 do artigo 18.°, implica também a
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possibilidade de a distancia se proceder a ativagéo dos certificados do cartdo de cidadao (de autenticacéo e de

assinatura eletrénica qualificada).

12. A CNPD néo questiona a remisséo para regulamento administrativo da definigdo dos aspetos técnicos, mas
néo pode calar o seu agastamento face ao teor de uma proposta de lei que ndo define qualquer garantia quanto
ao tratamento de dados pessoais que, de acordo com o n.° 1 do artigo 9.° do RGPD, integram a categoria de

dados especiais.

13. Escusado seria aqui recordar os riscos associados ao tratamento automatizado de dados biométricos, riscos
que a evolugdo tecnoldgica tem potenciado e que, precisamente, justificaram a opgédo do legislador da Unido
Europeia, em 2016, de integrar «os dados biométricos para identificar uma pessoa de forma inequivoca» na
categoria de dados pessoais especiais ou sensiveis, sujeitando-0s a um regime-regra proibitivo do seu
tratamento. E a relevncia que o tratamento desses dados tem para a identidade pessoal dos cidadéos,
dimensdo humana a que a Constituigdo da Republica Portuguesa reconhece como direito fundamental - cf. n.°

1 do artigo 26.°.

14. Tendo em conta este enquadramento juridico, o legislador nacional ndo pode prever tratamentos desta
natureza sem acautelar, no mesmo plano normativo, os direitos e os interesses dos titulares dos dados - e
especialmente, quando tal previsdo corre o risco de ser aprovada "as cegas’, porque, em rigor, o Parlamento néo
consegue perceber, porque a Proposta ndo explica, nem vem acompanhada de um estudo de impacto que
explique, quais os riscos para os direitos dos titulares que tais tratamentos podem implicar e se ha medidas

suscetiveis de os mitigar.

15. Assim, a CNPD alerta para a imprescindibilidade de a Proposta, sempre que prevé o tratamento automatizado
de dados biométricos relativos & imagem facial e as impressdes digitais, ser densificada, impondo-se o dever de
adogdo de medidas que previnam os riscos de impacto sobre os direitos fundamentais dos titulares dos dados,
nomeadamente o risco de usurpagdo de identidade. Na verdade, nos dias de hoje, e em que ocorrem tantas
interagGes de natureza pessoal, profissional, financeira e patrimonial contexto online, os riscos de apropriagéo
indevida da identidade de outrem tém de ser devidamente equacionados, tendo também em conta que a

evolugéo tecnoldgica traz consigo oportunidades renovadas de tal apropriacéo.

16. Portanto, quanto ao n.° 4 do artigo 18.°, ao n.° 4 do artigo 25.° e a0 n.° 6 do artigo 27.°, insiste-se na
necessidade de previsdo, nesses preceitos legais, da obrigatoriedade de adogdo de medidas que previnam riscos
de impacto sobre a identidade pessoal e sobre os demais interesses (patrimoniais, financeiros ou pessoais)
associados a identidade pessoal, como por exemplo medidas que eliminem a taxa de falsos positivos na

comparagéo entre os dados pessoais recolhidos e os constantes da base de dados.
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17. E essa definigdo tem de ficar expressa no plano legislativo (e n&o no plano meramente regulamentar), por
ser a Unica solugdo compativel com a leitura conjugada do artigo 9.° do RGPD e das seguintes normas da
Constituicdo: n.° 1 do artigo 26.° (maxime, o direito a identidade pessoal), artigo 35.° (o direito a protegéo dos

dados pessoais) e alinea b) do n.? 1 do artigo 165.°.

18. Mas os artigos 25.% e 27.° da Lei n.° 7/2007, na redag&o proposta, carecem ainda de revisdo por forga das

varias incongruéncias decorrentes da nova redagéo.

19. Em primeiro lugar, quando se indica que se processard a comparagdo das imagens do rosto recolhidas online
(«eletronicamente em tempo real») com a imagem facial constante do sistema de informagao responsavel pelo
ciclo de vida do cartdo de cidaddo, logo se percebe a impossibilidade, de acordo com o aqui estatuido, de o
primeiro pedido de emissdo do cartdo de cidadédo se fazer por esta via (obviamente, por néo existir qualquer
registo no sistema de informagéo responsével pelo ciclo de vida do cartéo de cidad&o), pelo que o n.° 4 do artigo

25.9 devera ser revisto para excluir essa hipétese.

20. Em segundo lugar, uma leitura atenta do preceito revela que 0 mesmo prevé a recolha e verificagdo dos
dados relativos a imagem facial com recurso a sistema biométrico de comparagdo das imagens do rosto
recolhidas online com a imagem facial constante daquele sistema de informagéo, mas é omisso quanto a recolha
e verificagdo das impressdes digitais. Ou seja, a recolha de impressdes digitais online é uma solug&o que ndo
vem de todo regulada nesta proposta de Lei, 0 que é corroborado pelo disposto no artigo 27.° da Lei n.® 7/2007,
na nova redagado proposta: af, a propésito da verificagéo da fidedignidade dos dados pessoais do interessado (o

cidaddo que serd o titular do cartéo), o n.° 6 do artigo 27.° limita-se a fazer referéncia as imagens do rosto.

21. Se a intencdo legislativa é a de simplificagdo do procedimento para a recolha e a verificacdo dos dados
pessoais relativos a imagem facial e as impressdes digitais, € crucial que a lei descreva expressamente o
processo de comparag&o, em termos paralelos aos previstos para a imagem facial - ndo se compreendendo
que uma operagao seja descrita na lei e outra seja ignorada ou remetida para o plano regulamentar. Sendo certo
que a recolha online da impresséo digital é de dificil execucgéo, por depender de equipamento especifico para o
efeito, 0 qual nfo é facilmente acessivel a qualquer cidaddo, ao contrério do que sucede com as camaras

inseridas nos smartphones e em outros dispositivos eletrdnicos.

22. Se, ao contrario, se pretende fazer a verificagdo das impress@es digitais por mero reporte ao confronto das
imagens faciais (a recolhida online e a existente na base de dados do ciclo de vida do cartdo de cidadao),
assumindo-se, sem mais, como verificadas as impressées digitais existentes nesta base de dados, entéo
impbe-se uma alteracdo da redagdo do preceito por ndo fazer qualquer sentido a referéncia a recolha de

impressdes digitals.
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23. De todo 0 modo, a CNPD alerta para o facto de esta Ultima solugdo implicar uma diminuigéo das garantias
da identidade pessoal: em nome da simplificagdo do procedimento para os cidaddos e para 0s servigos
administrativos, parece definir-se um regime mais ligeiro (e aparentemente menos seguro) para a verificacao

online do que o previsto para a verificagdo presencial.

24. Acresce que, nem no artigo 25.°, nem no artigo 27.°, se define expressamente se as criancas com idade
inferior a 12 anos ou os maiores acompanhados podem recorrer a este mecanismo simplificado de pedido de
emissdo ou renovagao do cartdo de cidaddo e de alteragdo de morada. Na verdade, da leitura do artigo 25.°
dir-se-ia pretender-se, com a Proposta, também abranger essas situagdes, mas o confronto entre o disposto no
n.° 1 e o disposto no n.° 6 do artigo 27.° parece apontar para a sua exclusdo, uma vez que, neste Ultimo, ndo se
refere expressamente a conferéncia de identidade do requerente que exerce responsabilidades parentais ou que

representa o maior acompanhado. A CNPD recomenda a clarificagdo deste ponto nos artigos 25.° e 27.°.

25. Ainda a propdsito da previsfo constante do artigo 27.°, importa assinalar que na alinea e) do n.° 2 do artigo
63.% da Lein.° 7/2007, na redagédo agora proposta, se indicam «{o]s casos e termos da recolha de dados relativos
a imagem facial [...], referida no n.% 6 do artigo 27.%» quando se afigura pretender referir-se os casos e termos

da verificagdo dos dados relativas a imagem facial. Recomenda-se, por isso, a correcéo deste aparente lapso.

ii. A simplificacdo do procedimento de entrega do cartdo de cidadédo

26. Um outro aspeto do regime que foi alterado — mas este merecendo ja explicito destaque na exposigéo de

motivos - prende-se com a possibilidade de a entrega do cartédo de cidadao ser concretizada por via postal.

27. Tal solugéo, de evidente comodidade para os cidaddos, suscita, porém, algumas reservas, pelo menos nos

termos em que a hipGtese vem regulada na Proposta de Lei. Vejamos.

28. Desde logo, importa que, no artigo 31.°, se preveja que a remessa por via postal do cartdo de cidad&o ndo
coincida temporalmente com a remessa dos cddigos de ativagéo, pessoal (PIN) e pessoal para desbloqueio
(PUK). Essa € uma primeira medida de seguranga que a lei ndo deve deixar de expressamente prever, até pela

facilidade com que o envelope com o cartdo de cidaddo pode ser detetado e desviado.

29. Ademais, o n.° 4 do artigo 31.°, tal como se encontra redigido, aparenta uma contradicio: prevé-se a entrega
do cartdo num dos servigos previstos no n.° 2 do artigo 20.° ou por via postal para a morada do seu titular e
acrescenta-se «s6 podendo ser feita por pessoal qualificado devidamente credenciado pelo IRN, IP [..]».
Contradi¢do que € evidente quando se confronta com a redagdo do n.° 3 do artigo 36.°. Este preceito, que se
reporta também ao tratamento de dados pessoais para a entrega do cartdo de cidadéo (cf. alinea f) do n.° 2 do

artigo 36.° da Lei n.° 7/2007), determina que «[a] recolha e o tratamento dos dados necessérios as operagdes
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referidas no nimero anterior, com excegdo da alinea c¢), s6 podem ser efetuados por entidades ou servigos do

Estado e da Administracdo Publica e respetivo pessoal qualificado».

30. Ora, néo se afigurando provadvel que o IRN, IP, venha a disponibilizar um servigo postal, ndo se vé como se
possa garantir a entrega do cartdo ao respetivo titular com as condicfes de seguranga garantidas pela
verificacdo da identidade do titular por pessoal qualificado de entidades ou servigos do Estado e da

Administracéo Publica.

31. Na verdade, esta é uma garantia de seguranga que a entrega por via postal ndo cumpre, estando em

manifesta contradi¢do com o disposto no n.? 3 do artigo 36.°.

32. Ainda quanto ao artigo 31.°, importa referir que 0 n.° 6 prevé a possibilidade de, por via telefénica ou

eletrénica, se solicitar a emissdo de segunda via dos cédigos previstos no n.° 1 do mesmo artigo.

33. A CNPD chama a atengfo para a novidade que o pedido de emissdo dos cddigos por via telefdnica ou
eletronica representa, pelo facto de ndo oferecer as mesmas garantias de fidedignidade quanto a autoria do

pedido quando feito presencialmente.

34. Repare-se que, se aremessa das segundas vias dos cédigos para a morada do titular oferece um certo grau
de seguranga quanto & sua efetiva entrega ao respetivo titular do cartdo, jé a hipdtese de cidaddos mais
vulnerdveis optarem, nos termos agora reconhecidos pelo n.° 6 do artigo 13.°, pela indicagdo de uma morada

sem endereco postal fisico pode suscitar um risco superior de usurpagao de identidade.

35. E, desde ponto de vista, o legislador, ao manter a possibilidade prevista pelo n.° 7 do mesmo artigo de, por
portaria, se definirem outros meios de entrega dos codigos, ndo acautela esse risco, antes parecendo deixar

espaco para a eventual potenciagéo desse risco.

36. Mas 0 n.° 6 do artigo 31.° suscita ainda uma outra reserva. Em causa estd a emissdo de segunda via dos
codigos previstos no n.° 1. Para néo utilizar, nesta sede, linguagem excessivamente técnica, a CNPD limita-se a
assinalar que a emisséo de novos cédigos (em vez de uma segunda via dos codigos origindrios) importaria um

menor risco, por ndo admitir o conhecimento dos cadigos ativos.

iii. Os Atributos profissionais
37. Importa ainda atentar no artigo 18.°-A da Lei n.° 7/2007, objeto de nova proposta de redagéo.
38. A CNPD tem insistido na importéancia de a previséo legal de utilizagdo do cartdo de cidaddo para assinatura

eletrénica com certificagédo de determinado atributo profissional exigir a efetiva liberdade de manifestagéo de

vontade pelo titular do cartdo de cidaddo. Na verdade, os cidaddos tém o direito de utilizar o cartéo de cidadéo
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apenas para atestar a sua identidade pessoal e para a sua identificagdo como membro da nossa comunidade
nacional, quer perante entidades publicas, quer perante terceiros, por ser essa, a-por natureza e principio, a
funcdo do cartdo de cidaddo. Donde, dever a lei eliminar qualquer margem de divida quanto a este direito,
sobretudo no contexto das relagées laborais, onde é conhecida a fragilidade da posigéo dos trabalhadares

perante certas exigéncias ou insisténcias da entidade empregadora.

39. Precisamente, tem sido participado a CNPD que ha entidades, inclusive entidades publicas, que exigem ou
condicionam os seus trabalhadores a utilizar o cartdo para esse efeito, sem que, portanto, ao ato de solicitagdo

do titular do cartéo corresponda uma real vontade de associar esta funcionalidade ao cartao.

40. No pretendendo a CNPD aqui questionar a opgéo de associar atributos profissionais ao cartdo de cidadao,
assinala somente que a manifestagdo de vontade do seu titular tem de depender da existéncia de condigdes
efetivas da liberdade dessa manifestagdo; em especial, no contexto laboral, aquela possibilidade deve ficar
associada a imposi¢do a entidade empregadora do dever de criar condicGes que garantam a efetiva liberdade
de manifestagdo dessa vontade. O que significa o dever de esta entidade disponibilizar mecanismos alternativos

para o efeito.

41. Deste modo, a CNPD sugere que seja equacionada uma nova redagdo do n.° 1 do artigo 18.°-A,
complementando-se a expressao «por solicitagdo do titular» com uma outra que explicite a necessidade de uma
manifestag&o de vontade livre para solicitar tal certificagéo (v.g., por solicitagdo do titular, liviemente formulada)

e com a exigéncia de solugdes alternativas no contexto das relagdes laborais.

iv. A norma revogatdria

42. 0 artigo 3.° da Proposta de Lei revoga alguns preceitos da Lei n.% 7/2007. A CNPD foca apenas aqui dois

artigos objeto de revogacgéo parcial.

43. 0 primeiro caso que interessa aqui considerar prende-se com a simplificagdo do procedimento de alteragéo
de morada. No artigo 8.° da Lei n.° 7/2007, é revogada a alinea b) do n.° 1, retirando-se assim do circuito
integrado do cartéo de cidaddo a morada. Com isto permite-se a atualizagdo da morada, sem necessidade de
emissdo de um novo cartéo, continuando essa informagdo a constar da base de dados do IRN, IP, e a ser
acessivel - admite-se, porque ndo vem determinado na Proposta ~ por via do sistema de informagéo responsével

pelo ciclo de vida do cartdo de cidadao.

44. Se se compreende a intengéo subjacente a solugdo agora proposta, ndo pode, porém, deixar de se notar o
impacto que este procedimento simplificado pode ter quando relacionado com a alteracdo introduzida pela

Proposta no que diz respeito & entrega do cartéo de cidaddo. Na verdade, quando o esquema de simplificagdo
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gizado na Proposta assenta na entrega do cartéo de cidaddo na morada do respetivo titular, a ancora da
segurancga passa a ser a morada. E, portanto, tal esquema reclamaria um regime de alterac@o da morada que
mantivesse um elevado grau de seguranga. Nao é isso que parece ocorrer quando se alivia 0 procedimento de

alteragdo de morada.

45, A circunstancia de a morada estar apenas inscrita no sistema de informagao responsavel pelo ciclo de vida
do cartdo de cidad&o (e ndo no circuito fechado do carto) traz ainda um risco de perda de disponibilidade do
dado morada, por exemplo, por perda de rede (ou seja, sempre que um cidaddo pretenda apresentar ou
demonstrar a sua morada, perante um determinado servico publico ou perante um terceiro, e houver uma quebra
de rede).

46. Fica ainda por explicar como é feita a gestdo do PIN de alteragdo da morada, desde logo onde fica alojado -
e a circunstancia de poder ser alojado de forma centralizada (i.e., ndo ser alojado em cada cartéo) importa riscos

acrescidos para a segurancga da informagé&o.

47. Assim, por todas estas razées, deve a revogagédo da alinea b) do n.° 1 do artigo 8.° da Lei n.° 7/2007 ser

ponderada em conjunto com a norma que prevé a entrega do cartéo de cidaddo na morada do seu titular.

48. Importa ainda considerar a revogagdo dos n.%s 5 e 6 do artigo 24.° da Lein.® 7/2007, relativos a protocolos
a celebrar entre entidades administrativas’. A explicagdo dada para a sua revogagao encontra-se na exposicao
de motivos, af se podendo ler: «[...] eliminando também a necessidade dos protocolos, uma vez que a fonte de

licitude do tratamento de dados € o consentimento do respetivo titular».

49. Em causa esté a transmisséo de dados pesscais ou 0 acesso a documentos com dados pessoais entre, ou
por, entidades administrativas, com fundamento no consentimento do titular do cartdo de cidaddo.
Simplesmente, a revogacdo aqui operada assenta num equivoco: o de que os protocolos vinham suprir uma

eventual falta de fundamento de licitude dos tratamentos de dados pessoais. Tal ndo € manifestamente 0 caso.

50. O objeto ou conteldo dos protocolos nunca poderia ser outro que ndo a defini¢do de regras quanto a
transmissdo desses dados pessoais ou quanto ao acesso por entidades terceiras; a legitimidade da transmissé&o
ou do acesso estd, desde que a Lei n.° 32/2017 veio prever esta possibilidade, assegurada pela autoriza¢do do

titular dos dados.

4y,

i Assinale-se que a revogacdo do dever de comunicago dos protocolos a CNPD, prevista no n.° 6 do mesmo artigo, ndo suscita especiais
reservas, porguanto tais atos juridicos, na medida em que definem regras relativas a tratamentos de dados pessoais com forga juridica
vinculativas para as entidades administrativas que os celebram e com impacto na esfera juridica dos cidaddos, assumem natureza de normas

juridicas administrativas, sujeitas a consulta prévia da CNPD, nos termos das normas citadas supra no ponto 2.
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51. O que os protocolos devem definir e que, portanto, tem de ser regulado, sdo 0s meios a utilizar para executar
a vontade do titular dos dados, a tramitacéo e as medidas que devem ser adotadas nessa tramitagdo, de modo
que cumpram, ndo apenas as regras de seguranga da informagéo, mas também as demais regras de garantia
dos dados pessoais. N&o €, pois, pela razéo avangada na exposicdo de motivos que se podera proceder a

revogacao destas disposi¢fes. A CNPD recomenda, por isso, a reponderacédo daquela revogagéo.

lIl. Concluséo
52. A Proposta de Lei em aprego introduz alteragdes significativas na Lei do Cartdo de Cidadéo (Lein.° 7/2007),
explicitando muitas das vantagens delas decorrentes em termos de simplificacdo e agilizagdo dos
procedimentos relativos ao cartdo de cidadéio, sem, contudo, apresentar todos os elementos imprescindiveis a
compreenséo exata dos correspetivos riscos para os dados pessoais e do seuimpacto nos direitos fundamentais
dos cidad&os. Sublinha-se que, para uma avaliagdo completa por parte da CNPD e, sobretudo, para a ponderagéo
e eventual aprovagdo de tais alteragBes pelo Parlamento, teria sido essencial que a Proposta viesse

acompanhada do estudo de impacto sobre a protegdo dos dados pessoais legalmente exigido.

53. Na verdade, a Proposta ndo regula os novos tratamentos de dados pessoais, limitando-se a sua previséo e
a remissdo “em branco” do respetivo regime para portarias governamentais, quando, porque em causa estdo
dados biométricos e, inclusive, o seu tratamento automatizado em contexto online, é imprescindivel que a lei

imponha, pelo menos, o dever de adogdo de medidas que salvaguardem os direitos fundamentais dos cidad&os.
54. Entre as alteragdes previstas destaca-se:

a. Apossibilidade de utilizagéo da tecnologia de reconhecimento facial para recolha e verificagdo de dados
pessoais na emissdo ou alteragd@o do cartdo de cidad&o e na alteragdo da morada, bem como para a
ativacéo dos certificados digitais de autenticago e assinatura qualificada; quanto a este tratamento de
dados a CNPD:

i.  Alerta para a imprescindibilidade de densificagéo dos artigos 18.°,n.° 4,25.°,n.°4,e27.% n.°
6, quando preveem o tratamento automatizado de dados biométricos relativos a imagem facial
e as impressdes digitais, impondo-se o dever de adog&o de medidas que previnam os riscos de
impacto sobre os direitos fundamentais dos titulares dos dados, nomeadamente o risco de

usurpagdo de identidade;

ii.  Recomenda ainda que sejam revistos os artigos 25.°, 27.° e 63.°, para suprir as omissdes e

corrigir as incongruéncias assinaladas supra, nos pontos 19 a 25.
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b. A possibilidade de entrega por via postal do cartéo de cidaddo na morada do respetivo titular, prevista

no artigo 31.°, recomendando a CNPD:

A previsdo expressa de que a remessa por via postal do cartdo de cidaddo nfo coincida

temporalmente com a remessa dos carrespondentes cédigos;

A revis@o do n.° 4 do artigo 31.° de modo que fiqguem salvaguardadas as condi¢des de
seguranga na verificagédo da identidade do titular do cartdo aguando da entrega por via postal,

em conformidade com o previsto no n.° 3 do artigo 36.;

A reponderagéo da solugdo, prevista no n.° 6 do artigo 31.°, de solicitagéo por via telefénica ou
eletrénica de emiss&o de segunda via dos cddigos, nos casos em que o titular do cartdo possa
encontrar-se numa situagdo de maior vulnerabilidade, por potenciar o risco de utilizagéo
indevida do cartdo por terceiros (cf. supra, pontos 33 e 34); e a eventual substituicdo da
previsdo de emisséo de «segunda via dos codigos» pela previsdo de emiss&o de novos cédigos,

para prevencéo do risco do conhecimento dos cédigos ativos.

55. Com os fundamentos expostos supra, nos pontos 38 a 40, a CNPD recomenda ainda que seja equacionada

uma nova redagéo do n.° 1 do artigo 18.°-A, complementando-se a expresséo «por solicitagcdo do titular» com

uma outra que explicite a necessidade de uma manifestacdo de vontade livre para solicitar tal certificacdo (v.g,

por solicitagdo do titular, livremente formulada) e com a exigéncia de solugbes alternativas no contexto das

relacBes laborais.

56. Finalmente, a CNPD recomenda:

a.

a reponderacéo da revogacgéo da alinea b) do n.° 1 do artigo 8.°, tendo em conta os riscos associados a
simplificagéo do procedimento de alteracdo da morada (especificados supra, nos pontos 45 e 46) e
considerando que, com o esquema de simplificagdo decorrente da entrega por via postal do cartdo de

cidaddo na morada do respetivo titular, a &ncora da seguranga passa precisamente a ser a morada;

a reponderacdo da revogacdo do n.? 5 do artigo 24.°, uma vez que 0s protocolos af previstos nunca
tiveram por fungdo fundamentar a licitude dos tratamentos de dados pessoais, tendo, isso sim, a fungéo
de definir 0s meios a utilizar para a execucdo dos mesmos e de prever medidas adequadas a cumprir

as regras de seguranga da informagéo e as demais regras de garantia dos dados pessoais.

Lisboa, 19 de julho de 2021

Filipa Calvéo (Presidente, que relatou)

Sv.



