PAR/2021/53 | 1

CNP!

Comissdo Nacional
de Protegéo de Dados

PARECER/2021/99

I. Pedido

1. O Secretdrio de Estado da Presidéncia do Conselho de Ministros solicitou & Comiss&o Nacional de Protegdo
de Dados (CNPD) a emisséo de parecer sobre o Projeto de Decreto-Lei n.° 956/XXI1/2021, que «altera o sistemna
alternativo e voluntario de autenticagdo dos cidaddos nos portais e sitios na Internet da Administragdo Publica

denominado Chave Mével Digital».

2. A CNPD emite parecer no &mbito das suas atribuigGes e competéncias, enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c¢) do n.® 1 do artigo 57.°, alinea b) do n.° 3 do artigo 58.° e n.° 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegédo de Dados (doravante RGPD), em
conjugagdo com o disposto no artigo 3.%, no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.° da Lei n.°

98/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

II. Anélise

3. O Projeto de Decreto-Lei em aprego introduz trés alteracées principais na Lei n.° 37/2014, de 26 de junho,
alterada por ultimo pela Lei n.° 2/2020, de 31 de marco: alarga o regime de utilizagdo da Chave Mdével Digital
(CMD) a autenticagdo aos sistemas eletrénicos e sitios na Internet, admite o recurso a funcionalidades de
identificagdo biométrica do dispositivo mével do cidaddo e introduz a possibilidade de associagdo a CMD da

tecnologia de reconhecimento facial.

4. Quanto a alteragdo assinalada em primeiro lugar, ela resulta da redagéo agora projetada para a alinea a) do
artigo 1.° da Lei n.° 37/2014, assumnindo-se que o regime, inicialmente previsto de autenticacgdo dos cidaddos
nos portais e sitios na Internet da Administragdo Publica, se estenda agora a quaisquer portais e sitios na
Internet, portanto, também aos da responsabilidade de entidades privadas - embora, em rigor, o n.° 11 do
artigo 2.° da mesma lei j& admitisse a possibilidade de regulagio da utilizagdo da CMD como meio de

autenticagdo em sitios na Internet.

5. A esta alteragdo soma-se a possibilidade de a autenticagdo poder ser concretizada por recurso a
funcionalidades de identificag&o biométrica do dispositivo mével do cidadéo, nos termos enunciados na alinea
d) don.° 1 doartigo 3.° da Lei n.% 37/2074, introduzida pelo Projeto.

6. A mesma funcionalidade esta prevista para a assinatura eletrénica qualificada, de acordo com a projetada
alinea d) don.° 1 do artigo 3.°-A da Lei n.® 37/2014.
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i. Atecnologia de reconhecimento facial associada a CMD e a relevancia da AIPD

7. Na perspetiva da tutela dos direitos, liberdades e garantias dos cidaddos no ambito de tratamento de dados
pessoais, merece especial atengdo o novo regime de associagdo da tecnologia de reconhecimento facial &
CMD para efeito da sua obtengdo, previsto na nova redagéo do artigo 2.2, n.° 6, alinea e), e n.°s 17 a 19 da Lei
n.° 37/2014.

8. A primeira observagao que, a este propdsito, cabe fazer prende-se com a indispensabilidade de um estudo
de impacto sobre a protegado de dados pessoais decorrente deste novo tratamento de dados para, desde logo,
permitir a tomada de opgdes no plano legislativo - cf. n.% 4 do artigo 18.° da Lei n.® 43/2004, de 18 de agosto,

introduzido pela Lein.® 58/2018, de 8 de agosto (Lei da Organizagdo e Funcionamento da CNPD).

9. E se é certo que, ainda que a pedido da CNPD, foi entretanto enviada uma avaliagdo de impacto sobre a
protecdo de dados (AIPD) relativa ao sistema da CMD, essa avaliagdo reporta-se apenas a parte dos
tratamentos de dados pessoais a que se refere o Projeto, sendo omisso quanto a utilizagao das funcionalidades
de identificagdo segura biométrica como segundo fator de autenticagdo. Deste modo, a AIPD apresentada peca
por ndo fornecer uma efetiva explicagdo das operagdes de tratamento de dados pessoais e uma avaliacdo dos
riscos delas decorrentes em termos suficientes para uma decisdo ponderada, por parte dos titulares do poder

politico-legislativo, sobre o enquadramento juridico regulatério a dar aos novos tratamentos de dados pessoais.

10. Aligs, todo o processo em volta da regulagdo da utilizagdo desta tecnologia para efeito de tratamento de
dados pessoais € expressao da persisténcia num caminho que ndo € sequramente o desejavel num Estado de
Direito: o da elaboracdo de leis que se limitam a um mero reflexo da realidade de facto, prejudicando a funcéo
de orientagdo das condutas (dos cidaddos e, desde logo, da Administrag8o Publica) que ao Direito e as normas

legais € exigido.

11. Na verdade, a Agéncia para a Modernizagdo Administrativa, |.P. (AMA), no @mbito de um processo de
averiguacdes, declarou em 2020 ndo ter realizado qualquer AIPD relativa a tecnologia de reconhecimento facial,
por, pretensamente, ter adquirido o licenciamento de um software sem que se encontrasse em implementagdo
qualquer solugao que fizesse uso do mesmo e apenas com a finalidade de avaliar a possibilidade de realizar a

medida Simplex #50 e sem que se tivesse afadigado com o seu envio a CNPD quando, finalmente, a realizou.

12. £ antes da eventual aprovacdo de diploma legislativo que legitimasse a utilizacdo da tecnologia de
reconhecimento facial - proibida nos termos do n.% 1 do artigo 9.° do RGPD e s6 excecionalmente admitida

nos termos do n.° 2 do mesmo artigo -, o Gabinete Nacional de Seguranga (GNS) fez publicar um despacho no
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Didrio da Republica’, com regras - emitidas, portanto, por um 6rgéo administrativo - juridicamente vinculativas
para os responsaveis por tratamentos de dados pessoais na utilizacéo da tecnologia de reconhecimento facial
e que impactam nos direitos dos cidadaos, sem ter procedido & consulta prévia da CNPD e sem gue se tivesse
baseado numa AIPD. Correspondendo, obviamente, a um regulamento administrativo, este despacho estava
sujeito as normas citadas supra, no ponto 2, assinalando-se ainda que as suas prescricdes ndo tém natureza
meramente técnica, incluindo mesmo regras sobre o tratamento de dados pessoais -~ como sucede com a
previsdo da possibilidade de conservagdo dos dados biométricos dentro de determinado prazo e com

cumprimento de condigBes como a pseudonimizacéo.

13. Para apenas em sede de procedimento legislativo, e apés solicitagdo da CNPD, ter entdo sido apresentada

a AIPD supra mencionada.

14. A CNPD insiste neste ponto porque a necessidade de acompanhamento prévio e subsequente, pelas
autoridades de controlo, da regulagdo dos tratamentos de dados pessoais biométricos, especialmente com
recurso a tecnologia de reconhecimento facial, tem sido bastamente destacada no plano europeu, atendendo
ao impacto que os mesmos podem ter na vida das pessoas?. E insiste também porgue, na subsequente
apreciagao das disposigGes constantes do Projeto, vai sublinhar algumas das incongruéncias entre estas e a

referida AIPD, incongruéncias que poderiam ter sido evitadas tivesse sido outro o processo sequido.

ii. Ainsuficiéncia das normas do Projeto na definicdo dos tratamentos de dados e de garantias
dos direitos

15. Relativamente ao regime legal dos tratamentos de dados pessoais decorrentes da utilizagdo da tecnologia
de reconhecimento facial no pedido para obtencao da CMD, vertido no artigo 2.° da Lein.® 37/2014, na redacdo
introduzida pelo Projeto, importa sublinhar que as normas em causa se limitam a pouco mais do que prever 0
tratamento, sem densificar os elementos e condigGes da sua realizagéo, nem definir garantias dos direitos dos

titulares dos dados.

16. Com efeito, ndo se define, desde logo, quem ¢ o responsével pelo tratamento de dados pessoais. Note-se
que a indicagdo, que consta, na versao ainda vigente, do n.° 8 do artigo 2.° da Lei n.° 37/2014, de que a AMA,
IP., € a responsavel pela gestéo e sequranca da infraestrutura tecnolGgica que suporta a CMD, nomeadamente o

sistema de geragdo e envio dos cddigos numéricos de utilizagéo tnica e tempordria, ndo é elucidativa quanto a

' Cf. Despacho n.° 2705/2021, de 11 de margo, relativo & «Identificacdo de pessoas fisicas através de procedimentos de
identificagdo a distancia com recurso a sistemas biométricos automaticos de reconhecimento facialy.

2Cf, por exemplo, as orientagdes do Conselho da Europa sobre reconhecimento facial: Consultative Committee of the Convention for
the Protection of Individuals with Regard to Automatic Processing of Personal Data - Convention 108, Guidelines on Facial Recognition,
de 28 de janeiro de 2021, p. 8, acessivel em https://rm.coe int/guidelines-on-facial-recognition/ 1680a134{3
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quem € o responsavel pelo tratamento de dados, nos termos enunciados na alinea 7) do artigo 4.° do RGPD3,

e nada diz sobre esta nova operagéo de tratamento de dados pessoais.

17. Acresce gue ndo se definem os dados pessoais objeto de tratamento e, especificamente, ndo se explicita
quais as imagens do rosto recolhidas eletronicamente em tempo real (cf. alinea e) don.° 6 e aindan.’s 17 e 18
do artigo 2.°): se a imagem visualizada em tempo real no dispositivo mével do cidaddo, se uma fotografia
(selfie) tirada no momento e enviada pelo cidaddo, se ai se compreende também as mindcias biométricas, se
eventualmente a imagem do rosto que consta do cartdo de cidaddo (a que apenas se faz referéncia implicita
no n.° 19 do artigo 2.°, quando se prevé a recolha da imagem do cartéo de cidad&o). Note-se que na AIPD (cf.
51.1.3. e 5.1.5.) se prevé a recolha de selfie e a recolha de fotografia do rosto e do respetivo template

biométrico.

18. Alids, o descrito nessas normas ndo parece coincidir e, portanto, ndo parecer dar cobertura legal as
operagOes sobre dados pessoais descritas na AIPD apresentada - repare-se que sé no n.° 19 do artigo 2.° se
fala da «imagem do cartdo de cidaddo», que vem caracterizada, na AIPD, como correspondendo & fotografia
de frente e verso do cartdo de cidaddo, portanto com todos os dados pessoais visiveis neste. Esta é uma das

incongruéncias que deve ser corrigida.

19. Acresce que ndo ha, no Projeto, qualquer explicagéo do processo de tratamento dos dados pessoais, para
além da referéncia & comparagdo das enigmaticas imagens do rosto recolhidas eletronicamente em tempo real
com a imagem facial constante do sistema de informagéo responsével pelo ciclo de vida do cartéo de cidado,
de forma automatizada, com recurso a software de detegdo de vida (cf. n.° 17 do artigo 2.°). Quando na AIPD
(cf. 51.13 e 5.1.1.3.) se descreve uma outra operagdo comparativa biométrica entre a fotografia visivel no
cartdo de cidaddo e a constante daquele sistema de informagéo e se refere também a utilizacdo de algoritmos

de Deep Learning para verificacdo da veracidade do Cartéo de Cidadéo.

20. Ora, por raz0es que se prendem com a previsibilidade para os cidaddos dos tratamentos de dados pessoais
a realizar pela Administragdo Publica, os diplomas legais devem definir os principais elementos do tratamento,
entre 0s quais constam o responsavel pelo tratamento, os dados objeto de tratamento e os prazos de
conservagdo. Se tal vem indicado, no n.° 3 do artigo 6.° do RGPD, para a generalidade dos tratamentos de
dados pessoais, mais premente se torna quando em causa estdo dados pessoais que integram as categorias
especiais definidas no n.° 1 do artigo 9.° do RGPD, como é precisamente o caso dos dados biométricos para

identificar uma pessoa de forma inequivoca. Mais ainda quando o tratamento se fundamenta, de acordo com o

% Uma vez que a responsabilidade pela gestdo e seguranga de uma infraestrutura tecnol6gica ndo é equiparavel & responsabilidade
pelo tratamento de dados pessoais que no contexto da mesma se realize.
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determinado no Projeto, no consentimento do titular dos dados - ¢f. n.% 17 e 19 do artigo 2.°, introduzidos

pelo Projeto.

21. Recorda-se que - alids, também de acordo com as regras gerais de Direito - 0 consentimento pressupde
que a vontade manifestada seja livre e informada, para o que ¢ essencial a prestagéo de informacdo clara

quanto as operagOes sobre os dados pessoais - cf. alinea 11) do artigo 4.° do RGPD.

22. Estando em causa, como pressupde o sistema de reconhecimento facial, uma tecnologia de Inteligénceia
Artificial de autoaprendizagem, que, portanto, analisa com autonomia, através de sistema de rede neuronal
profunda (Deep Learning), os dados biométricos do rosto de cada cidadao, a explicacdo do que faz esse sistema
e essencial - como se processam os dados biométricos «de forma automatizada» (v.g., que imagens sdo
analisadas, o rationale ou a ldgica subjacente ao tratamento, as consequéncias e riscos para o titular dos
dados, etc.) para que um qualquer cidaddo possa, em liberdade, optar pela sua utilizagdo e consentir nas
operacoes a realizar. Acresce que o Projeto nada diz sobre a tecnologia para detegdo de vida e, como se referiu
supra, ponto 19, na AIPD se afirma a utilizag&o de algoritmos de Deep Learning para verificagdo da veracidade

do cartdo de cidadao.

23. Ainda que recaia sobre o responsavel pelo tratamento o dever de prestar a informagdo, como impde a
alinea f) don.® 2 do artigo 13.° do RGPD, a verdade é que se corre o risco de, em concreto, se pretender que tal
informagdo decorre j da lei e nessa medida ficar aquele dispensado do cumprimento do dever (cf.on®4do
artigo 13.° do RGPD, que admite essa dispensa quando e na medida em que o titular dos dados ja tiver
conhecimento das informages), quando na verdade os elementos do tratamento que a lei revela séo escassos

para a plena compreensdo do mesmo e das suas implicag@es.

24. Até porque, quanto a uma das finalidades previstas para o tratamento (no n.° 19 do artigo 2.°), ndo é a
mera remissdo para uma «politica de retengéo de dados» que garante o direito de informacéo expressamente

imposto no citado artigo 13.° do RGPD.

25. Ademais, a remissdo para portaria governamental, constante do n.° 14 do artigo 2.°, da regulamentagéo
necessdria para o desenvolvimento e seguranca a infraestrutura da CMD manifestamente n&o é, no contexto do
tratamento de dados biométricos por recurso a tecnologia de Deep Learning, suscetivel de substituir a definicao
dos elementos essenciais desse tratamento na sede prépria, que é a lei, quando em causa esté a finalidade

Ultima de autenticag&o de cidaddos perante entidades publicas e privadas.

26. Entende, por isso, a CNPD que deve definir-se, com mais detalhe no texto do Projeto de Decreto-Lei, os

principais elementos e o processo (a I6gica, se se preferir) do tratamento automatizado dos dados biométricos
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no dmbito da tecnologia utilizada para o reconhecimento facial e para verificagdo de outros dados pessoais,

para que o cidaddo possa estar suficientemente informado para o efeito de emitir o seu consentimento.

27. Ainda a respeito das omiss@es do Projeto quanto a este tratamento de dados biométricos, importa referir
que os prazos de conservagdo dos dados pessoais devem estar definidos também no diploma legislativo e
com exatiddo, por aqui ndo poderem sobrar dividas quanto ao periodo durante o qual é necesséria a sua

conservacao.

28. Com efeito, dir-se-ia que a férmula utilizada no n.° 18 do artigo 2.°, de que as imagens do rosto sdo
eliminadas apos a conclusdo do procedimento de obtengdo da CMD, ndo esclarece o cidaddo - este
desconhece se esse € 0 momento em que conclui a validagdo dos elementos necessérios a emissdo da CMD,
ou se € o da entrega da CMD. Entretanto, assinala-se que na AIPD se refere a eliminago automatica didria da
fotografia do rosto e do respetivo template biométrico. Acresce que, quanto  fotografia de frente e verso do
cartdo de cidadéo e dos dados pessoais neles visiveis, se afirma na AIPD (cf. 5.1.11.) ficar conservada por 30
dias, de acordo com o estatuido no Despacho do GNS citado supra, no ponto 12. Portanto, mais uma vez, o que

a norma legal dispde ndo coincide com a descrigdo do sistema constante da AIPD apresentada.

29. De todo 0 modo, afigura-se essencial que no n.° 18 do artigo 2.° se estenda a eliminacio automética a
todos os dados pessoais recolhidos nessa operagdo e ndo apenas das imagens do rosto. Assim, e para pleno
cumprimento da alinea e) don.° 1 do artigo 5.° do RGPD, recomenda-se a especificacio de que todos os dados
pessoais recolhidos para a emissdo da CMD s&o automaticamente eliminados apés a validacio dos elementos

necessarios para o efeito.

30. Ainda a respeito dos prazos de conservagao, sugere-se a alteragdo da redagdo do n.% 9 do artigo 2.°. Af se
proibe o registo permanente de todas as interagfes dos cidaddos com a Administracdo Publica ou outras
entidades processadas através de CMD, quando, em rigor, o que o legislador parece querer proibir é o registo
integral das autenticagdes. Na verdade, a Portaria n.° 77/2018, de 16 de margo, na sua versio atual, prevé no
artigo 12.° um ano como perfodo de conservagéo para as autenticagdes com a CMD. Ou seja, existe em rigor
um registo permanente, mas ndo integral, das autenticagfes enquanto a CMD esté ativa, que vai sendo

atualizado ao longo do tempo.

31. Em qualquer circunstéancia, ndo € razodvel que os limites temporais de conservagdo dos dados pessoais
relativos a utilizagdo da CMD para autenticagdo perante entidades publicas e privadas ndo estejam hoje
definidos na lei, por serem elementos essenciais do tratamento dos dados pessoais através de CMD.
Recomenda-se, por isso, que a definigdo dos prazos de conservagdo desta informagéo pessoal seja introduzida
na Lein.?37/2014.
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lii. O recurso a videoconferéncia para adesdo a CMD e confirmacao de identidade
32. Ainda entre os meios alternativos de obtengdo da CMD, o Projeto introduz no artigo 2.2, n.° 6, alinea f), a
possibilidade de a solicitagdo ocorrer por videoconferéncia, mediante prévia confirmagéo de identidade, nos

termos a definir na portaria prevista no n.° 14.

33. A CNPD ndo questiona a possibilidade de recurso a um tal mecanismo, mas insiste, também a este
propésito, ser imperiosa uma maior densificagdo normativa no plana legislativo, ja que, tal como se apresenta,
a alinea f) do n.° 6 do artigo 2.° ndo oferece qualquer orientagdo quanto & regulamentacdo administrativa,

desde logo, no que diz respeito as garantias dos direitos dos cidadéos.

34. Nao pode, pois, esta disposiao legal limitar-se a mera delegagdo em regulamento administrativo numa
matéria que tanto impacto tem na identidade dos cidaddos, na sua subsequente autenticaco e nos diferentes

atos juridicos em que essa autenticagéo é necessaria.

iv. Areutilizagdo dos dados biométricos para outra finalidade

35.0n.° 19 introduzido pelo Projeto no artigo 2.° prevé ainda a recolha da imagem do cartdo de cidado pela
AMA, IP., e 0 seu armazenamento por 10 dias, para efeitos de desenvolvimento evolutivo da CMD, mediante

consentimento prévio do cidadéo.

36. Em causa estard a reutilizagdo da imagem do cartdo de cidaddo para uma finalidade distinta: o

desenvolvimento evolutivo da CMD.

37. Logo se suscita a duvida se por imagem do cartdo de cidadgo se pretende referir a fotografia do cidaddo
apresentada no cartdo ou se a imagem de todo o cartdo, portanto, compreendendo os dados pessoais visiveis
neste documento de identificagdo. E se o tratamento poderd compreender também as correspondentes
mindcias do rosto do cidaddo. Reitera-se aqui a nota, deixada supra no ponto 18, de que a AIPD parece
pressupor ser esta a reprodugdo de frente e verso do cartdo de cidaddo - o que, a confirmar-se, podera ser
desnecessario e excessivo para a finalidade pretendida, salvo se estiver relacionada nao apenas com o
aperfeigoamento do algoritmo de reconhecimento facial, mas também com o aperfeicoamento do algoritmo
de verificagdo do cartdo de cidaddo. Por isso, sob pena de violagdo do principio da minimizagdo dos dados
pessoais, consagrado na alinea ¢) do n.° 1 do artigo 5.° do RGPD, deve ser alterada a redagdo do n.° 19 do
artigo 2.°, limitando o tratamento ao dado imagem do rosto ou explicitando a finalidade e o ambito do novo
tratamento.

38. Continuando no pressuposto de que por imagem do cartéo de cidadéo se pretende referir a reproducao do

cartdo de cidaddo, frente e verso, a previsdo na norma legal de que os dados armazenados [..] ndo ficam
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associados ao cidaddo suscita a maior perplexidade. Alids, ndo bastasse o facto de os diferentes elementos de
identificagdo do cidaddo estarem visiveis nessa imagem, mesmo que estivesse apenas em causa a imagem
do rosto do cidadéo a desassociagdo do cidaddo de pouco serve neste contexto. Precisamente, os dados
biométricos sdo suficientes para identificar o cidadéo, por permitir estabelecer uma relagio univoca com o
cidaddo, razdo por que esta pseudonimizagdo aqui anunciada ndo mitiga substancialmente os riscos que uma

base de dados desta natureza sempre implica*.

39. De todo o modo, pretende-se realizar testes sobre dados pessoais reais, e também biométricos, para
melhorar o algoritmo, com o consentimento a prestar pelo cidaddo com base numa informagéo que, logo nos
termos da sua designagéo "politica de retengdo de dados”, peca por insuficiente. Isto porque ndo s&o apenas a
recolha e conservagdo dos dados pessoais que estdo em causa; mais do que isso, hd criacdo de uma base de

dados para andlise desses dados pelo algoritmo de Deep Learning.

40. Assim, tem a lei de explicitar em que consiste o tratamento de dados pessoais que estd a prever, nos seus
elementos principais, pois, além do prazo previsto, a caracterizagdo do tratamento que o n.° 19 do artigo 2.°
faz € inexata. Desde logo, impord que se defina que dados pessoais séo tratados (apenas a fotografia do rosto?
tambem as correspondentes mintcias? os demais dados constantes do cartdo de cidadéo visiveis na imagem

do mesmo?); e quais sdo as exatas operagdes de tratamento a que estdo sujeitos.

41. Quanto a este ultimo ponto, sublinha-se que a recolha e a conservagéo da imagem do cartéo de cidadéo,
per se, ndo permitem realizar a finalidade declarada, pelo que, se a norma legal nada mais disser, s6 pode
concluir-se pela falta de adequagéo do tratamento para a finalidade de «desenvolvimento evolutivo da CMD» e,

nessa medida, pela manifesta desproporcionalidade da sua previsao legal.
42. Aisto acrescem questdes de protegdo de dados que a norma néo acautela de todo.

43. Ndo se estabelecem quaisquer regras orientadoras relativas ao local de armazenamento dos dados
pessoais, sobretudo dos templates biométricos, desde logo, se a base de dados é conservada diretamente pelo
responsavel pelo tratamento - que, de acordo com a redagdo apresentada, aparenta ser a AMA, IP - ou se hd

passibilidade de subcontratagdo desta operagéo de tratamento de dados.

44. Recordando que em causa estdo dados biométricos, especialmente protegidos por forga do artigo 9.° do
RGPD, pelo risco que o acesso e utilizagdo indevida implica para a esfera juridica e para a vida dos respetivos

cidaddos, a CNPD alerta para a relevancia de o legislador nacional equacionar a opgéo de exigir a conservacéo

# Néo se compreendendo, por isso, a previsdo desta condigdo para a conservagdo dos dados biométricos no citado Despacho do GNS
{cf Anexo A, 5.3.1.3.)

4y,



PAR/2021/53 | 5

CNPD

Comisséo Nacional
de Protegdo de Dados

destes dados em territério nacional ~ j& que o responsavel por esse tratamento é uma entidade publica
administrativa - e de permitir ou excluir a possibilidade de subcontratagéo (aspeto que se desenvolver infra,

pontos 47 e ss.).

45. A Unica exigéncia de sequranga dos dados pessoais que o preceito legal em causa prevé € a cifragem da
imagem do cartéo de cidaddo. Mas a cifragem dos dados pessoais pelo responsavel pelo tratamento, ou por

um seu subcontratante, néo acautela a utilizagdo por qualquer um deles para finalidades diferentes.

46. Pelas raz0es expostas, a CNPD recomenda a revisdo do n.° 19 do artigo 2.°, prevendo-se especifica e
expressamente os dados pessoais tratados e as operacdes de tratamento a realizar, e definindo-se ainda regras
relativas a criagdo e armazenamento desta base de dados biométricos, quer quanto a sua localizagdo, quer

quanto a direta responsabilizagdo pela mesma.

v. Subcontratacéo
47. Finalmente, importa aqui destacar a questdo j4 aflorada da subcontratagdo no dmbito do tratamento de
dados biométricos e outros dados pessoais com recurso a tecnologia de Deep Learning para reconhecimento
facial e para verificagdo do cartdo de cidad&o. A questdo é tanto mais importante quando em causa estd a
disponibilizagdo voluntaria, pelos cidaddos, a uma entidade administrativa dos respetivos dados biométricos
para efeito Ultimo de utilizagdo de mecanismos de autenticagdo e de assinatura digital qualificada, vontade
que é formada no pressuposto - ndo expressamente afastado pela lei que prevé o tratamento - de que ¢ a

entidade administrativa quem recolhe, analisa e conserva tais dados.

48. Ahipotese de a entidade publica responsével pelo tratamento subcontratar um terceiro v.g., Uma empresa
privada - para realizar, de facto, o referido tratamento suscita novas questoes na perspetiva da protegdo de

dados, que poderéo ndo ser irrelevantes também na tomada da decisdo por parte do cidad3o.

49. Entre tais questdes apresenta-se, em primeira linha, a da localizagéo da base de dados - se os dados ficam
armazenados em territdrio nacional, ou em territério de um Estado-Membro da Unido, ou ainda em territério de
um Estado terceiro que oferega um nivel adequado de protegéo dos dados. Se a luz do RGPD, qualquer destas
solugdes € admissivel, ndo é indiferente, ainda assim, a questao numa perspetiva de opgdo politica e de opgdo

de cada cidadio.

50. Na verdade, mesmo na hipétese de essa base de dados biométricos estar situada em teritério de um
Estado-Membro da Unido ou de um Estado terceiro que ofereca um nivel adequado de protecdo, é essencial
garantir que a empresa subcontratante (ou subsubcontratante) ndo se encontra sujeita a regras juridicas

vinculativas de um Estado terceiro que possam afetar a protecdo garantida no territério onde estd alojada a
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base de dados - € o que sucederd, por exemplo, se a empresa onde estd alojada a base de dados biométricos
integrar um grupo societario cuja casa-mée esta sediada num Estado terceiro com regras juridicas que a
vinculam a disponibilizar as autoridades publicas desse Estado os dados por si conservados ou tratados, como
resulta da jurisprudéncia do Tribunal de Justica da Unido Europeia - cf. acord@o Schrems i, de 16.07.2020 (C-
311/18).

51. A CNPD deixa este alerta porque na AIPD apresentada (cf. 5.1.13 e 5.1.17) se refere a subcontratagéo do
tratamento descrito no ponto 47 (com dados biométricos e acesso a base de dados ciclo de vida do cartdo de
cidaddo) a uma empresa portuguesa que tem a plataforma e a base de dados alojada numa outra empresa
com sede na Irlanda, a qual, por seu turno, integra um grupo societario (Amazon) cuja casa-mae estd sediada
nos Estados Unidos da América. Ora, esta situagdo, tendo em conta a jurisprudéncia europeia citada, salvo

demonstragdo da adogdo de medidas suplementares de protecdo, ndo é admissivel nos termos do RGPD.

[1l. Concluséo

52. A CNPD entende gue um diploma legislativo que pretende regular o reconhecimento facial no contexto da
utilizagdo da Chave Mdvel Digital, porque em causa estd o tratamento de dados biométricos com recurso a
tecnologias de Inteligéncia Artificial de redes neuronais profundas, tem de definir com mais detalhe os
principais elementos do tratamento, bem como o processo (a logica) do tratamento automatizado dos dados
biométricos no ambito da tecnologia utilizada, de modo que o cidaddo possa estar suficientemente informado

para poder optar pela sua utilizagdo e dar um consentimento informado e livre.
53. Assim, e com os fundamentos desenvolvidos supra, em I, a CNPD recomenda:

a. Arevisdo da alineae) don.®6eosnCs17e 18 doartigo 2.° da Lei n.° 34/2017, introduzidos pelo
Projeto de Decreto-Lei, identificando-se 0s principais elementos dos tratamentos com tecnologia de
Deep Learning para reconhecimento facial, da tecnologia para detegdo de vida, da tecnologia de Deep
Learning para verificac@o da veracidade do cartdo de cidaddo (v.g., o responsavel pelo tratamento, os
dados pessoais objeto do tratamento - especificando as imagens do rosto recolhidas), bem como o
processo (a l6gica) do tratamento automatizado dos dados biométricos no dmbito da tecnologia

utilizada;

b. A especificagdo, no artigo 2.° da Lei n.° 34/2017, do prazo de conservagdo dos dados pessoais
recolhidos para a emissdo da CMD e a definigdo na mesma lei dos prazos de conservagdo das
utilizagbes da CMD para autenticagdo dos cidaddos perante a Administragdo Pdblica e outras

entidades, em pleno cumprimento da alinea e) do n.° 1 do artigo 5.° do RGPD;

4



PAR/2021/53 | 6

CNPD

Comiss&o Nacional
de Protego de Dados

c. Arevisdodon.® 19 do artigo 2.°, sobre a recolha e armazenamento da imagem do cartdo de cidaddo
pela AMA, IP., para efeitos de «desenvolvimento evolutivo da CMD», prevendo-se especifica e
expressamente os dados pessoais tratados e as operacGes de tratamento em vista, bem como
definindo-se regras relativas & criagdo e armazenamento desta base de dados biométricos, quer

quanto a sua localizagdo, quer quanto a direta responsabilizagdo pela mesma.

54. No que diz respeito a confirmagéo de identidade por videoconferéncia, a CNPD recomenda a densificagéo
da alinea f) do n.° 6 do artigo 2.% j& que esta disposigdo ndo oferece qualquer orientacdo quanto a
regulamentagdo administrativa por portaria, desde logo, no que diz respeito as garantias dos direitos dos

cidadéos.

55. Por fim, a CNPD chama a atengao para a inadmissibilidade, na ordem juridica nacional, de subcontratacdes
dos tratamentos de dados pessoais, inclusive biométricos, que previnam o acesso aos mesmos por Estados

terceiros, em conformidade com a jurisprudéncia do Tribunal de Justiga da Unido Europeia.

Aprovado na reunido de 22 de julho de 2021

S

Filipa Calvéo (Presidente)
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