Comissdo Nacional
de Protegéo de Dados

PARECER/2021/106

|. Pedido

1. 0 Ministério dos Negocios Estrangeiros, através da Diregdo-Geral de Politica Externa, solicitou & Comisséo
Nacional de Protegéo de Dados (CNPD) que se pronunciasse sobre o projeto de Acordo de Cooperagdo entre a
Republica Portuguesa e o Reino de Marrocos no dominio da prevencéo e do combate a criminalidade organizada

transnacional e ao terrorismo (a sequir, «Acordo»).

2. A CNPD emite parecer no dmbito das suas atribuicdes e competéncias enquanto autoridade nacional de
controlo dos tratamentos de dados pessoais, conferidas pelo n.° 2 do artigo 30.°, em conjugagdo comon.° 1 do

artigo 43.° e com as alineas a) e ¢) do n.% 1 do artigo 44.°, todos da Lei n.° 59/2019, de 8 de agosto.

3. O texto do presente Acordo ja tinha sido submetido a prontncia da CNPD, que emitiu na altura o Parecer
11/2013, de 12 de fevereiro. Tendo havido, entretanto, uma evolugdo no regime juridico de protecdo de dados
em Portugal, assim como tendo a Contraparte assumido novos compromissos internacionais em matéria de
protecédo de dados, justifica-se emitir novo parecer, que incorpore os padrdes mais atuais no que diz respeito as

transferéncias internacionais de dados pessoais.

4. O objeto do Acordo centra-se na cooperagdo policial, sendo determinado que ndo é aplicavel a extradigdo nem
a0 auxilio judiciario mutuo em matéria penal. As Partes, através da colaboracéo direta entre as suas autoridades
competentes, cooperam no &mbito da prevengdo, detecdo e investigacdo do terrorismo e do seu financiamento,
da criminalidade organizada transnacional, sendo feito um elenco das areas criminais envolvidas, as quais

correspondem a crimes de natureza transfronteiriga (cf. artigos 1.% e 2.° do Acordo).

5. Sdo ainda descritas genericamente as modalidades de cooperacdo’, sendo que a maior parte delas ndo parece
implicar o tratamento de dados pessoais, com excegédo da previsdo da alinea b), que prevé a troca de informacdes

operacionais, localizagdo e identificagdo de pessoas e assisténcia na execucdo de agdes policiais.

6.0 n.° 3 do artigo 9.° e o artigo 10.° do Acordo regulam de modo muito sumario o tratamento de dados
pessoais, no tocante a transferéncias subsequentes, aos principios da finalidade, da minimizagéo, da atualizagéo

e da conservagdo dos dados e ao exercicio do direito de acesso.

' Parece estar em falta o proémio do artigo.
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ll. Analise
7. Sendo a cooperagéo policial 0 objeto do presente Acordo, o tratamento de dados dai decorrente fica abrangido
pelo &mbito de aplicacdo da Lei n.° 59/2019, de 8 de agosto, que aprova as regras relativas ao tratamento de
dados pessoais para efeitos de prevencdo, detecdo, investigacdo ou repressao de infragdes penais, transpondo
a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

8. Nesse diploma, vém prescritos no artigo 37.° os principios aplicaveis as transferéncias de dados pessoais
para paises terceiros. £ & luz desses principios, que sdo cumulativos, que iremos apreciar se 0s termos do

presente Acordo rednem os requisitos legais em matéria de protecdo de dados.

9. Em primeiro lugar, convém avaliar sumariamente a legislacéo vigente no pafs de destino para aferir do seu
nivel de protegdo de dados. O Reino de Marrocos tem uma lei de protegéo de dados desde 2009 ~ Lei 09-08, de
5 de margo de 2009 - e uma autoridade de controlo para supervisionar os tratamentos de dados? Essa lei exclui,
no entanto, parcialmente, do seu dmbito de aplicagdo, os tratamentos de dados para fins de prevengdo e
repressdo de crimes e delitos, remetendo para legislacdo especifica de cada base de dados criada para esse
efeito. (cf. n.° 4 do artigo 2.9 da Lei 09-08).

10. Mais recentemente, Marrocos ratificou a Convencdo 108 do Conselho da Europa e o seu Protocolo Adicional,
que entraram ambos em vigor naquele pals a 1/9/2019. Este instrumento juridico internacional em matéria de
protecdo de dados é aplicavel também ao setor policial. Todavia, ndo é possivel sem um estudo mais
aprofundado do conjunto da legislagdo marroquina avaliar da natureza e extenséo das eventuais derrogagdes

ao regime geral de protecdo de dados.

11. O Reino de Marrocos néo foi objeto de uma decis@o de adequagdo da Comissédo Europeia que determine que
0 pafs assegura um nivel de protecdo adequado, pelo que a transferéncia de dados ndo pode assentar na

legitimidade oferecida por esse mecanismo, previsto no artigo 38.° da Lein.° 59/2019.

12. Na auséncia de uma deciséo de adequagao, nos termos da alinea a) don.® 1 do artigo 39.° da Lein.® 59/2019,
0s dados pessoais podem ainda ser transferidos se tiverem sido apresentadas garantias adequadas no que diz
respeito a protecdo de dados, mediante um instrumento juridicamente vinculativo, como é o caso do presente

Acordo.

13. Significa isto que tais garantias tém de constar do texto do Acordo, de modo a que a transferéncia ndo
comprometa o nivel de protecdo das pessoas assegurado pela lei portuguesa, em conformidade com o principio

plasmado na alinea f) do n.° 1 do artigo 37.° do citado diploma. Por conseguinte, as remissdes existentes nos

2 Commission Nationale de Controle de la Protection des Données a Caractere Personnel (CNDP): www.cndp.ma
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artigos 9.% e 10.° do Acordo para o direito internacional e para o direito interno aplicdvel ndo constituem as
necessarias garantias, uma vez que o direito interno marroquino em matéria de protegéo de dados nao foi ainda

sufragado pela Comisséo Europeia.

14. Em segundo lugar, quanto ao principio de que os dados sé podem ser transferidos para responséveis pelo
tratamento no pais terceiro com competéncia para a prevengao, detegédo e investigagéo criminal, nos termos da
alinea b) do n.° 1 do artigo 37.° da Lei n.% 59/2019, considera a CNPD que 0 artigo 3.° do Acordo acautela bem

essa exigéncia, inclusive pela respetiva correspondéncia entre a autoridade competente e o tipo de crime.

15. Entende-se, por outro lado, que para permitir aferir da necessidade da transferéncia para a prossecucdo das
finalidades prosseguidas no dominio da prevengéo e investigacdo criminal, em conformidade com o principio da
alinea a) don.° 1 do artigo 37.° da Lei n.® 59/2019, o Acordo deveria especificar as categorias de dados pessoais
tratados, bem como as categorias de titulares de dados cuja informacgdo serd objeto de transferéncia. Nesse
campo, 0 Acordo € absolutamente omisso e terd de ser mais prescritivo. Com efeito, tal deverd ser concretizado
atendendo a modalidade de cooperagéo previsto no n.° 1 do artigo 4.° do Acordo. Essa listagem pode constituir

um anexo do Acordo, dele fazendo parte integrante.

16. E de destacar que hd no Acordo uma presuncéo da existéncia de um pedido inicial de informacées de uma
das Partes, e que espoleta a transferéncia de dados, mas que na pratica ndo é mencionado. No n.° 2 do artigo
4.° do Acordo, € mencionado pela primeira vez - e como derrogagdo a uma regra que néo foi ainda apresentada

- que podem ser fornecidos dados sem prévia solicitagéo.

17. Acresce que o contetdo do pedido, descrito no artigo 6.° do Acordo®, € manifestamente insuficiente. Por
exemplo, ndo contempla a inclusdo dos fins do pedido, 0 que se afigura indispensavel para o poder recusar em
conformidade com a previsdo da alinea ¢) do n.° 1 do artigo 8.° do Acordo, se aquele se revelar claramente
desproporcionado ou irrelevante em relagdo aos fins para os quais foi solicitado. Esta é uma norma de grande
importéncia do ponto de vista da protegéo de dados, porque disso depende o juizo de adequacgdo, necessidade
e proporcionalidade que permite cumprir o principio da minimizagdo dos dados. O artigo 6.° deve, pois, ser
alterado no sentido de descrever o mais aproximadamente possivel da realidade o que constitui o contetido do

pedido de informacdes.

18. Em terceiro lugar, recomenda-se que as matérias relativas ao tratamento de dados pessoais sejam
autonomizadas de outro tipo de informag&o ou documentagao, por uma questdo de clareza e por se aplicarem

regimes distintos. No caso de informacéo classificada, se esta contiver dados pessoais, aplicar-se-do de igual

3 DispGe-se que o pedido deve indicar a autoridade que o formula e a autoridade a quem € dirigido.
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modo as normas de protecdo de dados, independentemente de lhe serem adicionalmente aplicéveis as regras

relativas a informacao classificada, embora ndo se confundam.

19. Assim, 0 n.° 3 do artigo 9., no que diz respeito ao tratamento de dados pessoais?, deve ser incorporado no
artigo 10.°, que é especifico. Quanto ao teor da disposicao, releva-se positivamente a importancia de obtengdo
de autorizagao prévia da Parte requerida sempre que a Parte requerente pretenda realizar uma transferéncia de

dados subsequente para um pafs terceiro ou organizagao internacional (onward transfer).

20. A este propdsito, sublinha-se que o Acordo deve indicar que essa autorizacdo seja dada por escrito, apés
indicagdo do pafs de destino e dos motivos dessa transferéncia posterior. Estara entdo na disponibilidade da
Parte requerida avaliar se 0 destino dos dados pessoais oferece as garantias legais adequadas em matéria de
protecdo de dados, nos termos do direito interno aplicével. Deste modo, o responsdvel pelo tratamento que
autoriza a transferéncia subsequente é responsavel pela decisdo que tomar, & luz do principio da

responsabilidade, consagrado no n.° 3 do artigo 4.° da Lein.° 59/2019.

21. Em quarto lugar, analisemos o teor do artigo 10.°, sob a epigrafe “Utilizagdo e transferéncia de dados
pessoais”. Antes de mais, sugere-se a alteracdo da epigrafe para “tratamento de dados pessoais” por ser uma
expressao mais ampla e incluir qualquer operagédo de tratamento, seja a utilizagdo ou a transferéncia de dados
pessoais. Devem também ser suprimidas as referéncias iniciais ao direito internacional e ao direito interno
aplicavel, na medida em que pdem em crise qualquer disposigdo do presente Acordo. A haver remissdo para 0
direito nacional das Partes, ela deve ser feita numa disposicdo especifica e quando se justificar. Tal como acima

indicado, o texto do Acordo deve conter ele préprio as garantias adequadas.

22. Quanto ao conteldo da alinea a) do n.° 1 do artigo 10.°, ela afigura-se insuficiente, uma vez que o principio
da finalidade prescreve que os dados pessoais ndo podem ser tratados para fins diferentes daqueles que
presidiram a sua recolha, neste ¢caso, a sua transferéncia pela Parte requerida. Daf a relevancia ja assinalada no
ponto 14 deste parecer de os dados serem recebidos por autoridades competentes para a prevengédo e
investigagdo criminal. Tal pressupde que os dados serdo tratados no ambito do objeto deste Acordo. Contudo,
serd de salvaguardar duas questdes: por um lado, que 0s dados ndo sejam usados por essas autoridades para
outros fins, a menos que haja autorizagao prévia, por escrito, da Parte requerida; por outro lado, que os dados
ndo sejam transmitidos a outras entidades dentro do territério de Marrocos, para outros fins, a menos que haja
autorizacdo prévia, por escrito, da Parte requerida. Afastar apenas o uso incompativel dos dados néo é garantia

suficiente. E essencial que a Parte requerida, que transfere os dados pessoais para um determinado fim, néo

4 £ preferivel, por uma questéo de rigor e de seguranca juridica, a utilizacdo do termo “dados pessoais” em vez de «dados de natureza
pessoal.
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perca de todo o controlo da utilizagéo desses dados e que os dados possam ser utilizados fora do contexto do
Acordo. Consequentemente, deve ser alterada a alinea a), clarificando essencialmente que os dados ndo podem
ser utilizados para outros fins nem comunicados a terceiras entidades dentro do territério marroguino, sem

autorizagdo prévia da Parte requerida, mediante a justificagdo dessa utilizacdo dos dados.

23. As alineas b) a d) do n.° 1 do artigo 10.° afiguram-se ajustadas, ndo merecendo quaisquer observacdes por
parte da CNPD.

24. Deveria ser aduzida uma disposigdo relativa a seguranga dos tratamentos de dados, incluindo aos meios de
comunicagdo que vierem a ser definidos para o intercdmbio de dados pessoais, no sentido de que as Partes
devem adotar as medidas técnicas e organizacionais necessérias e adequadas para garantir que os dados
pessoais sdo mantidos confidenciais - sendo que aqui releva o principio da confidencialidade dos dados patente
na alinea f) don.° 2 do artigo 4.° da Lei n.° 59/2019, ndo se referindo a um dos niveis da informagéo classificada
- e estdo protegidos contra o seu tratamento ilicito e contra a sua perda, destruicdo ou danificagdo acidentais.
Deve ainda ser aditado que, caso ocorra um incidente de seguranga que ponha em causa este principio, a Parte
afetada se obriga a notificar a Contraparte da violagdo de dados, da sua natureza e extensdo e das medidas

adotadas para mitigar os seus efeitos.

25. No que diz respeito ao n.° 2 do artigo 10.°, relativamente ao exercicio do direito de acesso e de retificagdo,
suscitam-se duvidas sobre o exercicio desses direitos ter de ser feito junto da Parte que transferiu os dados.
Com efeito, apds recegdo dos dados transferidos, estes passam a ser tratados no pafs de destino por um novo
responsavel pelo tratamento. Por exemplo, o titular dos dados que queira exercer os seus direitos junto das
autoridades marroquinas, quanto ao tratamento de dados por estas realizado, tem o direito de se dirigir
diretamente &s autoridades marroguinas, independentemente de os dados terem ou nao sido transferidos por
Portugal. Alids, atendendo ao contexto policial, o titular dos dados n&o estard sequer na posse de tal informagcéo.
0 mesmo se aplica se os dados forem tratados por autoridades portuguesas na sequéncia de transferéncia de

dados pelas autoridades de Marrocos.

26. Questdo diferente serd a autoridade competente que recebe um pedido de acesso ou retificagdo dos dados,
provenientes de uma transferéncia ao abrigo deste Acordo, poder consultar previamente a autoridade que
transferiu os dados sobre a aplicagdo de eventual restrido, total ou parcial, a satisfagdo do direito. Nesse
sentido, 0 n.° 2 do artigo 10.° do Acordo deve ser alterado, para garantir que os direitos dos titulares possam ser
exercidos junto de qualquer uma das autoridades competentes das Partes, enquanto responséveis pelo

tratamento, as quais déo resposta direta ao titular.
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27. O Acordo pode prever que as autoridades das Partes consultem eventualmente a outra Parte se o pedido
incidir sobre dados que foram transferidos. Deve ainda constar expressamente do Acordo os motivos que podem
levar, justificadamente, a limitagdo dos direitos dos titulares, se a comunicagdo de dados ao titular puder
prejudicar: investigagdes ou inquéritos em curso; a seguranga publica ou a seguranca nacional; ou os direitos,

liberdades e garantias de terceiros.

28. Destaca-se a necessidade de incluir no elenco de direitos, além do direito de acesso e do direito de
retificagdo, também o direito ao apagamento dos dados, caso haja tratamento ilicito ou o principio da limitagdo

da conservacdo dos dados ndo estiver a ser cumprido e os dados ja deverem ter sido apagados.

29. Por Ultimo, em consonéncia com a jurisprudéncia do Tribunal de Justica da Unido Europeia®, o Acordo deve
prever que as Partes assegurem mecanismos de recurso administrativo e/ou judicial ao dispor dos titulares dos

dados para que estes possam fazer valer os seus direitos em matéria de prote¢do de dados.

30. Como observagdes finais, a CNPD entende salientar que, atendendo a sensibilidade dos dados de natureza
policial, se justifica plenamente que seja introduzida uma disposicdo no Acordo que preveja que, em caso de
dentncia do Acordo, os dados pessoais transferidos continuem a ser tratados ao abrigo das disposicdes do
presente Acordo ou sejam eliminados pela Parte requerente, sem prejuizo da finalizagdo de eventuais processos

judiciais em curso.

lll. Conclusao
31. As garantias adequadas que legitimem a transferéncia de dados pessoais de Portugal para Marrocos tém de
constar do texto do Acordo, nos termos da alinea a) do n.° 1 do artigo 39.° da Lei n.° 59/2019. As disposices

do Acordo, porque vinculativas para as Partes, devem corporizar essas garantias.

32. E indispensével especificar as categorias de titulares e as categorias de dados pessoais tratados, por
modalidade de cooperagdo que implique o tratamento de dados pessoais. Tal podera ser feito num anexo ao

Acordo, constituindo-se como sua parte integrante.

33. 0 artigo 6.° sobre o conteudo do pedido de informages entre as Partes deve ser desenvolvido, de modo a
refletir a substancia do pedido em si, designadamente o contexto que lhe estd subjacente e os fins a que se

destina.

5 Ver acérdéo de 6 de outubro de 2017, processo C-362/14, Caso Schrems |, § 95, UE:C:2016:650, e acdrdédo de 16 de julho de 2020,
processo C-311/18, Caso Schrems H, §§ 194 e 197, ECLI:EU:C:2020:559

3v,




PAR/2021/52 | 4

Comissao Nacional
de Proteg#o de Dados

34. As disposigdes relativas ao tratamento de dados pessoais devem ser autonomizadas no Acordo daguelas
que dizem respeito a outro tipo de informagéo ou documentagdo que néo contenha dados pessoais, pelo que o
n.° 3 do artigo 9.° deve ser incorporado no artigo 10.° ou em outro artigo que regule especificamente o

tratamento de dados pessoals.

35. A transferéncia subsequente de dados recebidos para um pais terceiro ou organizagdo internacional deve
ser precedida de autorizagdo prévia escrita da Parte requerida, devendo ser identificado o terceiro e indicados

0s motivos dessa transferéncia.

36. Alterar o conteudo do artigo 10.° do Acordo, em conformidade com o indicado nos pontos 22, 24, 26, 27, 28
e 29 do presente parecer, quanto ao principio da finalidade, medidas de seguranga, violaces de dados pessoais,

exercicio dos direitos dos titulares.

37. Introduzir uma salvaguarda para que, em caso de dentncia do Acordo, os dados pessoais transferidos sejam

eliminados ou, se tal ndo for possivel, continuem a ser tratados nos termos do Acordo.

Lisboa, 18 de agosto de 2021

£ I

Filipa Calvéo (Presidente, que relatou)
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