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[. Pedido

1. Por despacho do Secretério de Estado Adjunto e da Administracéo Interna, foi solicitado parecer a Comissdo
Nacional de Protegdo de Dados (CNPD) sobre o pedido de autorizagao para instalagdo e utilizagdo de um

sistema de videovigilancia na cidade da Figueira da Foz, submetido pela Policia de Seguranga Publica (PSP).

2. A CNPD aprecia o pedido nos termos do n.° 2 do artigo 3.° da Lei n.% 1/2005, de 10 de janeiro, alterada e
republicada pela Lei n.% 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005), que regula a utilizagdo de
camaras de video pelas forgas e servigos de seguranca em locais pdblicos de utilizagdo comum, para captagéo

e gravagdo de imagem e som e seu posterior tratamento.

3. 0 pedido vem acompanhado de um documento do qual consta a fundamentagdo do pedido e a informacéo
técnica do sistema, doravante designado por "Fundamentag&o’, bem como a avaliacéo de impacto sobre a
protegéo de dados (AIPD).

4. A solicitagdo da CNPD, foram ainda prestados esclarecimentos adicionais relativamente a alguns aspetos

do sistema que estavam omissos ou incompletos no texto da Fundamentacgo.

ll. Apreciagdo

i. Objeto do parecer a emitir nos termos do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro

5. Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, 0 parecer da CNPD restringe-se a pronuncia sobre a
conformidade do pedido com as regras referentes a seguranga do tratamento dos dados recolhidos, bem como
acerca das medidas especiais de seguranga a implementar adequadas a garantir os controlos de entrada nas
instalagdes, dos suportes de dados, da insercéo, da utilizagdo, de acesso, da transmisséo, da introducdo e do
transporte e, bem como a verificagdo do cumprimento do dever de informagdo e perante quem os direitos de

acesso e retificagdo podem ser exercidos.

6. De acordo com o disposto no mesmo preceito legal e nos n.%s 4, 6 e 7 do artigo 7.° daquela lei, é também
objeto do parecer da CNPD o respeito pela proibicdo de instalagdo de camaras fixas em dreas que, apesar de
situadas em locais publicos, sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou a utilizagdo
de camaras de video quando a captagio de imagens e de sons abranja interior de casa ou edificio habitado ou
sua dependéncia, ou quando essa captacéo afete, de forma direta e imediata, a intimidade das pessoas, ou

resulte na gravagéo de conversas de natureza privada.
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7. Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem em gravactes obtidas

de acordo com a presente lej, os direitos de acesso e eliminagdo, com as excegdes previstas na lei.

8. Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a CNPD formular recomendacdes
tendo em vista assequrar as finalidades previstas na lei, sujeitando a emissdo de parecer totalmente positivo

a verificagdo da completude do cumprimento das suas recomendagdes.

ii. As finalidades do tratamento decorrente da Videovigilancia em locais piblicos de utilizagéo
na cidade da Figueira da Foz

9. Ndo obstante ndo caber, nos termos das competéncias legais definidas na Lei n.° 1/2005, & CNPD
pronunciar-se sobre a proporcionalidade da utilizagdo de sistemas de videovigildncia em locais pablicos de
utilizagdo comum, essa competéncia & existe quando em causa estejam cdmaras instaladas em éreas que
sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou a captagdo de imagens ou som afete,
de forma direta e imediata, a intimidade das pessoas, ou resulte na gravagdo de conversas de natureza privada
(cf.n.%s 4 e 7 doartigo 7.° da Lei n.% 1/2005).

10. Ora, a instalagdo e utilizagdo de um sistema de videovigilancia na cidade da Figueira da Foz,
especificamente «na drea central da cidade da Figueira da Foz, comummente designada por Bairro Novoo,
implica um tratamento de dados pessoais suscetivel de afetar significativamente a vida privada das pessoas

que af circulem ou se encontrem.

11. Em causa estd a instalagéo e utilizagdo de 12 cdmaras numa area que € considerada, no pedido, como «[..]
de ocupagdo predominantemente comercial (restauragdo, bares, bem como discotecas) com ocupagéo
residencial diminuta ao nivel dos residentes fixos, no entanto, localizam-se nesta zona e arredores vérios hotéis
e pensdes, as quais durante o periodo estival e festivos [..] se encontram lotados com turistas e publico». (cf.

ponto 2.a. da Fundamentagéo que acompanha o pedido).

12. Das 12 cémaras, 3 tém funcionalidades de PTZ (Pan, Tilt e Zoom), o que significa a capacidade de captar,
em todas as diregGes e com grande acuidade, imagens de pessoas e veiculos, a que acresce a possibilidade
de captagdo de som por todas as cdmaras - declarando-se, alids, que todas as cdmaras procederéo a captagéo

e gravagao de som (cf. ponto 3. da Fundamentacéo).

13. Importa também assinalar que a captagéo e gravagdo de imagens e som €, de acordo com o pedido,
temporalmente delimitada: ocorrerd entre as 18h e as 8h do dia seguinte, estando limitada aos seguintes

perfodos:

a. Desde a sexta-feira anterior ao dia de carnaval até quarta-feira de cinzas;
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b. 07 dejunho a 15 de setembro;

o

De 15 a 31 de dezembro;

d. De 01 de janeiro até ao primeiro dia Util do ano;

®

Desde a sexta-feira que antecede a Sexta-Feira Santa até 4 sequnda-feira apos o domingo de Péscoa,

f. - Sem prejuizo dos periodos anteriores, &s sextas-feiras e aos sabados e nos dias vésperas de feriado

nacional ou local. (cf. ponto 3. da Fundamentacéo).

14. Recorda-se que o tratamento de dados tem, de acordo com o declarado, a finalidade de protecdo de
pessoas e bens, publicos e privados, e prevengdo da pratica de factos qualificados pela lei como crimes, em
locais em que exista razodvel risco da sua ocorréncia, nos termos da alinea ¢) do n.° do artigo 2.° da Lei n.°
1/2005.

15. Na Fundamentagéo, prevé-se a adogdo de medidas destinadas a salvaguardar a privacidade das pessoas
dentro dos edificios, através da aplicagéo de filtros de imagens, o que mitiga substancialmente o impacto sobre
os direitos dessas pessoas. Esses filtros ou méscaras vém representados no Anexo A da Fundamentacdo, e
no Anexo B esclarece-se que todas as cdmaras sdo compativeis «[..] com configuragbes de compresséo e
qualidade de imagem e ter zonas de mdscaras de privacidade [..] bem como ser compativel com mdscaras de
privacidade em 30 individualmente configuraveis», «[..] as quais serdo dinamicamente agjustadas com base no

fator de zoom atual, e o operador ndo consequira exibir os conteddos protegidos».

16. Ja quanto & captagdo e gravacdo de som, ndo encontra a CNPD qualquer fundamento especifico em todo

0 pedido e respetiva fundamentagéo, tdo-pouco na AIPD gue acompanha aquele.

17. Insiste-se que a captagdo e gravacdo de som, nas imediagGes de casas de habitagdo, mas também em
espagos publicos, impactam de sobremaneira na privacidade, ndo devendo ocorrer salvo se se demonstrar a
sua imprescindibilidade para a finalidade visada com este tratamento de dados - o que manifestamente aqui

ndo ocorre.,

18. Demais, a gravagéo de som no contexto acima descrito afigura-se ser, em todo o caso, desproporcionada,
por nem sequer se revelar adequada a finalidade de protecdo de pessoas e bens, menos ainda & prevencdo de
qualquer crime. Alids, tendo em conta as zonas abrangidas pelo sistema de videovigilancia e os periodos em
que se pretende utilizé-lo é evidentemente elevado o risco de gravagdo de conversas privadas, o que ¢

expressamente proibido no n.° 7 do artigo 7.°, in fine, da Lei n.° 1/2005.
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19. A CNPD entende, assim, ndo haver fundamento que legitime a gravagdo de som no espago publico (desde
logo, nas imediagdes de edificios destinados a habitagéo), sob pena de violagdo do n.° 7 do artigo 7.° da Lei
n.% 1/2005, e recomenda que seja especialmente ponderada a autorizagdo da captagdo permanente de som,
por ndo estar demonstrada a necessidade desse tratamento de dados pessoais para a finalidade visada.
Mesmo a pontual captagéo de som, a ser autorizada, deve ser enquadrada por orientagdes precisas, nao

podendo ficar dependente de critérios subjetivos do agente que no momento esteja a operar o sistema.

iii. Subcontratacdo

20. Em relagdo a instalagdo e manutencdo do sistema de videovigilancia, porque ela estd diretamente
relacionada com a seguranga da informagdo e a aptiddo do sistema para cumprir as finalidades visadas,
importa sublinhar que essa obrigagéo recai sobre o responsével pelo tratamento de dados, independentemente

de quem seja o proprietdrio das cdmaras de video e demais equipamentos que componham o sistema.

21. Estabelecendo a Lei n.° 1/2005, no n.° 2 do artigo 2.°, que o responsével pelo tratamento dos dados € a
forga de seguranga com jurisdicdo na drea de captagdo ou o servigo de seguranca requerente, eventual
subcontratagdo em empresa para assegurar a manutengdo ou substituicdo dos equipamentos tem de ser
formalizada, contratualmente, com a PSP. N&o estd afastada a hipdtese de a PSP subcontratar o Municipio da
Figueira da Foz, podendo esta subsubcontratar empresas, nos termos requlados no artigo 23.° da Lei n.°
59/2019, de 8 de agosto. O que ndo pode é haver uma inversdo de papéis, ficando a PSP sem o dominio ou

controlo do tratamento de dados pessoais que o sistema de videovigilancia realiza.

22. Importa, por isso, que seja celebrado um contrato ou acordo que regule especificamente essa relagdo de
subcontratagéo, vinculando o Municipio nos termos daquela norma legal - o que no caso concreto n&o parece

ocorrer, uma vez que o texto do protocolo anexado a Fundamentag&o € insuficiente nesta perspetiva.

23. Considerando ainda que, de acordo com os esclarecimentos adicionais prestados, a transmisséo das
camaras sera «através de uma estrutura dedicada de fibra Gtica, a operar exclusivamente com o sistema, desde
0 local onde as cémaras serdo montadas até as instalagbes do Comando Distrital de Coimbra da PSP»,
especificamente, «com recurso a uma estrutura de fibra dtica dedicada», dificilmente podera ser o Municipio da
Figueira da Foz, mesmo na qualidade de subcontratante, a assumir tal tarefa, dados os limites territoriais das

suas atribuigdes, pelo que se afigura provével o recurso pela PSP a mais subcontratantes.

24. Especificamente quanto as subsubcontratagdes, recorda-se que nos termos do mesmo artigo 23.°, elas

dependem de autorizagdo prévia do responsavel.
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iv. Aptiddo do sistema de videovigilancia para reconhecimento facial e rastreamento dos
cidaddos

25. Noanexo B € indicado como fabricante dos componentes do sistema de videovigil&ncia a empresa Avigilon,
assim como o software Control Center. Este software traz inimeras funcionalidade de Inteligéncia Artificial (1A).
Nomeadamente, tecnologia de reconhecimento facial para identificar pessoas de interesse com base em uma
ou mais listas de observagdo e também um mecanismo para examinar horas de video gravado com facilidade
de localizar rapidamente uma pessoa ou veiculo de interesse. Nos esclarecimentos adicionais, declarou-se que

«lais capacidades néo serdo utilizadas e ficardo desligadas.

26. Assinala-se, contudo, que as funcionalidades, ainda que desligadas, permanecem disponiveis no referido
software e, portanto, sdo suscetiveis de ativagdo pelo menos pelo perfil de administrador. Tendo em conta o
impacto da sua utilizagdo na privacidade dos cidadaos, importa garantir que ndo serdo ativadas.
Recomenda-se, assim, que em eventual decisdo autorizativa sobre a instalaco e utilizagdo deste sistema de
videovigilancia seja proibida expressamente a ativagdo das funcionalidades de IA que permitem o

reconhecimento facial e o rastreamento dos cidados.

v. Seguranga do sistema de videovigilancia

27. Na perspetiva da seguranga do sistema de videovigilancia, sobre a instalag&o fisica das cdmaras consta
dos esclarecimentos adicionais que «as cdmaras serao afixadas nas fachadas dos edificios existentes nos locais
indicados, inseridas em caixas préprias para o efeito, que conferem protegdo antivandalismo». Nao é referido
um mecanismo de natureza ‘anti-tampering’ nas caixas, com alertas. Assim recomenda-se que seja

contemplada alarmistica de intrus@o nos armdrios de comunicagdo onde ficardo ligadas as cadmaras.

28. E ainda fundamental garantir que os armarios de distribuicdo das comunicag6es - portanto, instalados no
espago publico - ndo estejam acessiveis a qualquer pessoa, sobretudo pelo risco de atos de vandalismo ou
acOes intencionais de ataque ao sistema, como por exemplo desligar cdmaras para impedir filmagem de atos
ilicitos planeados. E, por isso, essencial que ndo estejam localizados no chdo ou a uma altura que os torne

facilmente acessiveis.

29. No anexo F da Fundamentagdo afirma-se que «os ecrés de monitorizagdo serdo instalados no Centro de
Comando e Controlo do Comando Distrital de Coimbra espaco cujo acesso € restrito aos operadores de
comunicagoes, devidamente credenciados para o efeito conforme listagem aprovada [..] O acesso ao Centro de
Comando e Controlo e aos ecrés de monitorizacéo por elementos que ndo o0s referidos operadores de
comunicagbes s6 € permitido mediante solicitagdo e motivo de servigo que o justifigue». O mesmo anexo

informa que a gravagdo dos dados registados serd efetuada através de meios fisicos instalados em
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compartimento condicionado, no Comando Distrital de Coimbra com acesso condicionado, prevendo-se o
estabelecimento de um sistema de controlo de acesso que somente permita a entrada, sem acompanhamento,
de pessoas devidamente habilitadas e autorizadas». Nos esclarecimentos adicionais, acrescenta-se que
«ambos 0s espagos vao estar localizados numa drea de seguranga classe 1, cujo acesso possui jd 2 niveis de
controlo (portas apenas acessiveis com cartdo individual programada - passivel de ser rastreada e, em sequidsa,

portas diferenciadas por servico, apenas acessivel com chave fisica)».

30. Do declarado depreende-se que 0 acesso a0 espago de cada servigo, dentro da drea de sequranga de classe
1, € feita através de uma chave fisica, 0 que ndo parece permitir aferir com exatiddo quem estd presente em
dado momento em cada servigo, dentro da referida area de seguranca. Seria preferivel adotar a ldgica inversa,
utilizando uma chave fisica para aceder a drea de seguranga e, depois, o cartdo individual para entrar no

especifico servigo pretendido.

31. Acresce que 0 mecanismo de controlo do acesso pelas pessoas autorizadas deve - para ser plenamente
apto a identificar quem, em cada momento, se encontra nas duas salas - registar, além das entradas, também

as saidas. S0 desse modo, é possivel demonstrar a imputabilidade subjetiva de qualquer evento.

32. Quanto ao registo de pessoas néo credenciadas, mencionado no Anexo F da Fundamentacéo, uma vez que
0 mesmo depende da agdo de elemento credenciado, assinala-se a necessidade de adogdo de uma solugéo

que ndo permita falhas ou omiss@es na inscrigdo daquelas pessoas.

33. Finalmente, assinala-se que ndo foram prestadas informagfes suficientes sobre o procedimento de
extragdo de imagens para efeito de investigagdo criminal. Em especial, importa definir regras sobre o
procedimento de preservagéo das imagens extraidas, que garantam a sua eliminagdo apds a conclusdo do

processo-crime.

vi. Auditabilidade do tratamento de dados pessoais

34. Quanto a previsdo da existéncia de registos cronoldgicos, no Anexo G da Fundamentagdo, dé-se nota de
que ndo basta a afirmagdo genérica de que a aplicagdo devera guardar em memdria as atividades do sistema.
Com efeito, para que um sistema seja verdadeiramente auditavel, é imperativo garantir que 0 mesmo tem o
detalhe da operag&o realizada, para que seja possivel a todo 0 momento saber quem e o que fez sobre os dados

pessoais.

35. Alias, nesse mesmo sentido aponta a Resolugéo do Conselho de Ministros n.® 41/2018, de 28 de margo, a
qual determina a implementagdo também deste requisito por parte dos servigos da Administragdo Estadual

Direta e Indireta. A se prevé a obrigagéo de registo de todas as agdes que um utilizador efetue sobre dados
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pessoais, incluindo tentativas de acesso, bem como a obrigacdo de garantia da sua integridade, através de

assinatura digital e TimeStamp.

36. Para melhor compreensdo do que se estd a dizer, exemplifica-se ndo ser bastante registar que houve uma

agao sobre uma mascara, sendo necessério especificar se esta foi colocada, retirada ou alterada.

37. Deverd ser definida uma politica de retengéo dos registos de atividade (i.e., por quanto tempo sdo retidos
até serem descartados) e indicadores chave para os relatérios de auditoria em sede de monitorizacdo da

seguranga nos acessos e das operagdes efetuadas

38. Finalmente, importa ainda atender ao facto de os registos cronoldgicos (logs) serem fundamentais para
que se possam detetar falhas e anomalias. Porém, esta funcéo dos registos cronoldgicos s6 é atingida se 0s

mesmos forem objeto de andlise.

39. Para o efeito, deverd ser definida uma politica de reten¢do dos registos de atividade (i.e, por quanto tempo
sdo retidos até serem descartados) e indicadores chave para os relatorios de auditoria em sede de

monitorizagao da seguranga nos acessos e das operagdes efetuadas.

40. Deste modo, alerta-se para a imprescindibilidade de o responsavel pelo tratamento, ou seja, a PSP, estar
dotado de recursos humanos com conhecimentos técnicos suficientes para analisar os registos e identificar

eventuais incidentes.

IIl. Conclusdo

41. Nao cabendo na competéncia que |he estd legalmente atribuida pronunciar-se sobre o0s concretos
fundamentos da instalagéo e utilizagdo do sistema de videovigilancia na cidade da Figueira da Foz, a CNPD,

€om oS argumentos acima expostos:

a. Entende ndo haver fundamento que legitime a gravag&o de som no espago publico (desde logo, nas
imediagGes de edificios destinados a habitagéo), sob pena de violagdo don.° 7 do artigo 7.° da Lei n.°
1/2005;

b. Recomenda que seja especialmente ponderada a autorizagdo da captagdo permanente de som, por
ndo estar demonstrada a necessidade desse tratamento de dados pessoais para a finalidade visada,
devendo eventual autorizacdo de pontual captacao de som ficar dependente de critérios precisos que

orientem os operadores do sistema;

C. Einsiste que, sendo o responsével pelo tratamento de dados pessoais, nos termos da lei, a PSP, tem

de ficar expressa e claramente delimitada em contrato ou acordo a intervencdo do Municipio como
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subcontratante desta entidade, e de eventuais subsubcontratantes, bem como de outros

subcontratantes;

d. Uma vez que o software aplicado compreende funcionalidades de Inteligéncia Artificial que permitem
o reconhecimento facial e o rastreamento dos cidad&os, as quais, apesar de se declarar que ndo serdo
utilizadas, permanecem no sistema e sdo suscetiveis de utilizagdo (pelo menos pelo perfil de
administrador do sistema), recomenda-se que em eventual decisdo autorizativa sobre a instalagdo e
utilizagdo deste sistema de videovigilncia seja proibida expressamente a ativagdo dessas

funcionalidades.

42. A CNPD recomenda ainda que sejam adotadas medidas capazes de garantir a seguranga do sistema e a

auditabilidade do tratamento de dados pessoais, nos termos assinalados supra, nos pontos 25 a 40.

Lisboa, 23 de agosto de 2021

Filipa Calvédo (Presidente, que relatou)
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