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I. Pedido
1. A Diregéo Geral de Politica Externa do Ministério dos Negdcios Estrangeiros submeteu a Comisséo
Nacional de Proteg8o de Dados (doravante CNPD), para parecer, o Tratado relativo & Transmisséo Eletrénica

de Pedidos de Cooperagéo Juridica e Judicidria Internacional entre Autoridades Centrais, celebrado em
Medellin nos dias 24 e 25 de julho de 2019.

2. A CNPD emite parecer no @mbito das suas atribuigdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos
pelo n.° 2 do artigo 30 em conjugagdo com o n.° 1 do artigo 43.° e com as alineas a) e ¢), do n.° 1 do artigo
44.°, todos da Lein.° 59/2019, de 8 de agosto.

3. O texto do presente Tratado j4 tinha sido submetido a prontncia da CNPD que emitiu na altura o Parecer
n.? 50/2018, de 30 de outubro. Constata-se, no entanto, que ndo foram acolhidas as recomendagdes entdo
formuladas relativas as quest6es de protegdo de dados pessoais, pelo que se mantém pertinente o parecer
emitido. Tendo havido, entretanto, uma evolugdo no regime juridico de protecdo de dados em Portugal,
justifica-se emiss8o de novo parecer que atualiza o texto apenas para alinhar as referéncias normativas com

0 novo quadro legal do RGPD.

4. Note-se que a CNPD, no referido Parecer, como nota prévia, tinha alertado para a deficiente tradugéo do
texto do Tratado. Assim, as alterages introduzidas visam apenas aperfeigoar a terminologia utilizada,
embora continuem presentes diversas expressfes que ndo sdo juridicamente adequadas. Veja-se a titulo de
exemplo, 0 n.° 2 do o artigo 11.9, «0 presente Tratado entrard em vigor por tempo indeterminado», ou o artigo
15.° que tem como epigrafe «Solugdo de controvérsias». Sugere-se, pois, uma nova revisdo do texto por forma

a doté-lo de terminologia juridica adequada.

II. Andlise

5.0 Tratado visa regular o uso da plataforma eletrdnica /ber@ como meio formal e preferencial de

transmisséo de pedidos de cooperagéo juridica e judicidria internacional entre Autoridades Centrais.

6. Verifica-se, no entanto, que no Tratado se mantém as questdes especificas em matéria de protegdo de
dados e sobre as quais a CNPD oportunamente se pronunciou, pelo que se seque de perto o Parecer n.°
50/2018, de 30 de cutubro.
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7. Ao longo do Tratado sdo salientadas as preocupagfes em garantir a seguranga e confidencialidade das
comunicacbes realizadas através da plataforma Iber@, expressas nomeadamente nos artigos 6.° (Requisitos
de funcionamento da Iber@) e 7.° (Competéncias e Responsabilidades da Secretaria Geral). Do ponto de vista
da protecdo de dados, estas medidas sdo adequadas mas néo suficientes, uma vez que séo dirigidas apenas
a informagéo que é transmitida ndo considerando a informagédo que fica retida na plataforma. Assim, o
Tratado deve também pronunciar-se sobre a seguranga e confidencialidade dos dados que séo tratados pela

plataforma Iber@ fora do contexto da comunicacao.

8. Em particular, deve o Tratado identificar os possiveis tratamentos que a plataforma tber@ permite efetuar
sobre os dados, a forma de armazenamento e os prazos de armazenamento dos dados, em cumprimento do

principio da limitag8o da conservacdo previsto na alinea e) don.® 1 do artigo 5.° do RGPD.

9. Por sua vez, no n.° 2 do artigo 6.° do Tratado é referido que a /ber@ fornecerd a cada usudrio de cada
Autoridade Central a correspondente assinatura eletrénica que necessariamente serd utilizada em cada

transmissédo de pedidos de cooperagdo juridica e judicidria internacional realizada através da Iber@.

10. Do texto ndo resulta claroc quais os mecanismos para a operacionalizagdo de assinatura eletrénica que
serdo fornecidos aos utilizadores. A tratarem-se de certificados digitais, que sdoc 0s mecanismos
comummente utilizados para operacionalizagéo de assinaturas digitais, estes devem ser disponibilizados aos
utilizadores através de canais seguros, diferentes daqueles em que sdo utilizados (no caso, a plataforma
Iber@). Assim, o Tratado deve pranunciar-se sobre o canal a definir para distribuigdo segura de mecanismaos

de assinatura eletrénica.

11. Por fim, ndo sdo descritos mecanismos de auditoria que permitam ao responsdvel pela plataforma tber@
(segundo o artigo 7.° do Tratado, a Secretaria-Geral da Rede Ibero-americana de Cooperacéo Juridica

Internacional) identificar quem fez o qué, nem detetar eventuais situagbes de utilizag8o abusiva.
12. 0 Tratado deve, pois, descrever mecanismos de auditoria que permitam associar os utilizadores as

operagdes efetuadas num determinado momento.

{i1. Concluséo

13. Com os fundamentos acima expostos a CNPD recomenda:

a) A definigdo dos tratamentos de dados pessoais que a plataforma Iber@ permite efetuar, bem como a

forma de armazenamento dos dados e respetivos prazos de conservagio,
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b) A reformulagdo do artigo 6.° por forma a esclarecer qual o canal para a distribuicdo sequra de

mecanismos de assinatura eletronica; e

c) A previsdo de mecanismos de auditoria que permitam associar os utilizadores as operacdes efetuadas

num determinado momento.

Lisboa, 8 de setembro de 2021
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Maria Candida Guedes de Oliveira (Relatora)
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