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[. Pedido

1.0 Instituto da Seguranga Social, I.P., submeteu a Comissdo Nacional de Protegdo de Dados (doravante
CNPD), para parecer, o Protocolo que regula a interoperabilidade eletronica entre o sistema de informagéo de
suporte a atividade dos tribunais, o sistema informético de suporte a atividade dos agentes de execucéo e 0s
sistemas de informagéo da seguranga social, do fundo de garantia salarial e da caixa geral de aposentacdes

no dmbito da realizagdo de penhoras de prestagGes sociais e pensdes.

2. A CNPD emite parecer no &mbito das suas atribuigdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c) don.® 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com o n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protego de Dados
(doravante RGPD), em conjugagdo com o disposto no artigo 3.%, no n.° 2 do artigo 4.°, e na alinea a) do n.° 1

do artigo 6.°, todos da Lei n.® 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

3. O pedido vem acompanhado da proposta de minuta de protocolo da interoperabilidade, de um anexo com
especificagbes técnicas e funcionais respeitantes as comunicages de dados e da Avaliagdo de Impacto sobre
a Protegdo de Dados (AIPD).

4. S3o intervenientes no Protocolo o Instituto de Gestdo Financeira e Equipamentos da Justica (IGFEJ, L.P.), o
Instituto da Seguranga Social, I.P., (ISS, IP), o Instituto de Gesté&o Financeira da Seguranca Social, (IGFSS), 0
Instituto da Seguranga Social da Madeira, I.P.-RAM (ISSM-1.P.-RAM), o Instituto da Seguranga Social dos
Agores. .P.-RA (ISSA.I.P.-RA), a Caixa Geral de Aposentagdes, I.P. (CGA), o Instituto de Informatica, I.P. (Il, IP)

e a Ordem dos Solicitadores e Agentes de Execugéo (OSAE).

II. Analise

5. Nos termos do n.° 5 do artigo 132.° do Cédigo de Processo Civil, aprovado pela Lei n.° 21/2013, de 26 de
junho, na sua versdo atual, as comunicagdes entre tribunais ou agentes de execugdo e a Segurancga Social
podem ser efetuadas por via eletronica, através do envio de informagdo estruturada e da interoperabilidade
entre o sistema de informagéo de suporte a atividade dos tribunais e o sistema de informacéo da Seguranca
Social, nos termos previstos em portaria dos membros do Governo responséveis pela drea da justica e da

seguranga social. Assim, a Portaria n.® 331-A/2009, de 3 de dezembro, com a Ultima redagéo dada pela Portaria
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n.° 358/2019, de 8 de outubro, regula a interoperabilidade entre o Sistema Informatico que presta apoio aos

Tribunais e o Sistema de informacédo da Seguranca Social.

6. Note-se, que apds a entrada do pedido de pronuncia foi publicada a Portaria n.° 137/2021, de 30 de junho,
que procede a primeira alteragdo a Portaria n.° 358/2019, de 8 de outubro, e que vem alargar as comunicagoes
por via eletronica entre os agentes de execugdo e a Seguranga Social, 0 Fundo de Garantia Salarial e a Caixa
Geral de Aposentagdes, passando a abranger-se as adjudicagfes de prestagdes sociais e de pensdes pagas
por estas entidades, ao mesmo tempo que que se regulamentam as comunicagdes por via eletrénica entre os
tribunais judiciais e a Seguranga Social, 0 Fundo de Garantia Salarial e a Caixa Geral de Aposentagdes no
ambito da obtengdo de informacgdo constante das bases de dados destas entidades para realizagdo de

dedugdes de quantias em prestagdes sociais e em pensdes pagas por elas.

7.0 n.° 5do artigo 2.° desta Portaria remete para o anterior n.° 4 da Portaria n.° 358/2019, de 8 de outubro,
que estabelece que a concretizagao da interoperabilidade entre os citados sistemas de informagéo é efetuada
mediante protocolo a celebrar entre o Instituto de Gestdo Financeira e Equipamentos da Justica, |. P., o Instituto
da Seguranga Social, I. P., o Instituto de Gestdo Financeira da Seguranga Social, I. P., o Instituto de Seguranca
Social da Madeira, IP -RAM, o Instituto da Seguranga Social dos Agores, IPRA, a Caixa Geral de Aposentagées,
l. P, o Instituto de Informatica, I. P., e a Ordem dos Solicitadores e Agentes de Execugdo, 0 que ora se

concretiza.

8. Deste modo, considera-se que o fundamento de legitimidade para este tratamento de dados se enquadra na
alinea ¢) don.° 1 do artigo 6.° do RGPD.

9. Nos termos da Clausula 1.2, o Protocolo tem por objeto regular os termos e condigOes da interoperabilidade
de dados pessoais, por via eletronica, entre o0 agente de execugdo, a Seguranca Social, 0 Fundo de Garantia
Salarial e a Caixa Geral de Aposentagdes no ambito da realizagdo de penhoras de prestagdes sociais e pensdes
nos processos executivos dos tribunais judiciais, para cumprimento do estabelecido na Portaria. Alerta-se para
a eventual necessidade de atualizag&o do objeto do Protocolo com as alteragdes introduzidas pela Portaria n.°
137/2021, de 30 de junho.

10. O n.° 1 da clausula 2.2 do Protocolo dispde que «A comunicagdo eletrénica de dados entre os sistemas das
entidades outorgantes € efetuada por utilizacdo de webservices, especificamente implementados de modo a
proteger o fornecimento dos dados, e por canal seguro, acordando as partes a concretizagdo deste processo
de interoperabilidade eletrénica, nos termos das especificagfes técnicas e funcionais constantes do

documento em anexo ao presente protocolos.
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11. No entanto, da consulta ao Anexo para que se remete, ndo resulta qualquer informagao acerca do canal
seguro utilizado, sendo ainda o mesmo Anexo omisso quanto & arquitetura de comunicacBes para a
transferéncia de dados entre o IGFEJ, I.P., e o II, I.P./CGA. Note-se, no entanto, que da leitura do quadro da
AIPD relativo a identificag&o dos controlos de seguranga, as redes e interoperabilidade figuram como um risco

aceitavel, pelo que se depreende que o seu estudo tenha sido efetuado.

12. Assim, a CNPD recomenda que no Protocolo constem as medidas necessarias a existéncia de um canal
seguro de comunicagdo, cumprindo os requisitos de seguranga, nomeadamente a configuragdo de uma VPN,

encriptagdo segura dos dados e protocolos seguros de comunicagéo.

13. Importa referir que, nos termos do n.° 1 da Clausula 2.2, o Protocolo contempla a comunicagdo eletrénica
de dados entre os sistemas das entidades outorgantes, cabendo ao IGFEJ, I.P., II, .., e CGA assegurar 0
desenvolvimento dos servicos necessarios neste dmbito, de acordo com os requisitos que venham a ser
definidos pelo Grupo de Trabalho que acompanha a implementagao desta interoperabilidade (cf. Cléusula 7.9).
Dado que, no predmbulo do Protocolo, se afirma que as comunicag@es entre tribunais ou agentes de execucdo
e a Seguranga Social podem ser efetuadas por via eletrdnica, é importante realgar que o que estd autorizado,
mediante protocolo, € a interoperabilidade entre o sistema informatico que presta apoio aos Tribunais e o

sistema de informagdo da Seguranca Social.

14. Por sua vez, a cldusula 1.2 do Protocolo dispde que este «tem por objeto regular os termos e condigdes da
interoperabilidade de dados pessoais, por via eletronica, entre o agente de execugdo, a Seguranga Social, 0
Fundo de Garantia Salarial e a Caixa Geral de Aposentagdes». E no ndmero 2 da cldusula 2.2 do Protocolo
consta que «a comunicagdo entre sistemas requer uma prévia autenticacdo tanto entre o IGFEJ, I.P., e o I, |.P.
como entre o IGFEJ, I.P., e a CGA, mediante a atribuigdo de um utilizador aplicacional e de uma palavra-chaves.
Assim, tendo os agentes de execugdo como utilizadores finais do sistema de interoperabilidade, importa

concretizar no Protocolo como é feita a atribuigdo de acessos e respetivos ciclos de vida.

15. Importa ainda que o Protocolo determine que cabe a Ordem dos Solicitadores e dos Agentes de Execugdo
manter uma lista atualizada de agentes de execugdo e solicitar a atribuicdo ou o cancelamento de utilizadores

a entidade que mantém o sistema informatico de apoio aos tribunais, nomeadamente o IGFEJ, |.P.

16. Sublinha-se que os registos de todas as consultas, acessos e informagdo enviada no ambito deste
Protocolo sdo conservados durante um prazo consideravel (cfr. n.% 3 e 4 da Cléusula 2.2). Assim, a CNPD
recomenda que no Protocolo se clarifique quem terd acesso a esses registos de auditoria e quais as

salvaguardas a adotar para que 0s mesmos sejam de acesso restrito.
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17. Por sua vez, a Clausula 3.2 define que os dados a disponibilizar ao agente de execugdo ao abrigo do
Protocolo sdo os que constam do Anexo: informacao relativa a um beneficiario (data de nascimento e data de
Obito de um beneficidrio, nome e morada das entidades patronais associadas ao beneficidrio, morada, NIF,
NISS, nome completo, n.° de identificag&o na CGA, n.° de identificagdo civil do beneficiario), informagéo relativa
a uma pessoa coletiva (nome, morada, NIF, NISS dos membros dos 6rgdos estatutérios) e registo de penhoras
(nimero de identificagdo bancdria, NIF e NISS do beneficidrio penhorado, n.° de beneficidrio da CGA, cédula
profissional, nome e NIF do recebedor). Os dados objeto de tratamento sdo adequados e limitados ao que é
necessario para as finalidades em causa, em cumprimento do principio da necessidade e da minimizagédo dos

dados previsto na alinea ¢) don.° 1 do artigo 5.° do RGPD.

18. Quanto ao prazo de conservagdo dos dados, o n.° 5 da Cldusula 2.2 fixa o prazo maximo de 20 anos. Ora,
0 artigo 6.° da Portaria n.° 331-A/2009, de 3 de dezembro, com a ultima redagao dada pela Portaria n.°
358/2019, de 8 de outubro, dispde que «os dados pessoais constantes dos registos de consulta referidos nos
numeros anteriores s&o conservados apenas durante o periodo necessario para a prossecucao dos fins a que
se destinam, sendo obrigatoriamente destruidos de forma automatica: a) decorridos 10 anos apés a sua
recolha; b) ou ap6s o arquivamento do processo judicial, caso o processo figue pendente por periodo temporal
superior ao previsto na alinea anterior.». Assim, em cumprimento do principio da limitagdo da conservagdo dos
dados previsto na alinea e) do artigo 5.° do RGPD recomenda-se a reformulagdo do n.° 5 da Cldusula 2.2 por

forma a observar esta disposigao ou, em alternativa, a sua eliminagao.

19. Nos termos da Cldusula 4.2 sdo responsaveis pelo tratamento 0 ISS, I.P., 0 IGFSS, 0 ISSM, I.P.-RAM, 0 ISSA.
|.P.-RA, a CGA, I.P. e a OSAE. O IGFEJ, I.P. e o ll, I.P s@0 subcontratantes uma vez que sdo as responsaveis por
gestdo de infraestrutura tecnoldgica e software, atendendo as suas atribuigOes, previstas no artigo 3.° do
Decreto-Lei n.° 164/2012, de 31 de julho, e na alinea a) do n.° 2 do artigo 3.° do Decreto-Lei n.° 196/2012, de
23 de agosto, respetivamente. As obrigagdes dos responsaveis pelo tratamento e dos subcontratantes vém

requladas nas Clausulas 6.2 e 7.2 em conformidade com o disposto nos artigos 24.° e 28.° do RGPD.

20. Uma nota apenas quanto a identificagdo dos interlocutores das partes e respetivos contactos para efeitos
de acompanhamento de execugdo do protocolo que se considera como positiva bem como a obrigatoriedade

da realizagéo de todas as comunicagdes por escrito.

21. Por sua vez, no capitulo “3. Validagdo da AIPD", na tabela sobre o cumprimento das boas prdticas de
seguranga dos controlos implementados para o tratamento dos riscos relacionados a seguranga de dados,

surge como ndo aplicavel a encriptagéo, o que ndo se afigura correto. De facto, podera depreender-se que nao
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estd equacionada a encriptagdo da informagdo nas transferéncias de dados ou nos repositérios onde estes

ficam armazenados. Sugere-se assim uma revisitacdo deste ponto da AIPD.

22. Por Ultimo, no que respeita as medidas de seguranga elencadas, sem prejuizo da necessidade de
esclarecimentos adicionais sobre pontos omissos supra identificados as mesmas afiguram-se apropriadas.

Sublinha-se, no entanto, a necessidade da permanente verificagdo da sua conformidade.

Ill. Conclusédo

23. Assim, com os fundamentos acima expostos, a CNPD recomenda:

a. Areformulagdo don.° 1 da Cléusula 2.2 do Protocolo por forma a conter as medidas necessérias a

existéncia de um canal seguro de comunicagéo;

b. A concretizag&o no n.° 2 da Clausula 2.2 da forma de atribuicdo de acessos e respetivos ciclos de

vida;

C. A introducdo de inciso que atribua a Ordem dos Solicitadores e dos Agentes de Execugdo a
obrigagdo de manter uma lista atualizada de agentes de execucdo e de solicitar a atribuicdo ou o
cancelamento de utilizadores a entidade que mantém o sistema informatico de apoio aos tribunais,

nomeadamente o IGFEJ, I.P;

d. Que no Protocolo se clarifique quem tera acesso aos registos de auditoria e quais as salvaguardas

a adotar para que 0s mesmos sejam de acesso restrito; e

€. Que se proceda & harmonizag&o do prazo de conservagdo dos dados com o disposto no artigo 6.°

da Portaria n.° 331-A/2009, de 3 de dezembro, na redacéo atual.

Aprovado na reunido de 21 de setembro de 2021

Filipa Calvéo (Presidente)
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