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|. Pedido

1. Por despacho do Secretario de Estado Adjunto e da Administrag&o Interna, foi solicitado, em 25 de outubro
de 2021, parecer & Comisséo Nacional de Protegdo de Dados (CNPD) sobre o pedido de autorizag&o para
utilizagéo de um sistema de videovigilancia durante o evento Web Summit 2021, que se realizard em Lisboa,
entre os dias 1 e 4 de novembro, submetido pela Policia de Seguranga Publica (PSP).

2. A CNPD aprecia o pedido nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, alterada e
republicada pela Lei n.° 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005), que regula a utilizagdo de
camaras de video pelas forgas e servigos de seguranga em locais publicos de utilizagdo comum, para captagéo

e gravagdo de imagem e som e seu posterior tratamento.

3. 0 pedido vem acompanhado de um documento do qual consta a fundamentagéo do pedido, doravante
designado por “Fundamentag&o’, bem como de um conjunto de documentos relativos aos componentes do
sistema, que consistem na descrigdo dos mesmos, para efeitos comerciais, apresentada pelas empresas

comercializadoras.

4. Uma vez que o pedido ndo veio acompanhado de uma avaliagdo de impacto sobre a protegdo de dados
(AIPD), 0 que sempre se justificaria, nos termos do n.° 1 do artigo 29.° da Lei n.° 59/2019, de 8 de agosto, e
porque a descrigdo comercial dos componentes do sistema de videovigilancia refere a utilizagao de tecnologias
de inteligéncia artificial, a CNPD solicitou em 27 de outubro, a indicacdo de hora e local para o efeito de suprir
ex officio o incumprimento daquele dever legal, verificando as caracteristicas técnicas e avaliando as medidas

eventualmente ja equacionadas para prevenir os riscos decorrentes da sua utilizagao.

5. A referida verificagdo veio a ocorrer no dia 28 de outubro, suportando-se o presente parecer, além dos
elementos decorrentes da documentagéo referida supra, no ponto 3, no relatdrio da inspecéo realizada pelos
servigos da CNPD.

ll. Apreciagao

i. Objeto do parecer a emitir nos termos do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro
6. Nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, o parecer da CNPD restringe-se a prondncia sobre a
conformidade do pedido com as regras referentes a seguranga do tratamento dos dados recolhidos, bem como
acerca das medidas especiais de seguranga a implementar adequadas a garantir os controlos de entrada nas
instalag@es, dos suportes de dados, da insergéo, da utilizagéo, de acesso, da transmisséo, da introdugéo e do
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transporte e, bem como & verificag&o do cumprimento do dever de informagao e perante quem os direitos de

acesso e retificagdo podem ser exercidos.

7. De acordo com o disposto no mesmo preceito legal e nos n.°s 4, 6 e 7 do artigo 7.° daquela lei, é também
objeto do parecer da CNPD o respeito pela proibigao de instalagdo de camaras fixas em dreas que, apesar de
situadas em locais publicos, sejam, pela sua natureza, destinadas a ser utilizadas em resguardo ou a utilizagdo
de camaras de video quando a captagdo de imagens e de sons abranja interior de casa ou edificio habitado ou
sua dependéncia, ou quando essa captagéo afete, de forma direta e imediata, a intimidade das pessoas, ou

resulte na gravagao de conversas de natureza privada.

8. Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem em gravagdes obtidas
de acordo com a presente lei, os direitos de acesso e eliminagdo, com as excegdes previstas na lei.

9. Nos termos do n.° 7 do artigo 3.° do mesmo diploma legal, pode também a CNPD formular recomendagées
tendo em vista assegurar as finalidades previstas na lei, sujeitando a emiss&o de parecer totalmente positivo
a verificagdo da completude do cumprimento das suas recomendagdes.

ii. Camaras de Videovigilancia
10. Ainstalag&o e utilizagdo de um sistema de videovigilancia na cidade de Lisboa, especificamente «no Parque
das Nagdes, imediagGes do Pavilhdo Altice Arena» (cf. ponto Il da Fundamentagéo), composto por 14 cdmaras,
implica um tratamento de dados pessoais suscetivel de afetar significativamente a vida privada das pessoas
que circulem ou se encontrem no espago publico envolvente do referido pavilhdo, bem como das pessoas que

se encontrem no interior dos edificios ai existentes.

11. Estranhamente, na documentag&o apresentada apenas constam imagens da localizagdo de 10 das 14
camaras, bem como imagens da érea por elas captadas (cf. ponto Il da Fundamentagéo), descrevendo-se os
locais de incidéncia das demais 4 cdmaras como «Espago acreditagdo» 1, 2, 3, € 4.

12. Além disso, a Fundamentag&o é omissa quanto a adogdo de medidas para mitigar 0 impacto sobre a
privacidade. Apenas se assinala com um sombreado as zonas de janelas e portas de edificios que aparecem
nas imagens identificadas como objeto de incidéncias das camaras 2 a 5, 7 e 10, o que parece indiciar a
intencéo de aplicar filtros ou mascaras para protegdo da vida privada de quem se encontre dentro dos edificios.
Aligs, entre as caracteristicas atribuidas aos componentes do sistema faz-se referéncia a possibilidade de
aplicagdo de «mascaras de privacidade».

v.
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13. No ambito da verificagdo no local realizada pela CNPD, constatou-se que as cdmaras 4 instaladas (seis)
tinham aplicadas, no software da propria cdmara, mascaras de privacidade que impediam a visualizagéo de
espacos onde deve ser respeitada a privacidade dos cidaddos.

14. A CNPD considera assim salvaguardados os limites constantes nos n.°s 4, 6 e 7 do artigo 7.° da Lei n.°
1/2005, recomendando, contudo, que de futuro a Fundamentag&o que acompanha este tipo de pedidos seja

mais especifica e atualizada.

15. Ainda a propdsito das cadmaras, identificou-se 0 enderego IP de uma cédmara e tentou-se 0 acesso remoto,
no browser, a partir do posto de trabalho de operador. Tanto a partir do computador, como do servidor, foi
possivel aceder a camara, cuja conta de acesso € a que vem por defeito do fabricante (service), mas a senha
foi objeto de alteragéo. Esta senha ndo é do conhecimento do responsavel pelo tratamento (PSP), mas apenas
da empresa de seguranga privada a quem cabe, de acordo com o declarado na Fundamentagéo (cf. ponto VII),
a implementagéo/instalagdo do sistema de videovigilancia'.

16. Verificou-se também que estes acessos, que permitem controlar as cdmaras, ndo ficam conservados no
registo de auditoria, prejudicando, portanto, a auditabilidade do tratamento de dados.

iii. Sala de controlo
17. De acordo com a Fundamentag&o, o local de visualizagdo das imagens “estard localizado em sala do
pavilhdo Altice Arena, de acesso condicionado e apenas acessivel por Policias da Policia de Seguranga Publica".
No dmbito da verificag&o realizada pela CNPD, constatou-se que a sala de controlo, onde estdo instalados os
monitores de visualizagdo das imagens, ndo tem qualquer sistema de seguranga lgica que garanta e permita
controlar quem ai acede.

18. Quando diretamente questionados sobre o assunto, os elementos da PSP que acompanharam a CNPD,
esclareceram que a sala de controlo, fora das horas do evento, estara fechada a chave.

19. Quanto a exclusividade de acesso pelos os agentes da PSP afirmada na Fundamentagéo, foi a CNPD
esclarecida que a sala de controlo serd partilhada com a Autoridade Nacional de Protegéo Civil, o Instituto
Nacional de Emergéncia Médica, os técnicos da empresa que alugou o sistema? e a “organizag&o da Web
Summit”. Alias estes Ultimos, quer através de técnicos da empresa, quer através de membros da organizag&o
do evento, estiveram presentes na sala durante a interveng&o da CNPD.

! Strong Sharon, Solugdes de Software, Lda
2 Strong Sharon, Solugdes de Software, Lda
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20. Na mesma sala, estdo os ativos de infraestrutura tecnolégica do sistema, na vertente de cliente, servidor e
comunicagoes, i.e, computador pessoal, 0 servidor do sistema de videovigilancia e um switch para
comunicagdo com as cédmaras. Este equipamento, apesar de ter redes segregadas, era partilhado com os
equipamentos de quem estava, ou venha a estar, naquela sala.

21. N&o estéo, pois, implementadas medidas adequadas a garantir a seguranga do sistema e a inviolabilidade
e integridade do tratamento de dados pessoais decorrente da utilizagdo do sistema.

iv. Gestdo de acessos ao sistema e registos de auditoria
22. Por anélise ao acesso configurado no computador dos operadores para entrar no sistema, constatou-se
que o Unico utilizador criado tinha privilégios de administragdo (\Administrator) e, por isso, com acesso total a
gestdo do sistema de videovigilancia.

23. Constatou-se, portanto, que os técnicos ndo tém utilizadores nominais para acesso ao sistema, antes
partilhando as senhas.

24. Verificou-se ainda que a palavra-passe deste utilizador estava gravada e ndo era pedida na abertura da
aplicagao.

25. Assim, os quatro elementos da PSP que irdo operar o sistema acedem com este utilizador, sendo
impossivel identificar nos registos de auditoria 0s responsaveis pelas agdes, em claro incumprimento do artigo
4.° da Portaria n.° 372/2012, de 16 de novembro (Portaria).

26. Aligs, tendo os operadores este privilégio ndo é possivel garantir o cumprimento da alinea b) do artigo 3.°
da Portaria, porquanto qualquer utilizador acede a todas as imagens gravadas.

27. Também a alinea ¢) do artigo 3.° da referida Portaria ndo esta a ser cumprida. Com efeito, os operadores
que visualizam e monitorizam o sistema tém de se autenticar na Rede Nacional de Seguranga Interna, o que
no caso é impossivel.

28. N&o estéo, pois, cumpridos os requisitos indispensdveis para garantir a auditabilidade do tratamento de
dados pessoais decorrente da utilizagdo do sistema de videovigilancia.

2v.
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v. Servidor
29. Verificou-se que o servidor ndo tem configurada a sincronizag&o com a hora legal, nem mantém sincronia
automatica com os restantes equipamentos do sistema, nomeadamente o computador e as cdmaras. Ora, tal
facto ndo permite garantir a fidedignidade das provas recolhidas através das imagens em eventual processo

crime.
30. Tal facto, viola a alinea ¢) do n.° 2 artigo 4.° da Portaria.

31. Quanto ao software existente no servidor, observou-se que estava instalada banda larga mével da NOS e
software de acesso remoto, ndo tendo sido adotadas medidas que previnam a sua utilizagdo. Como a CNPD
tem vindo a sublinhar em pareceres anteriores, & recomendavel que ndo haja ligacdo do sistema & Internet, por
razes de seguranca do prdprio sistema.

vi. Inteligéncia Artificial no sistema de videovigilancia
32. Na Fundamentag&o nada é declarado quanto as caracteristicas técnicas dos componentes do sistema de
videovigilancia, remetendo-se para o Anexo |, onde, como referido supra, se encontram as descrigées para
efeitos comerciais disponibilizadas pelas empresas fornecedoras deste tipo de equipamento, onde se
destacava a utilizag8o de tecnologias de inteligéncia artificial.

33. Deste modo, desconhecia a CNPD se a capacidade de integrar inteligéncia artificial indicada nas descrigdes
das empresas estava ativa. N&o foi encontrada a funcionalidade e foi afirmado que n#o tinha sido adquirido o
licenciamento desse médulo de software, pelo que sobre este ponto nada héd a recomendar.

vii. Subcontratagao
34. Como se referiu j4, afirma-se na Fundamentag&o (cf. ponto VII) que «[a] implementagéo/instalagéo do
sistema, serdo garantidas pela empresa de seguranca privada [...]».

35. Sendo certo que a instalagéo do sistema de videovigilancia esté diretamente relacionada com a seguranga
da informagéo e a aptiddo do sistema para cumprir as finalidades visadas, importa sublinhar que essa
obrigagéo recai sobre o responsével pelo tratamento de dados, independentemente de quem seja o proprietario
das camaras de video e demais equipamentos que componham o sistema.

36. Estabelecendo a Lei n.° 1/2005, no n.° 2 do artigo 2.°, que o responsavel pelo tratamento dos dados € a
forca de seguranga com jurisdigdo na drea de captagdo ou o servigo de seguranga requerente, eventual
subcontratagdo em empresa da instalag&o dos equipamentos tem de ser formalizada, contratualmente, com a
PSP.
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37. No &mbito da verificagdo que a CNPD fez no local, foi solicitado um documento juridico que espelhasse a
relagdo de subcontratagdo que a implementacédo ou instalagdo do sistema de videovigildncia em espago
publico por um terceiro necessariamente implica. Tendo a CNPD sido informada de que néo existe qualquer
contrato ou outro tipo de ato juridico entre a empresa Strong Sharon, Solugdes de Software, e a PSP; alids, em
rigor, a relagdo contratual parece estar estabelecida entre aquela empresa e a entidade organizadora da Web
Summit - e, quanto a esta, a inica documentag&o apresentada foi a proposta de prego da empresa selecionada
pela organizadora. Também néo existe qualquer tipo de ato juridico em que sejam partes ou subscritores a
entidade organizadora deste evento e a PSP.

38. Escusado seria aqui recordar o que supra, nos pontos 15, 22 e 23, se deixou descrito e que demonstra que
a empresa de seguranga privada é quem tem o efetivo dominio sobre o equipamento que compde 0 sistema
de videovigilancia.

39. A auséncia de um qualquer ato juridico que defina as obrigagées a que deve ou devem estar vinculados
perante a PSP, o terceiro ou terceiros que estdo a disponibilizar e que vao instalar o sistema de videovigilancia,
viola grosseiramente o disposto no artigo 23.° da Lei n.° 59/2019, de 8 de agosto, sendo tal facto

incompreensivel tanto tempo decorrido sobre a entrada em vigor deste diploma.

40. A CNPD n&o deixa de assinalar a sua estranheza pelo facto de a PSP estar a utilizar um sistema de
videovigiléncia instalado por um terceiro, por conta de um outro terceiro - todos entidades privadas - no
espago publico, sem qualquer enquadramento legal especifico ou, pelo menos, sem um ato juridico que defina
claramente as obrigagdes de cada um dos intervenientes.

41. Acrescente-se que no referido documento de proposta de preco apresentado pela empresa & entidade
organizadora da Web Summit se faz referéncia ao aluguer de um drone equipado com cadmara de video ligada
ao sistema de videovigilancia. Nada tendo sido declarado na Fundamentag&o quanto a utilizagdo de uma
aeronave ndo tripulada, a CNPD, ainda assim, deixa claro ndo existir fundamento de licitude para a captagéo

de imagens atraves deste equipamento no espago publico.

viii. Direito de informagao
42. Em relag&o a garantia do direito de informagéo sobre o tratamento de dados pessoais, a Fundamentagéo
do pedido faz referéncia ao cumprimento da divulgacdo dos elementos informativos indicados na Portaria n.°
373/2012, de 16 de novembro (cf. ponto VI da Fundamentag&o). Tendo em conta o novo regime juridico de
protec&o de dados, e como a CNPD j& teve a oportunidade de explicar em anteriores pareceres sobre a

3v.
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instalagéo de sistemas de videovigilancia pelos servigos e forgas de seguranga, a CNPD recomenda que, no
sitio da Internet da PSP, se divulguem as demais informagdes prescritas no artigo 14.° da Lei n.° 59/2019, de

8 de agosto.

1. Conclusao
43. Ndo cabendo na competéncia que lhe estd legalmente atribuida pronunciar-se sobre os concretos
fundamentos da instalagéo e utilizagdo do sistema de videovigilancia durante o evento Web Summit 2021, que
se realizard em Lisboa, entre os dias 1 e 4 de novembro, a CNPD, com 0s argumentos acima expostos,
recomenda que sejam tidas em conta todas as irregularidades e discrepancias com o regime juridico aplicavel

acima identificadas, em especial destacando:

a. O incumprimento dos requisitos definidos na Portaria n.° 372/2012, de 16 de novembro, relativos &
seguranca-do sistema de videovigilancia, e em especial a integridade e inviolabilidade do tratamento

de dados pessoais decorrente da sua utilizago;

b. A ndo adogdo de medidas que garantam a auditabilidade do tratamento de dados pessoais e a
fidedignidade das provas eventualmente recolhidas, conforme € exigido pela mesma Portaria;

c. Oincumprimento do disposto no artigo 23.° da Lei n.° 59/2019, de 8 de agosto, uma vez que néo foi
apresentado, apesar de solicitado, qualquer ato juridico que defina as obrigagoes a que deve ou devem
estar vinculados perante a PSP o terceiro ou terceiros que tém, de facto, 0 dominio sobre os

componentes do sistema de videovigilancia.

Lishoa, 29 de outubro de 2021

Fb o

Filipa Calvdo (Presidente, que relatou)
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