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[. Pedido

1. A Comissao dos Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Reptiblica
solicitou & Comisséo Nacional de Protegdo de Dados (CNPD) a emiss&o de parecer sobre a Proposta de Lein.°
111/XIV/2.2 (GOV), que «Regula a utilizagdo de sistemas de vigilancia por cdmaras de video pelas forgas e
servigos de seguranga».

2. A CNPD emite parecer no &mbito das suas atribuigBes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 44.° da Lei n.° 59/2019, de 8 de agosto, bem como pela alinea ¢) don.®1 do artigo
57.° e pelaalineab) do n.° 3 do artigo 58.° do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento
Geral sobre a Protegéo de Dados (doravante RGPD), em conjugacdo com o disposto no artigo 3., no n.° 2 do
artigo 4.° e na alinea a) do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem
juridica interna o RGPD.

Il. Andlise

3. A Proposta de Lei em aprego tem por objeto regular a utilizagdo de sistemas de videovigildncia pelas forcas e
servigos de seguranga, procedendo a revogagdo da Lei n.° 1/2005, de 10 de janeiro, alterada por dltimo pela Lei
n.? 9/2012, de 23 de fevereiro (doravante, Lei n.° 1/2005). Como se refere na Exposicdo de Motivos, «[.] os
avangos tecnolGgicos, que motivaram alteragGes significativas no que diz respeito s caracteristicas técnicas
dos sistemas que o mercado oferece em cada momento, exigem que o quadro legal seja adaptado as solugdes

técnicas hoje existentes».

4. Neste quadro, a Proposta de Lei alarga, néo apenas o tipo de meios em que podem ser incorporadas camaras
de video, como também as finalidades a prosseguir com a sua utilizago e o proprio objeto de incidéncia, que
vai além do espago publico, passando a abranger também éreas do dominio privado destinadas a circulagdo de
pessoas, veiculos, navios e embarcag@es. Também regula o «acesso pelas forgas e servigos de seguranga aos
sistemas privados de vigilancia, instalados em locais publicos ou privados de acesso ao publico» (cf. Exposicdo
de Motivos). A que acresce a permissdo, sem condicionantes ou limites, da utilizagdo de tecnologias de
inteligéncia artificial, numa redagéo que permite a utilizagéo de tecnologias de reconhecimento facial em espaco

publico ou privado de acesso ao publico.
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i. Consideragdes gerais
5. Sem se curar, por ora, da andlise de cada uma destas alteragdes, comega-se por se destacar que este multiplo
alargamento da utilizag&o de sistemas de videovigilancia traz consigo o risco evidente de permitir uma utilizagdo
ndo adequada, arbitraria ou excessiva, quando ndo seja acompanhada de um regime legal bem densificado que
preveja as condigles da utilizagdo de cada tipo de meio utilizado para captar e gravar imagens e som, ¢ as
respetivas salvaguardas, tendo em conta os especificos riscos ou impactos que cada um deles implica sobre os

direitos fundamentais dos cidadéos. E é precisamente essa a maior lacuna desta Proposta de Lei.

a. Auséncia de regras precisas sobre os tratamentos de dados pessoais, em especial de
garantias dos direitos fundamentais

6. Na ansia de cobrir todas as situages que na lltima década teriam, na perspetiva das forcas e servigos de
seguranga, justificado a utilizagdo de camaras de video e as novas tecnologias que potenciam a sua utilizagdo,
na Proposta preveem-se todos os equipamentos e tecnologias hoje disponiveis, quase numa l6gica alternativa,
como se ndo houvesse diferenga de impacto nos direitos dos cidad&os. E elencam-se finalidades para a sua
utilizagdo, de modo indiferenciado, quando para a prossecugo de parte delas apenas se revelaro aptos alguns

tipos de meios de incorporagéo de camaras, de entre 0s que aqui vém previstos.

7. Ora, num Estado de Direito democrético néo é admissivel a mera previs&o genérica de utilizagdo de sistemas
de videovigilancia, em especial com recurso a tecnologias que potenciam os seus efeitos, sem a especificago
de condigdes, limites e critérios necessarios a garantir a sua idoneidade para prossecucéo de finalidades de
interesse publico, mas também imprescindiveis para assegurar que a afetagéo dos direitos fundamentais ocorra
na medida do estritamente indispensével e sem excesso.

8. Recorda-se que a utilizagéo de sistemas de videovigilancia em espago publico representa sempre uma
ingeréncia sobre os direitos fundamentais, méxime dos direitos ao respeito pela vida privada e familiar e 3
protecéo de dados pessoais, consagrados nos artigos 26.° e 35.° da Constituigdo da Republica Portuguesa, bem
como nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Uniéio Europeia. Também a vida privada e
familiar merece protegdo explicita no artigo 8.° da Convencéo Europeia dos Direitos Humanos, sendo conhecida
a jurisprudéncia do Tribunal Europeu dos Direitos do Homem a exigir que as medidas legislativas restritivas
daqueles direitos, sobretudo no contexto da atividade policial, tenham o grau de precisdo necessario para
assegurar a previsibilidade dos seus efeitos e demonstrem ser adequadas, necessarias e proporcionais a

salvaguarda de valores comunitdrios essenciais enunciados no n.° 2 daquele artigo 8.°.

9. Aauséncia de um regime legal preciso, com a definigéo das condig@es e limites da utilizagao de cada um dos

tipos de meios técnicos disponiveis hoje para a captagdo e gravagdo de imagens, prejudica a previsibilidade
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imprescindivel num diploma legal que, em si mesmo, com a intengdo de tutelar valores publicos de seguranca e
direitos fundamentais, prevé e implica restricGes intensas em outros direitos fundamentais. E representa um
‘cheque em branco” & intrusdo na vida privada dos cidad&os, como se o facto de se encontrarem em espagos
publico ou de acesso publico implicasse a automatica negacdo dessa dimens&o humana fundamental. Mais,
permitindo ainda, também com grande abertura, rectius, com nula densificagédo normativa, a utilizagdo neste
contexto de tecnologias de inteligéncia artificial, em especial de reconhecimento facial, na aparente ignoréncia

dos riscos de erro e de discriminagdo que da sua utilizagdo podem resultar.

10. E este “cheque em branco” que a Proposta de Lei representa que suscita na CNPD a maior das apreensdes.
Sobretudo tendo em conta as efetivas condigées de utilizagdo de sistemas de videovigilancia pelas forgas e
servigos de seguranca que a CNPD tem verificado, no exercicio da sua atividade inspetiva, as quais revelam que
0s sistemas de videovigilancia j& existentes, seja pela auséncia de regras e critérios claros e uniformizados
quanto a sua utilizagéo, seja pelo desrespeito da parca regulamentag&o existente, seja pela falta de meios para
o controlo efetivo, por parte das forgas de seguranga, dos equipamentos e da sua utilizagéo, ndo se tém
mostrado aptos a prossecugéo das finalidades visadas.

17. Assim, antes de se analisar cada uma das previsdes legais que suscitam reservas na perspetiva da tutela
dos direitos fundamentais dos cidad&os no 4mbito do tratamento de dados pessoais, a CNPD entende ser (itil
para os titulares do poder politico-legislativo elencar alguns exemplos que revelam o estado atual dos
tratamentos de dados realizados no contexto da utilizagdo dos sistemas de videovigilancia ao abrigo da Lein.°
1/2005, o que faz em seguida.

b. O funcionamento de sistemas de videovigilancia j autorizados
12. ACNPD tem vindo a acompanhar tratamentos de dados pessoais realizados por sistemas de videovigilancia
em espago publico pela Policia de Seguranga Piblica (PSP) e o impacto do recurso a novas ferramentas
disponiveis em fungéo da evolugdo tecnoldgica, cuja utilizagio tem sido autorizada pelo membro do Governo
com competéncia delegada na matéria. As situacBes que aqui sd0 apresentadas vém descritas nos relatérios
intercalares da CNPD quanto &s inspegGes j4 efetuadas, prevendo a CNPD realizar ainda novas inspegdes tendo
em conta que tém sido, entretanto, emitidas novas autorizagBes que legitimam a utilizagdo de diferente
tecnologia. Logo que conclua estes procedimentos de acompanhamento, a CNPD emitird uma prondncia sobre
0s tratamentos de dados pessoais verificados, da qual serd dado conhecimento aos titulares do poder

politico-legislativo.

13. Assim, até ao momento a CNPD verificou que os tratamentos de dados pessoais realizados por tais sistemas

de videovigilancia ndo cumprem muitos dos requisitos previstos quer em lei, quer nas portarias que a Lei n.°
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1/2005, quer ainda nos préprios despacho autorizativos dos sistemas. Em seguida apresentam-se algumas das

inconformidades detetadas.

14. Comega-se por destacar que, apesar da PSP ser o responsavel pelo tratamento dos sistemas de
videovigilancia inspecionados, os contratos de instalagdo e manutengéo, preventiva e corretiva, destes sistemas
séo celebrados pelos municipios e pelas empresas prestadoras dos servigos, sem qualquer intervengéo da PSP
e sem que esta conhega o seu teor. Deste modo, por néo ser parte destes contratos, a PSP ndo tem legitimidade

para exigir qualquer apoio, corregao, ou atualizagdo dos sistemas.

15. Os contratos analisados ndo contém quaisquer regras de protegdo de dados, como impd&e a lei, nem obrigam
a que os trabalhadores das empresas que prestam servigos de apoio ao sistema, por regra com perfis de
administragao, estejam credenciados pelo Gabinete Nacional de Seguranca.

16. Acresce que todos os perfis de administragdo do sistema, que permitem realizar todas as operagdes,
portanto, também as de maior sensibilidade, ndo pertencem a agentes da PSP, que os desconhecem, mas antes
a pessoas das empresas prestadoras de servigos.

17. Verificou-se ainda que o software das méquinas e o firmware das cdmaras de videovigilancia ndo estavam
atualizados, mantendo as versdes do momento da instalagdo, quando essas atualizagbes séo essenciais para

garantir a seguranga do sistema.

18. Quanto aos sistemas de controlo de acesso as salas de visualizagdo e data center verificou-se, num dos
casos, que estava avariado e, num outro, que o sistema de controlo de acesso ao data center estava desligado.
Mas, ainda que estivessem todos ativos, concluiu-se que tais sistemas apresentam grandes fragilidades;
constatou-se que no acesso sdo utilizados cartdes com tecnologia suscetivel de clonagem por aplicagées

descarregaveis gratuitamente na Internet e que ndo hé um segundo fator de autenticago.

19. Num dos sistemas inspecionados, a sala utilizada como data center (com controlo de acessos desligado)
era o Unico caminho de passagem para o vestidrio dos agentes, o que demonstra a falta de condigdes das

instalaces para garantir a seguranca do sistema.

20. Também num dos sistemas de videovigildncia verificado, a rede do sistema de videovigildncia ndo estava
segregada, sendo partilhada com a rede do Municfpio e os bastidores que ligavam as cdmaras a essa rede
estavam colocados no chéo (do espago publico), tornando-os especialmente vulneraveis a acessos indevidos e

ataques.
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21. No que diz respeito aos registos de auditoria, verificou-se que os mesmos ndo séo fidedignos. Com efeito,
nao permitem identificar quem fez uma operagéo no sistema de videovigilancia (v.g., acesso, eliminagdo de
filtros de privacidade), quando o fez e que tipo de operagao efetuou.

22. Os registos de auditoria ndo séo objeto de anélise e no existe qualquer alarmistica para situacées fora de
padrdes de utilizagdo normal. Com efeito, foram detetados pela CNPD acessos por utilizadores que ndo estavam
autenticados no sistema, nem de servio (escala), que configuravam um comportamento tipico de ataque, sem
que a PSP ou a empresa contratada o tivessem detetado.

23. Nenhum dos sistemas tinha plano de Disaster Recovery, nem sequer backups.

24. Os sistemas ndo estavam sincronizados com a hora legal. Os dispositivos dos sistemas (cdmaras e postos
de trabalho) ndo apresentavam a mesma hora.

25. Nos sistemas inspecionados contatou-se que havia situagdes em que o barramento de locais privados
(mascaras) ndo impedia a sua visualizagdo, designadamente de portas, janelas e varandas.

26. Relativamente a um dos sistemas de videovigilancia, a CNPD foi informada que as mascaras sdo
configuradas manualmente pelo administrador do sistema, em cada cdmara, num maximo de 24 retdngulos, o

que nem sempre permite cobrir todos os espagos privados a ocultar.

27. No mesmo sistema, a CNPD testou a opgéo de ativar/desativar mascaras pelo utilizador, verificando que as
mesmas sdo apresentadas de acordo com os comandos dados. Mas constatou que estas operagdes nao ficam
registadas no /og de modo identificével, i.e, para além do ja referido anteriormente, nem sequer o tipo de
operacdo efetuada consta do log (registo de auditoria), impedindo qualquer auditoria, interna ou externa, 3
legitimidade das operagdes.

28. Ainda no mesmo sistema, constatou-se a instalagdo de software que, para ser utilizado, implica ligagdo a
Internet, designadamente FaceBook, Netflix, Receitas, Skype, Royal Revolt2, Twitter, Tuneln radio, o que constitui
uma incongruéncia num sistema que tem de funcionar em rede isolada. Independentemente de outras
considerages, a simples existéncia e utilizagéo deste tipo de software apresenta vetores de risco (v.g., cookies,
device fingerprinting, cddigo malicioso) inadmissfveis num sistema de videovigilancia das forgas de seguranga.

29. Noutro sistema, encontrou-se instalado no servidor software para acesso a Internet (de Banda Larga TMN)
e, no mesmo local, num dos postos de trabalho outros software para acesso & Internet (Vodafone Mobile
Broadband e Banda Larga Mdvel da MEQ), facto que constitui um forte indicio de o sistema ter estado ligado a
Internet, 0 que importa mais uma vulnerabilidade para o sistema.
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30. Num posto de trabalho, em pesquisas por “.jpg” e ".jpeg" nos discos, obtiveram-se listagens de pastas com
imagens que totalizavam mais de 400 pastas e mais de 6000 ficheiros entre fotogramas e videos desde o inicio

do funcionamento sistema.

31. Em sintese, 0 aqui sumariamente descrito revela que a utilizagdo dos sistemas de videovigilancia ndo cumpre
as regras relativas a segurancga e integridade dos tratamentos de dados pessoais e que a PSP ndo tem tido
condi¢des de facto, mas também juridicas, para a sua utilizagdo em conformidade com o quadro legal e
regulamentar, ndo dispondo, desde logo, do indispensével dominio sobre os equipamentos e a sua utilizagéo.

32. Tendo isto em conta, a opgdo vertida nesta Proposta de Lei de alargar e complexificar os sistemas de
videovigilancia com novas tecnologias, parece revelar o desconhecimento da realidade com que se debatem as
forgas e servigos de seguranga no seu dia a dia no contexto da utilizagdo de sistemas de videovigilancia.

33. Analisa-se em seguida o articulado da Proposta de Lei, para destacar as deficiéncias que as diferentes

normas revelam no que ao tratamento de dados pessoais diz respeito.

ii. Ambito de aplicacdo da lei e finalidades dos sistemas de videovigilancia
34. Logo no artigo 2.° da Proposta de Lei se determina que o nela disposto se aplica «aos sistemas de
videovigil&ncia instalados ou utilizados no espago publico ou em éreas do dominio privado destinadas a
circulagdo publica de pessoas, veiculos, navios e embarcagdes, quando devidamente autorizados, e para os fins

previstos no artigo seguinte.

35. Quanto as finalidades dos sistemas de videovigildncia elencadas no artigo 3.° da Proposta, as mesmas
duplicaram em relagéo as atualmente definidas no artigo 2.° da Lei n.° 1/2005. Com efeito, além do alargamento
da finalidade de protegéo e de seguranga dos animais, e da autonomizagéo da finalidade de controlo de tréfego
na circulagédo rodovidria (ja acautelada no artigo 13.° da Lei n.° 1/2005), somam-se ainda as seguintes: apoio a
atividade operacional das forgas e servigos de seguranga em operagdes policiais complexas, nomeadamente em
eventos de dimensdo ampla ou internacional ou de outras operagdes de elevado risco ou ameaga; resposta
operacional a incidentes de seguranga em curso; controlo de trafego e seguranga de pessoas, animais e bens na
navegagdo maritima e fluvial, bem como prevengao e represséo das infragdes aos regimes vigentes em matéria
de navegagao e protegao do meio marinho; controlo de circulagdo de pessoas nas fronteiras; apoio em operagdes
de busca e salvamento.
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a. As finalidades de prevengéo e repressdo criminal vs as finalidades de mera ordenagédo
social

36. Ndo questionando as novas finalidades aqui consideradas, a CNPD ndo pode deixar de assinalar que,
conforme se estatui no proémio do artigo, se se limita a utilizagdo dos sistemas de videovigilancia apenas «para
a prossecugdo dos fins previstos na Lei de Seguranga Interna, aprovada pela Lei n.° 53/2008, de 29 de agosto, na
sua redagdo atual» [destacado nosso], entdo ndo se compreende que af venha enumerado o controlo de trafego
(na circulagdo rodovidria e na navegagéo maritima e fluvial) e a prevencdo e repressdo de infragdes estradais e
prevengao e represséo das infragbes aos regimes vigentes em matéria de navegacéo (cf. alineas g), h) e i) do
artigo 3.° da Proposta), que manifestamente ali ndo se encaixam. Recomenda-se, por isso, a reponderagédo do
elenco das finalidades apresentado ou da referéncia expressa aos fins previstos na Lei de Seguranga Interna.

37. A este propésito, importa ainda sublinhar que, se o objeto da Proposta de Lei & o de regular os tratamentos
de dados pessoais decorrentes da utilizagdo de sistemas de videovigiléncia no espago publico (e no espago
privado de acesso ao publico) ndo apenas para finalidades de prevengao e repressdo criminal, mas também para
a prevengdo e represséo de infragGes de natureza estritamente contraordenacional e, bem assim, de controlo de
trafego e detegéo e protegdo contra incéndios florestais e rurais, entao ndo pode esta Proposta limitar-se, quanto
aos tratamento de dados, as remissGes para a Lei n.° 59/2019, de 8 de agosto, devendo também integrar
remissoes para o RGPD e para a Lei n.° 58/2019, de 8 de agosto - referimo-nos as remissdes constantes dos
n.°2doartigo 2.% n.° 5 do artigo 18.%, artigo 19.%,n.%s 1 e 2 do artigo 22.% ¢ artigo 27.° da Proposta.

38. Demais, ainda quanto as finalidades elencadas no artigo 3.° da Proposta, destaca-se a alteragdo substancial
da redagéo da alinea relativa a finalidade de protecdo de pessoais, animais e bens em locais publicos ou de acesso
publico, pois que agora a alinea d) alarga as circunstancias que permitem afirmar a necessidade de protegéo
(por comparagdo com a Lei n.® 1/2005). Assim, ai se elencam as seguintes situagdes: i. Elevada probabilidade
de ocorréncia de factos qualificados pela lei como crime; ji. Elevada circulagdo ou concentragéo de pessoas; ii.
Ocorréncia de facto suscetivel de perturbagéo da ordem publica.

39. Ora, € duvidoso que o mero facto de, num dado local publico ou de acesso publico, haver elevada circulagdo
ou concentragao de pessoas seja, per se, suficiente para afirmar a necessidade de protegédo de pessoais, animais
e bens. Néo se vé onde esteja o perigo ou ameaga séria para a integridade das pessoas, animais ou bens por
forga da situagéo assim caracterizada. Até pela imprecis&o do adjetivo “elevada“ que ndo permite compreender
se al cabem as situagGes excecionais de circulagéo e concentragdo de pessoas por ocasido de um determinado
evento (v.g., a noite de S. Jodo na cidade do Porto) ou se também cabem as situagOes normais e recorrentes de
circulagdo de pessoas nas ruas de uma populosa cidade.
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40. Acresce que, no &mbito dessa mesma finalidade, o pressuposto ocorréncia de facto suscetivel de perturbagéo
da ordem publica afigura-se ser demasiado amplo. N&o pode ser uma qualquer perturbagéo da ordem publica a
merecer a utilizagdo de meios que podem revelar-se altamente intrusivos na esfera juridica dos cidadaos que se
encontram no espaco publico ou mesmo em areas privadas ainda que de acesso ao publico. A restricdo dos
direitos fundamentais, médxime do direito ao respeito pela vida privada, que a utilizacdo de um sistema de
videovigilancia implica, tem de estar justificado pela necessidade de salvaguardar um interesse comunitario
importante ou um direito fundamental, ndo bastando um qualquer interesse de mera ordenacéo social. Essa é a
razéo por que a videovigilancia no espago publico quando implique o tratamento de dados pessoais estd ao
servigo da prevengdo e repressdo criminais ou de salvaguarda da vida das pessoas (e agora dos animais) e,
apenas em determinadas circunstancias bem delimitadas, poderd servir as finalidades de prevengéo e represséo
de ilicitos de mera ordenagdo social - mas aqui, ainda assim, por se considerar estarem em causa dimensdes

humanas ou valores especialmente relevantes na sociedade.

41. De resto, € bom de ver que se o facto ilicito ja ocorreu, a utilizagdo da cdmara ndo se apresenta como um
meio adequado para o efeito de protegdo de pessoas, animais e bens, ndo se vendo, pois, cOmo possa constar
esta finalidade assim delimitada do elenco daquelas que justificam, em abstrato, a instalagdo e utilizagdo de

sistemas de videovigilancia.

42. N&o é, pois, nem pode ser uma qualquer perturbagdo da ordem publica a legitimar a utilizagdo de sistemas
de videovigilancia, tdo-pouco pretensas sensagoes de inseguranga. Deste modo, a CNPD considera deverem ser
eliminados os incisos ii. e jii. da alinea d) do artigo 3.°, por traduzirem a extenséo da utilizagéo da videovigilancia
a situagdes em que ndo h4 efetiva necessidade de protegdo, revelando-se assim uma medida legislativa restritiva
dos direitos fundamentais ao respeito pela vida privada e a protecdo dos dados pessoais desnecesséria e

excessiva, em violagdo do n.° 2 do artigo 18.° da Constituigdo da Republica Portuguesa (CRP).

43. De resto, deve ainda destacar-se que ha finalidades descritas em termos que ndo facilitam a certeza e
previsibilidade juridicas quanto & sua verificagdo. E o caso da finalidade, prevista na alinea ¢) do artigo 3.°, de
apoio a atividade operacional das forcas e servigos de seguranga em operagdes policiais complexas, cuja
exemplificagdo se reconduz a eventos de dimensdo ampla ou internacional, ndo sendo evidente se a amplitude
da dimensdo do evento respeita ao universo de pessoas que o compdem ou simplesmente a area espacial por
ele coberta. Ndo obstante tratar-se de terminologia que o legislador ja utilizou na Lei de Seguranga Interna, o
certo é que se trata de um conceito vago, pelo que melhor seria que, em vez de o replicar, ele fosse densificado.

Destaca-se também que a finalidade de resposta operacional a incidentes de seguranga em curso, enunciada na

r



PAR/2021/103 | 5

/-

CNPD

Comissao Nacional
de Protecdo de Dados

alinea f) do artigo 3.°, ndo aparece suficientemente densificada para que tenha autonomia em relagao as

hipdteses previstas nas alineas a) a d) do mesmo artigo 3.°.

b. Videovigilancia das propriedades privadas
44. A CNPD assinala também que algumas das finalidades previstas no artigo 3.° da Proposta implicam ou
podem implicar a captagéo de imagens de propriedades privadas, as quais néo coincidem com o conceito
utilizado no artigo 2.° da Proposta para definir o 4mbito da respetiva aplicagdo («dreas do dominio privado

destinadas a circulagdo publica de pessoas, veiculos, navios e embarcagdes»).

45. E 0 que sucede, por exemplo, com a finalidade de controlo de circulagéo de pessoas nas fronteiras, prevista
na alinea j) do artigo 3.° da Proposta. Tendo em conta a extens&o da fronteira terrestre portuguesa e 0s meios
que poderdo ser utilizados para a prossecugo desta finalidade (v.g., aeronaves néo tripuladas), sobram sérias
dividas se ela é compativel com o 4mbito de aplicagéo da Proposta de Lei ou se ndo deve a mesma ser
delimitada as dreas onde se situam os postos de controlo fronteirico. E, ainda assim, tendo em conta que no
quadro do projeto europeu se criou um espago de liberdade de circulagdo, dificilmente se compreende como
licita a finalidade de controlo de circulag&o nas fronteiras internas. Se o legislador aqui tem em vista somente as
fronteiras externas, deve assim delimitar essa finalidade, para afastar qualquer dudvida quanto a uma eventual
restricao de liberdades asseguradas no quadro juridico europeu.

C. Auseéncia de delimitagdo das finalidades em fungéio dos meios de vigilancia utilizados
46. Em suma, o artigo 3.° multiplica as finalidades do tratamento de dados pessoais associado & utilizagéo de
sistemas de videovigilancia, num esforgo de abarcar todas as situagdes que até ao momento teriam justificado
essa utilizagdo. Mas como sdo mdltiplos também os meios que apresenta para a execugdo dessa videovigilancia,
acaba por potenciar ou legitimar a utilizagdo de meios que ndo sdo aptos para a prossecucao dessas finalidades
(ou que, sendo-o se revelam, & partida, excessivos, atendendo ao seu grau de intrusdo na esfera privada dos
cidaddos).

47. Melhor seria delimitar autonomamente as finalidades que certos tipos de meios - a consagrar-se, a final, a
possibilidade da sua utilizagdo ~ podem prosseguir, em especial no que diz respeito as aeronaves nao tripuladas

(drones) e as “camaras de uso individual® (bodycams).
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iii. Principios aplicaveis a utilizagdo de sistemas de videovigilancia
48. 0 artigo 4.° prevé os principios aplicaveis a utilizagdo de sistemas de videovigilancia, os quais, em rigor, se
reduzem ao principio da proporcionalidade nas suas diferentes vertentes, reproduzindo praticamente sem

alteragdes o disposto no artigo 7.° da Lei n.° 1/2005.

49, Ndo obstante, porque a Proposta de Lei alarga substancialmente o dmbito e 0s meios a utilizar neste

contexto, hd disposicdes que devem ser reponderadas cuidadosamente.

50. E desde logo o caso da proibic&o de instalagdo de camaras fixas em 4reas que, apesar de situadas em locais
publicos, sejam pela sua natureza destinadas a ser utilizadas em resguardo - cf. n.° 4 do artigo 4.° da Proposta.
Na verdade, o ai disposto peca por defeito ao limitar a proibi¢do as cdmaras fixas, porque, a partir do momento
em que o legislador pretende legitimar a utilizagdo de aeronaves nao tripuladas, ndo pode deixar de estender a
mesma proibigdo a solugbes técnicas suscetiveis de produzir (pelo menos) o mesmo impacto nos direitos

fundamentais dos cidaddos do que a captagdo de imagens e som por via de cdmaras fixas.

51. A CNPD recomenda, por isso, a reponderagdo da redagdo do n.° 4 do artigo 4.° da Proposta, insistindo na

extensdo deste regime & utilizagéo de aeronaves ndo tripuladas.

52. Ainda sobre o artigo 4.°, convinha atualizar ou aperfeicoar algumas das suas normas. Tenha-se aqui em
vista, desde logo, o n.° 5 deste artigo, que apenas salvaguarda o interior de casa ou edificio habitado ou sua
dependéncia, quando € certo que merece igual protecdo o interior de estabelecimentos hoteleiros ou
estabelecimento similares, de ginasios, e mesmo de edificios destinados a escritdrios, sobretudo quando em
causa estejam compartimentos de uso individual (onde as pessoas passam mais tempo ativas - acordadas -

do que na sua prépria casa).

53. A CNPD recomenda, assim, que se atualize a redagdo do n.° 5 do artigo 4.°, estendendo a garantia nele
prevista também ao interior de outros edificios onde a mesma razdo de protegdo da privacidade se faz sentir

com intensidade similar ou préxima (v.g., estabelecimentos hoteleiros ou similares e escritdrios).

iv. O regime juridico das camaras fixas

a. Limitacao da transparéncia
54. Relativamente ao regime juridico das camaras fixas, previsto nos artigos 5.° e seguintes da Proposta de Lei,
comega-se por assinalar o encurtamento do prazo para a emissdo do parecer da CNPD e a proibicdo de
publicitagdo no parecer de alguns elementos relativos ao sistema de videovigildncia quando em causa estejam

infraestruturas criticas, pontos sensiveis ou instalages com interesse para a defesa e a sequranca.

/\
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55. A CNPD chama a atencéo para o facto de alguns dos elementos especificados no n.° 6 do artigo 5.° da
Proposta, terem, nos termos da lei, de constar da autorizag&o a emitir, a qual, por seu turno, é publicada no Dirio
da Repliblica. E especificamente o que sucede com a identificagéo do local e drea abrangida pelo sistema e as
caracteristicas técnicas do equipamento utilizado - cf. alineas a) e d) do n.? 1 do artigo 7.° da Proposta.

56. A este propdsito, a CNPD sublinha ainda que a criticidade das infraestruturas ou a sensibilidade dos pontos
ou instalagGes tem de ser devidamente assinalada no pedido de parecer, porque esta entidade néo dispde da
informagdo para concluir pelo preenchimento de tais conceitos imprecisos, mas tem também de ser
devidamente fundamentada, para que a CNPD possa, ainda numa I6gica de controlo extrinseco de evidéncia,
confirmar a verificagéo dos pressupostos da imposicdo legal de ocultagdo de informag&o no processo de

publicitagdo dos seus pareceres.

b. Aimprescindibilidade da avaliagéo do risco na instrugéo do pedido de autorizagéo
57. No que diz respeito ao pedido de autorizagéo, sublinha-se que é imprescindivel, de acordo com a Lei n.°
59/2019, de 8 de agosto, que 0 mesmo seja acompanhado da avaliagéo de impacto sobre a protegédo de dados
pessoais.

98. Na verdade, a consulta prévia da CNPD, imposta no mbito do procedimento autorizativo, pressupde que tal
obrigagdo tenha jd sido cumprida, nos termos non.° 1 do artigo 29.° da Lei n.° 59/2019, de 8 de agosto'. Note-se
que o tratamento de dados pessoais associado a utilizagéo de sistemas de videovigilancia é sempre considerado
de elevado risco para os direitos, liberdades e garantias das pessoas, por incidir sobre uma grande quantidade de
dados pessoais e afetar um grande nimero de titulares de dado, como resulta do considerando 51 da Diretiva
(UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril, diretiva que aquela lei transpds para a
ordem juridica portuguesa - sendo certo que o disposto nesta lei nio pode deixar de ser interpretado e aplicado
em conformidade com a Diretiva. Por isso, tendo o responsavel pelo tratamento o dever de realizar a avaliacdo
de impacto e a CNPD o dever de emitir parecer sobre o tratamento de dados, afigura-se I6gico que aquele seja

um elemento a juntar na instrugéo do pedido de autorizagéo.

59. Por isso mesmo, a CNPD considera essencial que seja acrescentada uma nova alinea ao n.° 1 do artigo 6.°
da Proposta, exigindo que o pedido seja instruido com a avaliagdo de impacto sobre a prote¢do de dados
pessoais. E que seja eliminado o n.® 5 do artigo 18.° da Proposta, por estar a restringir uma obrigagdo imposta

pela citada Diretiva (a este ponto voltaremos). Mais se recomenda que a alinea que venha a ser introduzida neste

VE no artigo 35.%, n.° 3, alinea ¢), do RGPD, quanto aos tratamentos de dados pessoais que vém regulados nos artigos 12.%, 14.° e
15.9 da Proposta de Lei.
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n.° 1 sobre tal avaliag@o seja ainda especificamente acrescentada ao elenco constante do n.? 3 do artigo 10.°

da Proposta de Lei (relativo & instrugdo de pedido relativo a cdmaras portateis).

c. Arestricdo da competéncia autorizativa do membro do Governo

60. Ainda quanto ao artigo 6.°, importa alertar para o absurdo de se limitar a competéncia do membro do Governo
que tutela a forga ou servigo de seguranga requerente a verificagdo do disposto nos n.°s 1,2 e 3do artigo 4.° da
Proposta de Lei - onde se vincula a utilizagdo de camaras ao principio da proporcionalidade, na vertente da
adequagao e da necessidade -, porque o cumprimento dos limites fixados nos n.°s 4 a 6 desse artigo - relativos
ao respeito especifico pela privacidade - tem também de ser verificado por aquele 6rgdo, enquanto titular do
poder autorizativo, uma vez que sdo pressupostos legais, negativos, da autorizagdo. E porque o parecer da CNPD,
que tem de incidir sobre 0s n.°s 4 a 6 do artigo 4.° (cf. n.° 3 do artigo 5.° da Proposta), € um mero ato juridico
opinativo, sem forga juridica vinculativa, que serve de apoio ao exercicio da competéncia autorizativa do membro
do Governo, portanto, serve de apoio a verificagdo do cumprimento desses pressupostos definidos no artigo 4.°
- sendo especialmente relevante por criar no membro do Governo o dever de fundamentagéo caso decida em

sentido diferente do parecer (cf. artigo 151.%, n.° 1, alinea ¢), do Cddigo do Procedimento Administrativo).

61. A CNPD recomenda, por isso, a reformulagéo do disposto no n.° 3 do artigo 6.° da Proposta, no sentido de
n&o excluir da competéncia do membro do Governo a verificagdo dos pressupostos previstos nos n.s 4 a 6 do

artigo 4.°, ainda que com o apoio no parecer da CNPD.

d. Reducgdo dos prazos
62. Uma Ultima nota, agora sobre prazos, sobretudo sobre o relativo a duragéo da autorizagdo. No artigo 7.°,
assinala-se a novidade de se fixar um prazo maximo de 5 anos (ao contrdrio do prazo de 2 anos da Lei n.°

1/2005), o que representa um alargamento substancial do mesmo.

63. Importa aqui ponderar, desde logo, que critérios poderéo estar na base da previsdo de um prazo maximo de
5 de anos, mais do dobro do atual, sendo certo que a Exposigdo de Motivos é quanto a tal omissa. Repare-se que
0 prazo de 2 anos, atualmente vigente, veio alterar o prazo inicialmente previsto na Lei n.° 1/2005, que erade 1

ano.

64. Recorda-se que esta legislacdo assentou no pressuposto de que, tanto as camaras fixas, como as cdmaras
mdveis, seriam usadas para atender a situagdes especificas e de certa excecionalidade que exigiam a
videovigilancia para um especifico evento ou para fazer face a um determinado fenémeno. Se a extensdo para 2
anos foi um primeiro sinal de simplificagdo da verificagdo de tais circunstancias, a fixagdo de um prazo de 5

anos revela o abandono de qualquer juizo de excecionalidade ou de necessidade temporalmente delimitada da

p
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videovigilancia. Significa, pois, a assungdo de que os sistemas de videovigilancia devem existir
independentemente da demonstragéo da sua necessidade, bastando-se com um juizo inicial (por vezes, sumario)
sobre a proporcionalidade da sua utilizagdo, desprezando a ingeréncia na vida privada das pessoas que tal
significa.

65. De resto, este prazo prejudica a reavaliagdo atempada da necessidade da utilizagdo de sistemas de
videovigilancia também tendo em conta que, por forga da evolugéo tecnoldgica, os equipamentos técnicos e as
medidas de sequranga adotadas podem, num perfodo téo extenso, tornar-se acentuadamente obsoletos.

66. A CNPD recomenda, por tudo isto, a reponderagéo do prazo maximo fixado no artigo 7.° da Proposta de Lei,
por nao encontrar motivos para a sua sustentagao, quer face a imprescindivel exigéncia de regular reavaliagdo
da adequagéo, necessidade e proporcionalidade da utilizagdo dos sistemas de videovigilancia, quer face a

tendencial obsolescéncia dos sistemas num perfodo de tempo t&o extenso.

67. Paralelamente, deve também ponderar-se se o prazo de 30 dias antes da caducidade da autorizacao para
renovagdo do pedido ndo € insuficiente para garantir a consulta prévia da CNPD sempre que o pedido de
renovagdo incorpore alteragBes em relag&o a autorizagéo inicial, em especial considerando o prazo - também

de 30 dias - de que a CNPD dispde para a emisséo do seu parecer.

68. Recomenda-se, por isso, a reponderag&o dos prazos fixados nos n.%s 3 e 4 do artigo 7.° da Proposta de Lei.

v. Regimes excecionais e especiais

a. Ainstalagdo ou utilizagdo de cdmaras sem autorizagéo prévia do membro do Governo
69. O artigo 9.° exceciona da necessidade de obtengo de autorizagdo prévia a instalagéo de camaras fixas, por
decisdo do dirigente maximo da forga ou servigo de seguranga, quando se verifiqguem circunstancias urgentes
devidamente fundamentadas e que constituam um perigo para a defesa do Estado ou para seguranca e ordem
publica.

70. Excecdo similar vem prevista no n.° 5 do artigo 10.°, quanto 2 utilizagdo de cdmaras portéteis, embora aqui
0s respetivos pressupostos legais sejam aligeirados, bastando-se com a férmula «quando ndo seja possivel obter

em tempo til a autorizagdo |...]».

71. Em ambos os casos, se impde a obtengdo ex post da autorizagao, prescrevendo o dever de destruicdo do

material gravado no caso de a autorizagdo ndo ser emitida.

72. Este regime excecional estava previsto na Lei n.% 1/2005, mas apenas para a utilizag@o de cdmaras portateis
(cf. artigo 6.° desse diploma legal).
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73. Assinala-se que, em comparagdo com o disposto no n.° 3 do artigo 6.° da Lei n.° 1/2005, que impde a
destruigdo do material gravado também no caso de, no ambito do procedimento autorizativo ulterior, a CNPD
emitir parecer negativo, na presente Proposta de lei o parecer da CNPD deixa de ter forga vinculativa. Sao, pois,
muitas as alteragBes introduzidas no procedimento excecional de utilizagdo de camaras portateis sem
autorizagéo prévia, no sentido de aligeirar o procedimento e de retirar impacto a consulta prévia da CNPD. O que
ndo pode deixar de suscitar apreenséo, sobretudo porque neste regime das cdmaras portateis estd também
abrangido o tratamento de dados feito com recurso a camaras incorporadas em aeronaves néo tripuladas (vulgo,

drones), como em seguida se focara.

74. Estd, em todo o caso, em causa a utilizagdo de cdmaras fixas ou portéteis em que se dispensa o controlo
prévio do membro do Governo, bastando-se com a decis&o do dirigente maximo da forga de seguranga, com
base em pressupostos especialmente imprecisos. A experiéncia demonstra que as circunstancias urgentes ou a
impossibilidade de obteng&o em tempo util da autorizagdo acabam por se reportar a eventos agendados com
bastante antecedéncia, em relagdo aos quais é desde cedo previsivel a necessidade de vigilancia, 6
pontualmente se invocando factos supervenientes reveladores da necessidade do recurso  videovigilancia (v.g.,
festividades em espago publico na passagem de ano, cortejos carnavalescos, jogos de futebol, cimeiras

internacionais ou eventos similares, como a Web Summit).

75. Aauséncia de controlo prévio e o enfraguecimento do controlo a posteriori, por um lado, e a imprecisdo dos
pressupostos da utilizagdo destes procedimentos excecionais, onde nem se faz expressa referéncia a
necessidade da utilizagdo de videovigilancia, ndo pode deixar de causar apreensdo quanto & aplicacdo em
concreto destes preceitos legais.

b. A utilizagdo de cadmaras portateis, em especial os drones

(i) Exclusdo da consulta prévia a CNPD
76. Quanto ao procedimento de autorizagao da utilizagdo de cdmaras portéteis, regulado no artigo 10.°, importa
destacar, desde logo, que em nenhum ponto desse artigo se remete para o regime de autorizagdo previsto no
artigo 5.° da Proposta (mas jé contém uma remisséo parcial para o artigo 6.°, relativo aos elementos que devem

instruir o requerimento). Tal omissdo permite a interpretagdo de que ndo é aqui necessario o parecer da CNPD.

77. Ora, a CNPD chama a atengéo para o facto de ser, precisamente, a utilizagdo deste tipo de cdmaras que tem
revelado as maiores dificuldades no cumprimento dos requisitos regulamentares (hoje vigentes) que visam

garantir a seguranca do sistema de videovigilancia e a integridade, confidencialidade e auditabilidade do

v
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tratamento dos dados pessoais decorrente da sua utilizagdo?. Por essa razéo, deve a lei, para que ndo sobrem
duvidas, explicitar a necessidade neste tipo de procedimento de obtengdo de parecer prévio da CNPD no n.° 1
do artigo 10.°, por referéncia expressa a tal consulta prévia ou por remiss&o para o artigo 5.° da Proposta de Lei.

78. De outro modo, e na falta de uma verificagéo prévia por quem tem conhecimentos especializados e
experiéncia nesta matéria, com a agravante de em causa poder estar a utilizagdo de aeronaves ndo tripuladas
(drones), ha um sério risco de ndo serem ponderadas no processo autorizativo eventuais insuficiéncias do
sistema de videovigilancia para ser apto a cumprir as finalidades visadas com a sua utilizagdo ou aspetos do

tratamento que impliquem a restrigéo ilicita da privacidade dos cidadéos.

(ii) Falta de elementos necessérios a decisao de autorizagéo

79. Sublinha-se ainda ndo se alcancar a selegdo dos elementos que devem instruir o pedido de autorizagéo da
utilizagdo de camaras portéteis, constante do n.° 3 do artigo 10.° da Proposta. Na verdade, com excecdo das
normas constantes das alineas a) e ¢) - muito embora o disposto na alinea a) tenha de ser aplicvel com as
devidas adaptagdes, porque este tipo de pedidos tem de ser acompanhado de uma especifica fundamentagédo
quando a adequagdo e necessidade da sua utilizagéo - , ndo se alcanga por que se exclui 0 procedimento de
informagéo ao ptiblico, a identificagdo dos dados biométricos sujeitos a recolha e os mecanismos tendentes a
assegurar o correto uso dos dados registados (cf. alineas f), h) e i) do n.° 1 do artigo 6.° da Proposta).

80. Insiste-se: a utilizagdo de cdmaras portdteis, ndo apenas quanto a recolha das imagens e som, mas também
quando as condigfes da sua transmiss&o e subsequente tratamento, exige uma especial atengdo no que diz
respeito a confidencialidade, integridade e auditabilidade do tratamento. Além de, se as camaras portateis
estiverem acopladas a aeronaves ndo tripuladas, se justificarem especiais deveres de informagao ao publico. E,
por isso, inexplicdvel e inadmissivel a ndo remisséo para os referidos elementos instrutérios, recomendando a

CNPD que tal lacuna seja integrada, nos termos supra enunciados.

(iii) Auséncia de regulagdo da utilizagao de drones
81. Finalmente, centra-se a atengo no n.° 2 do artigo 10.° da Proposta, que prevé a utilizagao de camaras
portateis através de qualquer meio de portabilidade, com especial enfoque na utilizagdo de aeronaves ndo

tripuladas (drones).

2 Cf. os pareceres da CNPD, disponiveis em: Parecer/2021/141, de 29 de outubra, Parecer/2021/51, de 27 de abril, Parecer/2020/139,
de 19 de novembro, Parecer/2020/41, de 1 de abril, disponiveis em  https://www.cnpd.pt/deci historico-de-
decisoes/?year=20218&type=4&ent= e hitps://www.cnpd.pt/decisoes/historico-de-decisoes/?year=2020&type=48ent=
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82. Ndo pode deixar de surpreender a forma simplificada, dir-se-ia mesmo simplista, com que vem prevista na
Proposta de Lei a utilizagéo de aeronaves néo tripuladas. Como se a mera atestagdo legislativa da possibilidade
genérica da sua utilizagdo fosse suficiente para cumprir a fungéo da lei de orientagdo das condutas de entidades
publicas, e especificamente, das forgas de seguranga, e a fungéo de previsibilidade que uma lei restritiva de
direitos, liberdades e garantias sempre tem de garantir aos titulares destes direitos.

83. Néo se fixam quaisquer condigdes ou limites especificos para a utilizagdo de camaras portéteis quando
incorporadas em drones, como se fosse similar, sequer compardavel, o impacto sobre a vida privada de uma
camara transportada por um agente que circula numa rua, ou transportada numa embarcagdo em alto mar, e
uma cémara que sobrevoa a determinada altitude, e com nenhuma ou muito reduzida percegéo de tal facto por
parte dos transeuntes, as ruas de uma cidade, as praias, os jardins publicos e, porventura, os jardins e terragos
privados. Alids, com aptiddo também para voar num plano nivelado com prédios, captando imagens do interior
dos edificios, que podem ser habitagdes.

84. E, no entanto, na Exposi¢édo de Motivos da proposta de lei pode ler-se a intengéo de «[...] acomodar a utilizagdo
das camaras incorporadas em sistemas de aeronaves ndo tripuladas [..] pelas forgas e servigos de seguranca,
na sua atividade digria» (itélico nosso), o que revela bem que, a ratio desta proposta de lei é vulgarizar ou
generalizar 0 uso de drones para vigiar os cidaddos, sem delimitar o seu uso a especificas finalidades e
independentemente da sua efetiva adequagdo e necessidade, secundarizando o impacto nos direitos

fundamentais decorrente da sua utilizagéo.

85. N&o se resiste a transcrever aqui o considerando 33 da Diretiva (UE) 2016/680, de 27 de abril, que a Lei n.°
59/2019, de 8 de agosto transpde, onde se pode ler, quanto ao fundamento juridico ou a medida legislativa
nacional para que remeta a prépria diretiva, que esses «[...] deverdo ser claros e precisos, e a sua aplicagéo deverd
ser previsivel para os particulares, como exigido pela jurisprudéncia do Tribunal de Justica e pelo Tribunal Europeu
dos Direitos do Homem. O direito dos Estados-Membros que rege o tratamento de dados pessoais no dmbito da
presente diretiva deverd especificar, pelo menos, 0s objetivos, 0s dados pessoais a tratar, as finalidades do
tratamento e 0s procedimentos destinados a preservar a integridade e a confidencialidade dos dados pessoais,
bem como 0s procedimentos para a destruigdo dos mesmos, proporcionando assim garantias suficientes contra
0 risco de abusos e de arbitrariedade». Como facilmente se depreende, este diploma, quanto a utilizagdo de
drones, ndo cumpre manifestamente este requisito de densificagéo legislativa e de previsibilidade, recordando-se
que, nos termos da Constituigdo portuguesa (cf. artigo 18.° e alinea b) do n.° 1 do artigo 165.° da CRP), essas

regras e garantias devem encontrar defini¢do no plano legislativo e ndo no plano regulamentar.
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86. A CNPD entende, por isso, imprescindivel que neste diploma se regule a utilizagdo de camaras incorporadas
ou acopladas a aeronaves ndo tripuladas em termos que garantam que, salvo autorizacdo do juiz no dmbito de
um processo criminal, ndo sejam captadas imagens e som do interior de edificios, de varandas, terragos, jardins
€ quaisquer outros espagos do dominio privado. Quanto aos espacos publicos e de acesso publico, se
especifique a imprescindibilidade de garantir que a restrig4o aos direitos fundamentais, maxime do direito ao
respeito pela vida privada e familiar, é adequada, necesséria e ndo excessiva relativamente 2 finalidade
prosseguida no caso concreto, especificando-se no diploma legal as especificas finalidades que podem justificar
a sua utilizagdo. Ndo se esquega que o artigo 3.°, tal como estd redigido, abarca finalidades de diferente
relevancia, pois ao lado da prevengéo e repressio de ilicitos criminais se admite também a tutela de bens
secundarios, cuja agresséo constitui um ilicito de mera ordenagao social. Impde-se, por isso, que a lei reflita a
ponderagéo entre os bens jurfdicos em tenséo, sé legitimando a ingeréncia na vida privada com a intensidade
que 0s drones potenciam se os bens juridicos ameagados ou lesados merecerem a tutela reforgada da legislagdo

penal.

87. ACNPD sublinha ainda ser essencial a imposig&o da adogéo de formas adequadas de cumprimento do dever
de informagéo ao pdblico, conforme previsto no artigo 14.° da Lei n.° 59/2019, de 8 de agosto - a este ponto

voltaremos infra, nos pontos 145 a 148.

88. Demais, € essencial que se definam as condigées de recolha, transmisséo e utilizacdo das imagens e som
captados, precisamente para que se previna o risco de interferéncia externa, de manipulagdo das imagens e som
captados, garantindo-se assim a integridade, a confidencialidade e, especialmente, a auditabilidade do
tratamento desses dados. A regulacdo destes aspetos do tratamento de dados em termos mais especificos e
técnicos podera ser feita no plano regulamentar, mas cabe 2 lei prever essa remiss&o ou delegagdo, embora
reservando para si quais as salvaguardas aplicéveis para a defesa dos direitos, liberdades e garantias, 0 que no

artigo 10.° da Proposta de Lei manifestamente ndo sucede.

89. De outro modo, a mera previsdo genérica da utilizagdo de camaras portateis em drones, no n.° 2 do artigo
10.°, sem se preverem condigGes que demonstrem a necessidade dessa utilizag@o, nem medidas que revelem a
ponderagédo e acautelem o impacto diferenciado e mais intenso do tratamento de dados na esfera juridica dos
cidadaos, implica uma restrigdo desproporcionada dos direitos fundamentais ao respeito pela vida privada e
familiar e a protegéo dos dados pessoais, em violagdo do n.° 2 do artigo 18.° da CRP.
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c. Autilizagdo de bodycams
90. Importa agora considerar a utilizagdo de cdmaras portateis de uso individual, regulada no artigo 11.° da
Proposta de Lei, para efeitos de registo de intervengdo individual de agente das forgas de sequranga em agéo

policial (cf. n.% 1).

91. A utilizagdo de camara de video por cada agente das forgas e servicos de seguranga coloca o desafio
especifico de conciliar a tutela da privacidade dos préprios agentes e de todos os cidaddos com que se véo
cruzando no exercicio de «agdo policial» com a tutela do interesse que a sua utilizagdo visa acautelar. Sendo
certo que tal interesse ndo vem explicitado, parecendo apresentar-se o registo da intervencgdo individual do
agente como um fim em si mesmo. Na realidade, esta previsdo terd na sua base casos recentes em que as
conduta de agentes foram gravadas por cidadéos através dos seus telemdveis e smartphones e divulgadas em
redes sociais, 0 que gera a convicgao de que os agentes devem estar dotados de ferramentas similares que lhes

permita demonstrar a sua versdo do mesmo evento.

92. Compreendendo-se esse interesse - que corresponderd a recolha de prova relativa a condutas dos agentes
e dos cidaddos que com estes interajam — néo deixa, porém, de ser necessério acautelar os direitos e liberdades
dos cidaddos e, desde logo, garantir que o regime definido no artigo 11.° seja apto a atingir o objetivo visado.

Vejamos.

93. A solugdo consagrada na Proposta de Lei faz depender a utilizagéo da cdmara de autorizagéo do respetivo
dirigente maximo, disso sendo prestada informagé&o ao membro do Governo que tutela a forga de seguranga (cf.
n.° 1 do artigo 11.° da Proposta). Esta primeira disposi¢éo ndo é, na perspetiva da CNPD, clara quanto ao objeto
e dmbito da autorizagdo: se em causa estd a autorizagéo da colocagdo da cdmara no uniforme ou equipamento
do agente sempre que 0 mesmo vai entrar em agéo policial (e subsequente informagéo do membro do Governo),
ou se se tem em vista a primeira vez que a um agente € atribufda uma camara para tais efeitos. A CNPD

recomenda, por isso, a sua clarificacao.

94. Quanto ao pressuposto que fundamenta a possibilidade de ativagdo da camara, e subsequentes captagéo e
gravacgéo de imagens e som, 0 n.° 3 do artigo 11.° da Proposta indica ser «em caso de intervengao de elemento
das forgas de seguranga», pressuposto que vem em seguida exemplificado com vérias circunstancias,
caracterizadas através de conceitos imprecisos. Ndo explicitando o preceito quem toma a deciséo de ativar a
cémara, parece ser o agente das forgas de seguranga e, portanto, a este a lei estd a atribuir um poder
discricionario de ligar a cdmara quando se verifique uma daquelas circunstancias (que sdo, repete-se,

meramente exemplificativas).

f
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95. Ora, se se compreende que este poder de decisdo discriciondria, assim delimitado, quanto a ativagédo da
camara vem limitar o impacto que uma cdmara a gravar imagem e som durante todo o turno do agente teria
sobre a vida privada do préprio e de todos os cidaddos que com ele se pudessem cruzar, a verdade & que a

solugdo encontrada ndo se afigura idénea a cumprir a finalidade visada.

96. Com efeito, parece falhar aqui a primeira vertente do principio da proporcionalidade: esta medida, assim
delimitada, deixa ao agente a faculdade de ativar ou ndo a cdmara, mesmo quando esteja «em intervengéo», e
deixa-lhe o poder de concluir se € uma situagéo que legitima a sua ativagéo. Por outras palavras, a solugdo aqui
encontrada ndo acautela o risco ou a probabilidade de o agente ndo querer que seja captada e gravada parte ou
a totalidade da sua agéo, sendo de duvidosa utilidade para efeito de prova da sua intervengao. Desde logo, ndo
se determina se as imagens e som s&o transmitidos em tempo real, ou se ficam gravados no equipamento na
posse do agente e, portanto, se hé risco de manipulagéo ou eliminago das gravacées. Na verdade, nos termos
em que vem pensada, a utilizagdo destas cdmaras ndo parece ser apta ou idénea a cumprir a finalidade,

declarada no n.° 1, de «registo de intervengdo individual de agente das forgas de sequranga em ag&o policial».

97. Alem destes dois aspetos, o artigo preocupa-se apenas com a garantia de transparéncia deste tratamento
de dados pessoais - fazendo referéncia a uma sinalética que indique a finalidade da sua utilizagdo (que,
reitera-se, ficou explicada na lei como «registo de intervengéo individual de agente das forgas de seguranga em
acdo policial») - e a um aviso verbal, presume-se, de que a gravagéo vai ser iniciada «sempre que a natureza do

Servico e as circunstancias o permitam» (cf. n.° 2 e n.° 3, in fine).

98. Todavia, 0 artigo para neste ponto, nada mais regulando; opta-se por remeter para portaria governamental a
definigdo das «caracteristicas e normas de utilizagdo das camaras [..], bem como a forma de transmissio,

armazenamento e acesso aos dados recolhidos».

99. E aqui reside a segunda principal preocupagdo da CNPD. A acrescer a falta de adequacéo do tratamento dos
dados para a finalidade visada, se esta fosse ultrapassavel, ainda haveria a necessidade de prever regras
relativas a0 momento em que deve cessar a captagdo e gravagdo de imagens e som, bem como a hipétese de
ser emitida uma ordem superior de gravagdo da intervengo, e que previnam os riscos de eliminagdo,
manipulagéo ou divulgag&o do material gravado. Regras que, na perspetiva da CNPD, devem ser definidas em
sede legislativa, precisamente porque servem a garantia dos direitos fundamentais dos cidadaos.

100. De outra forma, teremos a previsdo de mais um tratamento de dados pessoais que implica a restricdo de
direitos fundamentais dos cidadaos, sem que aquela seja acompanhada, ao menos, da imposicao de garantias
adequadas a tutelar os direitos e interesses de todos os cidad&os, o que compreende também os proprios

agentes das forgas de seguranca.
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101. Em suma, por ndo se revelar apto a prossequir a finalidade visada, a previséo legal da utilizacdo de cdmaras
de uso individual, tal como se encontra redigida no artigo 11.°, viola a primeira manifestagdo do principio da

proporcionalidade, em contradig&o com o disposto no n.° 2 do artigo 18.° da CRP.

d. Outros regimes especiais
102. Quanto aos sistemas de vigilancia da navegagao maritima e fluvial, requlados no artigo 14.° da Proposta,
chama-se a atengéo para a necessidade de a instalagdo dos mesmos ter de acautelar que ndo sejam captadas
imagens de propriedades privadas, devendo também prever-se a adogdo de medidas que, assegurando a
finalidade visada, eliminem ou reduzam ao minimo indispensavel o impacto sobre a privacidade das pessoas em
espacos publicos em que as pessoas estdo mais expostas, como sucede no contexto da utilizacdo de praias

maritimas e fluviais.

103. A CNPD recomenda ainda que seja especificada uma nota quanto & necessidade de, em todos os
procedimentos especiais aqui regulados, cumprir o procedimento previsto no artigo 5.° da Proposta de Lei, o
qual inclui a consulta prévia da CNPD. Esta observagdo prende-se com o facto de no artigo 15.° da Proposta,
relativo aos sistemas de vigilancia e detegdo de incéndios, quando se impde a consulta & Autoridade Nagcional
de Emergéncia e Protecdo Civil, se referir expressamente o parecer da CNPD. Mas ao explicitar-se af a
necessidade da consulta da CNPD (redagdo que ja se encontra na Lei n.° 1/2005) e néo se fazer o mesmo nos
outros artigos onde (inovatoriamente em relagdo a Lei n.° 1/2005) se regulam especialmente outros sistemas
de vigilancia (12.° e 14.9), permite-se a interpretagdo de que estaria nestes casos dispensado esse procedimento

consultivo.

104. Nao se afigurando, prima facie, ser essa a ratio legis, nem se vislumbrando um fundamento objetivo e
razodvel para o afastamento da instrugdo do procedimento com um parecer da autoridade administrativa que
tem competéncias de supervisdo prévia (hoje, essencialmente consultiva) e sucessiva em matéria de protegao
de dados pessoais, a CNPD toma a liberdade de insistir na necessidade de explicitagdo desse dever de consulta

prévia.

vi. Um novo regime especial de captagdo de imagens
105. No &mbito do capitulo IV, intitulado Acesso a outros sistemas de videovigiléncia, surge o artigo 17.° da
Proposta, sob a epigrafe Captagédo de imagens sem gravagdo, a prever a possibilidade de captagéo de imagens,

com recurso a camaras fixas ou portéteis, exclusivamente para visualizagdo em tempo real.

10
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106. Assinala-se, em primeiro lugar, que esta norma, tal como se encontra redigida, ndo corresponde ao acesso
a sistemas de videovigilancia, mas antes a uma especifica utilizagéo de tais sistemas, pelo que se recomenda a
reponderagdo da sua insercéo sistematica neste capitulo, ou a alteragdo da denominagdo deste.

107. Mais importante €, contudo, o regime substantivo que aqui se estabelece. Admite-se a utilizagdo de camaras
fixas ou portateis para visualizag&o de imagens desde que em causa estejam as finalidades previstas nas alineas
¢) €), f) e 1) do artigo 3.9, as quais parecem respeitar, grosso modo, a intervengdes operacionais das forgas de

seguranga.

108. Ora, em primeiro lugar, quanto a utilizagdo de cdmaras fixas neste contexto, ndo se alcanca qual seja a sua
autonomia relativamente aos regimes de instalagéo e utilizagdo de cAmaras fixas regulados nos artigos 5.°a 9.°
da Proposta. Na verdade, se as cdmaras j4 estdo instaladas, entdo é sempre possivel a sua utilizagdo apenas
para visualizagdo. Se, diferentemente, aqui se tem em vista 0 acesso a sistemas de videovigilancia de terceiros,
entao a norma tem de o dizer expressamente, por razées de certeza juridica. Mas af suscita-se uma outra questdo
= que em sequida se analisard (cf. infra, pontos 116 a 119) - e que respeita a0 acesso remoto a tais sistemas.

109. No que diz respeito a utilizagdo de cdmaras portateis para visualizagéo, a CNPD n&o alcanga por que € que
esta utilizagdo ndo vem regulada no artigo 10.° da Proposta, ou em todo o caso no capitulo Ill relativo a regimes
especiais, por aqui se prever um procedimento simplificado, dependente unicamente da autorizag&o do dirigente

maximo das forgas e servios de seguranga.

110. Recorda-se que a visualizagdo em tempo real pode incluir (e dir-se-ia incluir aqui, para ter alguma utilidade)
a transmissdo das imagens para visualizagdo num centro de comando e controlo, o que implica a necessidade
de adotar medidas de seguranga quanto ao processo de transmiss&o, o qual, em si mesmo, ja implica um
tratamento de dados. E, como em seguida, no n.° 2 do artigo 17.°, se prevé a possibilidade de gravagdo, entdo é
imprescindivel a imposi¢do legal de medidas especiais que garantam a seguranga, confidencialidade e
integridade do tratamento, bem como a sua auditabilidade, como sucede em qualquer outro tratamento de dados

pessoais decorrente da utilizagdo de cdmaras portateis.

111. Mas repare-se que o disposto no artigo 17.° abrange também a utilizagdo de drones (ou aeronaves no
tripuladas), o que significa a possibilidade de, apenas por determinagdo do dirigente maximo das forcas e
servicos de seguranga, se proceder & utilizagdo de cdmaras portéteis incorporadas em drones. E esta
possibilidade vem assim enunciada, para ser concretizada num procedimento decisério simplificado, sem

qualquer densificagéo de condigdes ou limites materiais para a tomada de tal decisdo

112. A CNPD insiste que este tipo de normas, meramente enunciativas da possibilidade da utilizagdo de
equipamentos com um enorme potencial intrusivo na vida privada e familiar, sem definigdo de quaisquer
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garantias dos direitos fundamentais dos cidaddos, ndo cumpre as exigéncias mais basicas do Estado de Direito,
suportando-se exclusivamente na afirmagdo de um interesse publico (ou privado) como bem maior, sem que se
obrigue previamente a um rigoroso processo de ponderagdo da adequagao, necessidade e proporcionalidade (no
sentido de ndo excessividade) da utilizagdo daquele tipo de equipamentos. E sem que se obrigue a adogéo de
medidas que mitiguem o evidente impacto que essa utilizagdo tem na vida privada dos cidadaos. Remete-se, por
isso, para as recomendagdes e conclusdes deixadas supra, nos pontos 86 a 89, face a evidente
inconstitucionalidade de uma norma legal com este alcance restritivo de direitos, liberdades e garantias, por ndo
se delimitar a restrigdo e, portanto, ela se apresentar, assim, sem mais pressupostos, como desnecessaria ou,

pelo menos, excessiva, em clara viclagdo do n.° 2 do artigo 18.° da CRP.

vii. Acesso remoto a sistemas de videovigilancia de entidades publicas ou privadas
113. No referido capitulo IV, requla-se, no artigo 16.° da Proposta, 0 acesso a sistemas de videovigilancia de
qualquer entidade publica ou privada, instalados em locais publicos ou privados de acesso publico, para os fins
previstos no artigo 3.° da Proposta.

114. A este proposito, a CNPD faz duas observagdes. A primeira, para assinalar que, de acordo com a Exposigao
de Motivos, através da Proposta «clarificam-se os regimes especiais e densificam-se os procedimentos relativos
a utilizagdo, por parte das forgas e servigos de seguranga, de sistemas de videovigilancia criados pelos
municipios, bem como o acesso aos sistemas privados de videovigilancia instalados em locais publicos ou
privados de acesso ao publico», quando em rigor o disposto no artigo 16.° ndo clarifica nem densifica 0 acesso
que j& estava previsto no n.° 7 do artigo 31.° da Lei n.° 34/2013, de 16 de maio, alterado pela Lei n.° 46/2019, de
8 de julho (que fixa o regime juridico da seguranga privada). E que, para os sistemas de videovigildncia nos
espagos de restauragdo e bebidas com espagos ou salas destinadas a danga, 0 n.° 5 do artigo 5.° do Decreto-Lei
n.° 135/2074, de 8 de setembro, na redagao dada pela Lei n.® 35/2019, de 24 de maio, j& prevé o visionamento

das imagens em tempo real no centro de comando e controlo.

115. N&o se vislumbra, pois, que densificagdo aqui seja feita, para além do alargamento desta possibilidade a
todos os sistemas de videovigilancia de qualquer entidade publica ou privada, instalados em locais publicos ou

privados de acesso publico.

116. A CNPD ja se pronunciou sobre esta matéria a propdsito das alteragdes legais de 2019°, mantendo a
necessidade de se estabelecer que a possibilidade de acesso remoto deve ser contextualizada, através da

3 Cf. Parecer 52/2018 e Parecer 53/2018, ambos de 13 de novembro, acessiveis em https://www.cnpd.pt/decisoes/historico-de-
Ci 7year=201 =48&ent=
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demonstracéo da sua adequagao e necessidade a uma concreta finalidade - o que se afigura existir, prima facie,
em relagdo aos estabelecimentos onde, nos termos legais, deve existir um sistema de videovigilancia (v.g.,
ourivesarias, bancos) - e chamando a atengdo para os riscos que do acesso remoto podem resultar para 0s
sistemas de videovigilancia das entidades pdblicas e privadas, quando o acesso remoto néo é efetuado através
de um canal seguro. Os riscos ndo sdo apenas relativos a seguranga de tais sistemas, por eventualmente
potenciar o acesso indevido, a eliminagdo e a manipulagdo de imagens por terceiros, como também, em

consequeéncia, os relativos a privacidade que decorrerdo da divulgag&o e manipulagdo das imagens por terceiros.

117. Acresce que, além de ndo se ver que desta norma resulte, sem mais, um dever de todas estas entidades
criarem um canal seguro - e, portanto, tal dever recairia sobre as forcas de seguranga -, ndo se vislumbra que

canal possa ser criado que garanta 0 acesso sequro a todos os sistemas de videovigilancia aqui abrangidos.

118. De resto, fica por esclarecer em que nivel - centralizado a nivel nacional, ou antes delimitado a nivel local

- Se processa 0 acesso a tais sistemas.

119. A CNPD considera, assim, que a previsao de possibilidade de acesso remoto tem de ser reponderada e, a
manter-se & final, tem de ser acompanhada da imposigdo de adogdo de medidas que mitiguem os riscos

decorrentes daf decorrentes.

viii. Utilizagdo de tecnologias de Inteligéncia Artificial e tratamento de dados biométricos
120. O capitulo VI da Proposta de Lei, sob o titulo Tratamento de dados, traz importantes novidades ao regime
da videovigilancia no espago pliblico e também no espaco privado de acesso plblico, na medida em que também
este € abrangido pelo &mbito de aplicagdo da Proposta de Lei.

a. Inteligéncia artificial
121. Na verdade, admite-se no n.° 1 do artigo 18.° que a visualizagdo e o tratamento de dados podem ter

subjacente um sistema de gestao analitica de dados captados, por aplicagdo de critérios técnicos de acordo com

0s fins a que 0s sistemas se destinam.

122. Mais uma vez, a previsdo genérica de utilizacdo de tecnologia que implica um impacto na esfera
juridico-fundamental dos cidadéos de diferente intensidade, consoante o tipo de ferramenta de analitica de
dados a utilizar, se revela manifestamente insuficiente para que a lei cumpra a sua fungdo de orientacdo das
forgas e servigos de seguranga quanto a essa utilizagdo e, objetivamente, insuficiente para permitir aos cidaddos
compreender em que condigBes vai ser utilizado e que impacto pode ter nos seus direitos fundamentais. Desde
logo, sem que se perceba se essas ferramentas podem ser utilizadas para qualquer das finalidades previstas no

artigo 3.° da Proposta, portanto, também para as finalidades de tutela de interesses de mera ordenagdo social.
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b. Previsdo encoberta de tecnologia de reconhecimento facial

123. E se a esta mera previsdo genérica se juntar a permissao, logo no nimero sequinte do mesmo artigo 18.°,
do tratamento de dados biométricos, entdo temos uma norma legislativa que, desta forma subtil e encoberta, d4
abertura & incorporagdo de tecnologia de reconhecimento facial nos sistemas de videovigildncia em espago
publico. Mais, como acima se referiu, atendendo ao ambito de aplicagdo da Proposta de Lei, definida no seu
artigo 2.°, tal incorporagdo seré possivel também nos sistemas de videovigilancia em espago privado de acesso
ao publico, se no n.° 1 do artigo 18.° néo se restringir o seu ambito de aplicagdo.

124. A previsdo encoberta da utilizagdo de tecnologia de reconhecimento facial vem, mais adiante no artigo,
confirmada. Na verdade, o n.° 4 do artigo 18.° ndo deixa duvidas quanto ao que se pretende referir com a
captacédo de dados biométricos: ndo se trata apenas da captagdo da imagem da pessoa, e da andlise de dados

biométricos (v.g., a forma de andar), mas da criagdo de um template biométrico do seu rosto.

125. A circunstancia de o legislador nacional, na presente Proposta, incorporar no mesmo artigo a permissao de
utilizagdo de tecnologia de analitica de dados e a permisséo de tratamento de dados biométricos, sem afirmar
expressamente a permissdo de utilizagdo de tecnologia de reconhecimento facial, ndo deixa de surpreender,
quando num Estado de Direito democrético as restrigdes aos direitos, liberdades e garantias devem ser

determinadas por lei de forma clara e taxativa.

126. Desconhece a CNPD se o legislador nacional estd ciente das consequéncias reais da utilizagdo deste tipo
de tecnologia em sistemas de videovigilancia no espago publico e no espago privado de acesso ao publico.
Trata-se, na realidade, de dar luz verde a vigilancia em massa pelas forgas e servicos de seguranca, negando
qualquer dimens&o de privacidade que ainda pudesse restar no espago publico (e no espago privado aberto ao
publico). Ela permite o rastreamento dos cidaddos potenciado pela possibilidade de relacionamento das
informagdes disponiveis nos sistemas de videovigilancia dos estabelecimentos publicos e privados e demais
espagos privados abertos ao publico, a que se soma a utilizagdo na atividade didria das forgas e servigos de

seguranca das cdmaras portateis também por via do recurso a drones.

127. Sendo evidente o impacto que tal controlo pode ter sobre qualquer sociedade democratica, pela facilidade
com que esta ferramenta € utilizavel como meio de repressédo das liberdades de expressao, de manifestagéo e

de reunido, como exemplos recentes noutros pontos do mundo o tém demonstrado.

128. N&o é preciso, seguramente, recordar aqui a jurisprudéncia do Tribunal Constitucional e a jurisprudéncia do
Tribunal Europeu dos Direitos Humanos, ou mesmo do Tribunal de Justiga da Unido Europeia, todas afirmando
um direito ao respeito pela vida privada no espago publico. Jurisprudéncia que vem insistindo na

imprescindibilidade de, num Estado de Direito democratico, a lei delimitar com precis&o as restriges aos direitos
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e liberdades dos cidadéos, quando as mesmas se revelem adequadas a prosseguir determinados valores
publicos fundamentais, sob pena de se ter tais restrigies como desproporcionais ou mesmo como afetando o

contetido essencial desses direitos.

129. Ora, 0 artigo 18.° da Proposta ¢ absolutamente vazio de condigdes e critérios de utilizagao das tecnologias
de analitica de dados e, especialmente, do reconhecimento facial. Limita-se a remeter no n.° 1 para a aplicagdo
de critérios técnicos de acordo com os fins a que os sistemas se destinam. Nem sequer especificando quem

define tais critérios.

130. Oportuno € ainda recordar que a Proposta de Resolugéo do Parlamento Europeu sobre a inteligéncia artificial
no Direito penal e a sua utilizagéo pelas autoridades policiais e judicidrias em casos penais «[dJestaca que a
utilizagéo de dados biométricos estd mais amplamente relacionada com o principio do direito a dignidade
humana, que constitui a base de todos os direitos fundamentais garantidos pela Carta; Considera que a utilizagéo
e a recolha de quaisquer dados biométricos para fins de identificagdo a distancia, por exemplo, através de
reconhecimento facial em espagos puiblicos, bem como em cancelas de controlo automatizado de fronteiras
utilizadas em controlo fronteirigos nos aeroportos, podem acarretar riscos especificos para os direitos
fundamentais, cujas implicagées podem variar consideravelmente em fungéo da finalidade, do contexto e do
ambito da utilizagdo; salienta ainda a validade cientifica contestada da tecnologia de reconhecimento,
designadamente de cdmaras que detetam movimentos oculares e alteragBes na dimensédo da pupila, num
contexto policial; entende que o uso da identificag&o biométrica nos contextos policial e judicial deve ser sempre
considerada de «alto risco» e, por conseguinte, sujeita a requisitos adicionais, de acordo com as recomendacgdes
do Grupo de Peritos de Alto Nivel sobre IA da Comissdo»*.

131. Eainda que, no final da Exposig&o de Motivos da Proposta de Resolugdo, se I&: «Por ultimo, o refator solicita
uma moratdria para a implantagéo de sistemas de reconhecimento facial para fins policiais. O estado de avango
destas tecnologias e 0 seu importante impacto nos direitos fundamentais exigem um debate profundo e aberto
na sociedade, a fim de examinar as diferentes questdes que se colocam e a justificagdo para a sua implantagdo»
(itdlico nosso), o que é bem sinal de que a opgéo de utilizagdo de desta tecnologia no espago publico para fins

policiais ndo estd ainda suficientemente amadurecida.

132. Demais, abundam os estudos que revelam que a utilizagdo de tecnologia de reconhecimento facial nos
sistemas de videovigildncia gera elevadas taxas de falsos positivos na identificagdo das pessoas. Em especial,

“Cf. § 30 da Proposta de Resolugéo, acessivel em https://www.europarl.europa.eu/doceo/document/A-9-2021-0232_PT.himl#title6
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quando as imagens sdo de pessoas com determinada origem étnica ou racial, em especial de mulheres® 6. Ora,
em face de tais taxas de erro e em especial com a relevancia que assume a origem étnica ou racial na sua
promogdo, o risco de discriminagéo é demasiado para que possa ser assim assumido de forma ligeira na nossa
legislagao.

c. Incongruéncias técnicas e juridicas da redagéo do artigo 18.°

133. Sem prejuizo de tudo o que vem de se dizer, analisar-se-4 agora o regime previsto no artigo 18.°, para

sublinhar as suas diferentes incongruéncias e lacunas.

134. Desde logo, opta-se no n.° 1 do artigo 18.° por diferenciar a visualizagéo e o tratamento de dados, para
efeitos de aplicagdo de tecnologia de analitica de dados, quando a prdpria transmisséo dos dados para efeito de
visualizag&o e ulterior andlise, no servidor central, sempre implica uma operagdo de tratamento de dados; pelo
que, logo por aqui, perderia sentido a referéncia ao processo de visualizagdo. Mas a incongruéncia adensa-se
quando se compreende que a aplicagdo daquela tecnologia ndo pode ocorrer num simples processo de mera

visualizagao.

135. Depois, o n.° 2 e o n.° 3 do artigo 18.° sdo disposi¢des de dificil interpretagdo e articulagdo. N&o se podem
captar dados biométricos, no sentido que Ihe estd a ser dado no n.° 4 do mesmo artigo - portanto, para efeito
ou através da criagdo de um template -, sem que tais dados sejam objeto do necessdrio tratamento para a
criagdo do template biométrico, pelo que falar-se em captagdo no n.° 2 e tratamento desses mesmos dados no
n.° 3 é completamente destituido de I6gica e revela pouco rigor técnico.

136. Portanto, o que parece querer prever-se € o tratamento de dados biométricos de todos aqueles que se

encontrem ou circulem no espago publico ou em espago aberto ao publico - numa légica de recolha em massa

5 Cf. Leslie, D. (2020). Understanding bias in facial recognition technologies: an explainer. The Alan Turing Institute, in
0i.org/10.5281/zenodo.4050457, e Joy Buolamwini / Timnit Gebru, Gender Shades: Intersectional Accuracy Disparities in
Commercial ~ Gender  Classification,  Proceedings of Machine Learning  Research  81:1-15, 2018, in
http://proceedings.mir.press/v81/buolamwini18a/buclamwini18a.pdf
6 Cf, Peter N. Schuetz, Fly in the Face of Bias: Algorithmic Bias in Law Enforcement's Facial Recognition Technology and the Need for
an Adaptive Legal Framework, 39(1) LAW & INEQ. (2021), acessivel em
https://scholarship.law.umn.edu/cqi/viewcontent.cgi?article=1656&context=lawineq, e especialmente a referéncia que af se faza um
estudo realizado em julho de 2018 pela American Civil Liberties Union (ACLU), no dmbito do qual fez correr o software Recognition da
Amazon, anunciado como oferecendo “highly accurate facial analysis, face comparison, and face search capabilities”, sobre
fotografias de membros do 115.° Congresso dos Estados Unidos da América e comparou-a com uma base de dados publica de
25000 fotografias de presos; embora nenhum dos congressistas estivesse entre este universo de presos, o software apresentou o
resultado de 28 "matches”, tendo-se verificado depois que o erro respeita a um nimero desproporcionado de congressistas
afro-americanos.
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de dados biométricos. Mas a norma néo define aquilo que, neste quadro, seria crucial: se os dados biométricos

vao constar de uma base de dados centralizada e quem serd o responsével por tal sistema de informacao.

137. Mais, neste pressuposto, ndo se percebe se no n.° 3 se pretende limitar o acesso a essa base de dados
para a finalidade de prevengéo de atos terroristas, caso em que 0 acesso depende de uma autorizagéo judicial,
que se presume, embora o legislador néo o diga, ocorrer num especifico processo judicial, ou se, com o mesmo
n.° 3, se pretende fazer depender o acesso a tais dados biométricos de uma autorizago judicial apenas quando
em causa esteja a finalidade de prevengao de atos terroristas. O que significaria que, para as demais finalidades
do artigo 3.° ainda seria possivel aceder & tal base de dados biométrica - muitas das quais, como se referiu,

nem sequer respeitam a prevengéo e represséo criminal.

138. Finalmente, este artigo termina com uma disposig&o que, ao limitar a realizagdo de avaliages de impacto
aos casos de utilizagdo de tecnologias de inteligéncia artificial, restringe o dmbito da obrigacdo decorrente do
Direito da Uni&o Europeia de realizar uma avaliagdo de impacto. Tal obrigacdo esta prevista no RGPD (cf. alinea
¢) do n.° 3 do artigo 35.°) quando em causa estejam os sistemas de videovigilancia regulados nos artigos 12.°,
14.°e15.% da Proposta de Lei, e, quanto & utilizag&o dos sistemas para as demais finalidades previstas no artigo
3.% da Proposta, também no artigo 27.° da Diretiva (UE) 2016/680, que prevé o dever de os Estados-Membros
vincularem os responsaveis pelo tratamento 4 realizagéo da avaliacdo de impacto sobre a protegao de dados
pessoais, lido & luz do considerando 57, in fine (onde se considera ser sempre de elevado risco para os direitos
e liberdades o tratamento que incida sobre uma grande quantidade de dados pessoais e afetar um grande
namero de titulares de dados).

139. Nesse sentido, deve ser eliminado o n.° 5 do artigo 18.° da Proposta, por estar a restringir uma obrigagédo
imposta pelo RGPD e pela citada Diretiva.

140. Em suma, o artigo 18.° da Proposta prevé um sistema de vigildncia em massa por recurso geneérico a
tecnologias de analitica de dados e de reconhecimento facial, o que representa uma restrigdo de direitos
fundamentais dos cidaddos, sem cumprir os ditames do Estado de Direito, sequer quanto a imprescindivel
clareza e transparéncia quanto & previsdo dessas restrigdes, e sem prever quaisquer garantias daqueles direitos,
e por isso se revela violadora das exigéncias fixadas nos n.%s 2 e 3 do artigo 18.° da CRP, sendo suscetivel de
afetar o contetido essencial do direito ao respeito pela vida privada e violando manifestamente o principio da

proporcionalidade.
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ix. Responsabilidade pelo tratamento de dados pessoais e as relagdes de subcontratagao
141. No que diz respeito ao artigo 19.° da Proposta de Lei, a CNPD gostaria de destacar a importancia de que se
preveja neste artigo que eventuais subcontratagdes de servigos de instalagdo e de manutengao dos sistemas de
videovigilancia ou de fornecimento de software a incorporar nos mesmos tem de obedecer ao estabelecido no
artigo 23.° da Lei n.° 59/2019, de 8 de agosto, e no artigo 28.° do RGPD (quanto aos sistemas previstos nos
artigos 12.°, 14.° e 15.° da Proposta).

142. E insiste-se neste ponto porque, na sua atividade de acompanhamento dos tratamentos de dados pessoais
realizados pelas forgas de seguranga no contexto da utilizagdo de sistemas de videovigilancia, a CNPD tem
constatado a falta de meios e de formagéo adequada das forgas de seguranga para determinar com preciséo as

operagdes a realizar e controlar a sua execugdo (cf. supra, pontos 14 a 30).

X. Procedimentos relativos a gravagédo
143. Emrelagdo aos artigos 20.° e 21.° da Proposta, destaca-se ser conveniente clarificar aquela que parece ser
a opgao legislativa de prever que as imagens extraidas para envio para o Ministério Publico devem ser
conservadas para além do prazo de eliminagdo previsto no n.° 1 do artigo 21.°. Neste ultimo caso, deve
determinar-se qual o prazo da sua eliminagéo e, se esse ndo for um prazo certo, prever-se um procedimento - a
cargo do Ministério Publico - de comunicagéo ao responsavel pelo tratamento do momento a partir do qual deve

proceder-se a sua eliminagao.

144, Ainda quanto ao artigo 21.°, recomenda-se a corre¢do da redagédo do n.° 4, por ndo ser adequada a
expressdo o «codigo [...] fica a cargo [...]». Assim, sugere-se a sua substituigdo pela indicagéo de que o cddigo

ou chave de cifragem deve ser do conhecimento exclusivo do responsavel pelo tratamento dos dados.

xi. Falta de transparéncia na utilizacao de camaras portateis, incluindo em drones
145. N&o pode deixar de se olhar com preocupagao para o capitulo VII, ja que os artigos 24.° e 25.° dizem apenas
respeito a prestacdo de informacgao relativamente a instalagcéo de cdmaras fixas, tendo-se optado por uma total

auséncia de divulgacdo da utilizagdo de camaras portateis.

146. A CNPD sublinha que o artigo 13.° da Diretiva 2016/680 (e 0 artigo 14.° da Lei n.° 59/2019, de 8 de agosto)
atribui aos titulares de dados o direito de informagao sobre o tratamento de dados pessoais, tendo a CNPD
dudvidas que todos os tratamentos de dados pessoais realizados com recurso a cdmaras portateis estejam

abrangidos pelas excegdes naquele previstas.
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147. A CNPD recomenda, por isso, que se pondere a extensdo do disposto nos artigos 24.° e 25.° da Proposta
as camaras portateis, sobretudo quando em causa esteja a sua utilizagdo em 4reas ou por causa de eventos
bem delimitados, e especialmente quando estejam incorporadas em aeronaves néo tripuladas (drones), onde as
exigéncias de publicitagéo se colocam com maior intensidade, porque os cidaddos delas podem ndo se

aperceber.

148. Mais recomenda que o artigo 24.° seja atualizado em face do estatufdo no n.° 2 do artigo 13.° da citada
Diretiva - e quanto aos tratamentos realizados no contexto dos sistemas previstos nos artigos 12.°, 14.% ¢ 15.°
da Proposta, em face do estabelecido no artigo 13.° do RGPD -, sob pena de a lei nacional estar em
desconformidade com tais regimes. Eventualmente com definicdo de outros instrumentos para divulgacdo

destas informagdes acrescidas, como por exemplo, no sitio da Internet das forgas e servigos de seguranca.

xii. A restricdo dos poderes de supervisdo prévia e sucessiva da CNPD
149. Finalmente, além das ja acima assinaladas restrigdes decorrentes da eliminagéo da intervengdo da CNPD
em sede de consulta prévia nos procedimentos excecionais do artigo 9.° da Proposta e dos procedimentos
especiais relativos a utilizagdo de camaras portateis (artigos 10.° e 17.° da Proposta), também quando
incorporadas em drones, importa aqui destacar duas aparentes restrigdes as competéncias da CNPD
decorrentes do disposto no n.° 2 do artigo 23.° e do n.° 2 do artigo 26.° da Proposta.

150. On.° 2 do artigo 23. atribui a Inspegé&o-Geral da Administrag&o Interna (IGAI) a competéncia para a emisséo
de recomendagbes que visem a melhoria dos procedimentos de recolha e tratamento de dados pessoais, através

dos sistemas de videovigilancia.

151. Nada tendo a CNPD a opor a que a IGAI emita recomendac@es sobre esta matéria, ndo deixa porém de
assinalar que, tanto por forga do artigo 57.°, n.° 1, alinea d), do RGPD, quanto aos tratamentos de dados pessoais
requlados na Proposta que a ele estao sujeitos, como por forga do artigo 46.% n. 1, alinea d), da Diretiva (UE)
2016/680, que a Lei n.° 59/2019, de 8 de agosto, transpds a (cf. artigo 44.°), cabe & CNPD dar orientagdo aos
responsaveis pelos tratamentos sobre as suas obrigagdes, e tal funcéo ndo pode ser beliscada pelo legislador
portugués enquanto a CNPD for considera pela lei nacional a autoridade nacional de protecéo de dados também
nesta area de atividade publica.

152. Assim, a CNPD sugere que se acrescente ao disposto no n.° 2 do artigo 23.° a ressalva sem prejuizo das
atribuigdes e competéncias da CNPD.,

153. Também a redagdo do n.® 2 do artigo 26.° da Proposta, quando imp&e que «[a] fiscalizagdo exerce-se através
de verificagdes periddicas dos sistemas de videovigilancia e tratamento de dados recolhidos, por amostragemy,
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parece estar a condicionar a atividade inspetiva da CNPD em termos que ndo se coadunam totalmente com o
espago discriciondrio reconhecido pelo RGPD e pela citada Diretiva 4 autoridade nacional de controlo quanto &
sua fungdo inspetiva. Ainda que a intengao legislativa possa néo ter sido essa, aimposicdo de que a fiscalizagdo
se faga por amostragem limita a competéncia inspetiva desta, precludindo uma eventual fiscalizacdo exaustiva
dos sistemas de videovigilancia das forgas e servigos de seguranca.

154. A este propésito acrescenta-se dever ser corrigido o n.° 4 do artigo 26.°, quando faz referéncia ao dever de
a CNPD ordenar o «cancelamento» de dados, porquanto o termo adequado ser4 eliminagéo ou apagamento dos
dados.

[l. Concluséo

155. Com os fundamentos acima expostos, a CNPD entende que a Proposta de Lei, no conjunto das suas
disposigdes, introduz um regime juridico muito restritivo dos direitos fundamentais dos cidados, em especial
dos direitos ao respeito pela vida privada e familiar e ao direito & protegéo de dados pessoais, suscetivel de afetar
o conteddo essencial do direito ao respeito pela vida privada, ao permitir a vigildncia em massa no espago publico

e Nos espagos privados de acesso ao publico.

156. Os termos amplos e imprecisos com que vem prevista a utilizagdo, pelas forgas e servigos de seguranca,
de sistemas de vigilancia através de cédmaras fixas e cdmaras portateis - estas Gltimas podendo estar
incorporadas em aeronaves néo tripuladas (drones) e nos equipamentos dos agentes (bodycams) -,
indefinidamente para qualquer das finalidades admitidas na Proposta, com a possibilidade generalizada de
utilizagéo de tecnologias de inteligéncia artificial e de reconhecimento facial, no cumpre as exigéncias minimas

num Estado de Direito democratico para a restrigéo legislativa de direitos fundamentais.

157. O que perpassa ao longo do diploma € a opgéo pelo aligeiramento do regime da videovigilancia para fins
policiais, quer no plano procedimental, quer no plano substancial, para facilitar a sua utilizagdo
independentemente de uma efetiva e circunstanciada avaliagdo da sua adequagao e necessidade & garantia de
seguranga publica ou de salvaguarda de bens especialmente merecedores de protegéo. A ratio subjacente é a
de que ndo € necessaria a verificagdo de um risco ou perigo especial para tais bens para justificar a ingeréncia,
num elevado grau (em especial quando combinado com certas tecnologias também aqui genericamente

admitidas), nos direitos, liberdades e garantias, bastando a alegag&o de uma suposta sensacéo de inseguranca.

158. A utilizagdo de equipamentos e tecnologias potenciadores do impacto da utilizacdo de camaras de video
nao vem prevista para especificas finalidades, parecendo ser indiferente para o legislador nacional se aqueles

sdo usados para prevenir ou reprimir o crime ou para prevenir ou reprimir uma qualquer perturbagdo menor da
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ordem publica. E o que se verifica quanto aos drones, as bodycams e as tecnologias de analitica de dados ou de

reconhecimento facial.

159. Os procedimentos excecionais e especiais proliferam, deixando as proprias forgas e servigos de seguranga
(rectius, ao seu dirigente maximo) a decisdo de utilizar cadmaras portateis (também com drones) sem qualquer

controlo prévio independente. E sem um efetivo controlo independente ulterior.
160. Basta enumerar aqui a:

I. auséncia de definigdo, no plano legal, das condigdes e dos limites da utilizagdo dos sistemas
de videovigilancia, em especial de camaras portdteis, em relagdo as quais se preveem

procedimentos decisérios simplificados e amplamente discricionarios;

li. a auséncia de fixagdo dos critérios de aplicagdo das tecnologias de inteligéncia artificial, e
especificamente relativamente aos dados biométricos;

iii. a opacidade da previsdo legal de utilizagdo de tecnologia de reconhecimento facial no espago
publico e também nos sistemas privados de videovigilancia que incidam sobre o espago privado

de acesso ao publico;

Iv. a falta de transparéncia quanto & utilizagdo de camaras portateis, em especial quando
acopladas a drones, ao limitar-se o dever de publicitago 4 instalagdo de cdmaras fixas;

V. 0 prazo de 5 anos de duragéo das autorizagdes, que dispensa assim uma avaliagéo atualizada
da aptiddo e da necessidade da utilizag&o das camaras de videovigilancia;

para se compreender que este diploma n&o faz depender a utilizagéo dos sistemas de videovigilancia de um juizo
concretamente circunstanciado de adequag&o e necessidade quanto a finalidade visada, nem consegue cumprir
a funcdo de orientar as forgas e servigos de seguranca quanto & sua utilizagdo, ndo prevenindo a possibilidade
do seu uso arbitrdrio, tampouco cumprindo a funcdo de previsibilidade quanto aos tratamentos de dados

pessoais e consequéncias provaveis para os direitos fundamentais dos cidaddos.

161. Deste modo, e em especial, a CNPD destaca que, por traduzirem restricoes a direitos, liberdades e garantias,
maxime dos direitos fundamentais ao respeito pela vida privada e familiar e 4 protecdo de dados pessoais, em
violagdo grosseira do principio da proporcionalidade, se afiguram ser inconstitucionais as seguintes normas da
Proposta de Lei: os incisos ii. e fii. da alinea d) do artigo 3.%; 0 n.° 2 do artigo 10.° o artigo 11.%, 0 artigo 17.° e 0
artigo 18.°.
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162. Finalmente, a CNPD toma a liberdade de assinalar que, na sua perspetiva, o impacto que a presente
Proposta de Lei tem nos direitos fundamentais dos cidaddos e as deficiéncias estruturais que esta apresenta na
pretensa regulagéo de tratamentos de dados pessoais altamente restritivos de direitos, liberdades e garantias

reclamam um debate profundo e alargado das diferentes disposi¢es legais.

Aprovado na reunido de 4 de novembro de 2021

fr—

Filipa Calvdo (Presidente)



