PAR/2021/129 | 1

Comiss&o Naciona
de Protegdo de Dados

PARECER/2021/154

[. Pedido
1. O Instituto dos Registos e do Notariado, 1.P. (IRN) veio solicitar & Comisséo Nacional de Protegdo de Dados
(CNPD) a emisséo de parecer sobre um protocolo que visa regular o acesso da VITRUS AMBIENTE, EM, S.A.

(VITRUS) ao registo automével.

2. 0 pedido ¢ efetuado ao abrigo da alinea d) do n.° 2 do artigo 27.°-D e dos n.%s 2, 3 e 7 do artigo 27.°-E do

Decreto-Lein.° 54/75, de 12 de fevereiro', diploma que define o Regime do Registo Automével.

3. Séo partes no protocolo o IRN, o Instituto de Gestdo Financeira e Equipamentos da Justiga, I.P. IGFEJ) e a
VITRUS AMBIENTE, EM, S.A. (VITRUS).

4. Nos termos da Cldusula 1.2 do Protocolo, a VITRUS ¢ autorizada a aceder & informag#o do registo de velculos
mediante consulta em linha a respetiva base de dados, localizada no IGFEJ, para a finalidade exclusiva de
prossecugdo da competéncia que estd legalmente cometida, por delegagdo do Municipio de Guimardes, no
ambito da fiscalizag8o do cumprimento das disposigBes do Cddigo da Estrada e demais legislagBes
complementar, nas vias publicas, incluindo estacionamento de duracdo limitada e de parques de

estacionamento, na drea do referido Municipio.

5. Sdo acedidos os seguintes dados: <nome, residéncia habitual, nimero e data do documento de identificagéo
e ntimero de identificagéo fiscal, quando disponivel, ou firma, sede e niimero de pessoa coletiva, do proprietario
ou locatério ou usufrutudrio por data da ocorréncia do facto, e quando tecnicamente disponivel» (n.° 1 da

Cldusula 12).

6. Os acessos a base de dados sdo feitos através da pesquisa por matricula do veiculo e estdo condicionados &
identificagdo obrigatdria do nimero de processo ou do auto de noticia a que respeitam. (cf. n.° 1 da Cldusula
2.3).

7. Para efeitos de auditoria, os acessos ficam registados (logs) pelo prazo de dois anos, em conformidade com

o previsto no n.° 2 da Cldusula 22 do protocolo.

8. Nos termos da Clausula 3.2 do protocolo, a VITRUS deve observar as disposicdes legais constantes do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo & protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses dados

e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegéo de Dados) e da Lei n.° 58/2019, de 8 de

' Na redaggo dada pelo Decreto-Lei n.° 182/2002, de 20 de agosto.
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agosto, designadamente quanto a respeitar a finalidade para que foi autorizada a consulta, que deverd limitar-
se ao estritamente necessario, ndo utilizando a informagao para outros fins; a ndo transmitir a informagéo a
terceiros; a tomar as medidas de seguranga necessdrias para garantir a integridade e bom funcionamento da

base de dados. E ainda proibida qualquer forma de interconex&o de dados pessoais.

9. Prevé-se também, na mesma cldusula, que, caso a VITRUS recorra a subcontratante para dar execugéo ao
protocolo, fique vinculada, designadamente, a garantir a seguranga do tratamento, a assequrar que as pessoas
envolvidas assumem compromisso de confidencialidade e a dar conhecimento ao IRN de todas as informacg@es
necessérias para demonstrar o cumprimento das obrigages previstas no RGPD, incluindo facilitar e contribuir

para as auditorias ou inspegdes conduzidas pelo IRN ou por outro auditor por este mandatado.

10. O acesso realiza-se por dois tipos de canais, alternativos, em ambos o0s casos com implementagéo de tineis

IPsec, para garantir a confidencialidade dos dados.

11. Ainda nos termos do protocolo, a VITRUS obriga-se a comunicar previamente ao IRN a identificacéo dos
utilizadores do acesso a base de dados, mediante indicagdo do nome, da categoria/fungio e NIF, tendo em vista
a atribuigdo de credenciais de ligag8o ao sistema, sendo que cada utilizador receberd, em carta fechada, uma
palavra-chave pessoal, que o responsabilizard pelo uso que fizer do servigo. O IGFEJ atribuird um utilizador

aplicacional e respetiva palavra-chave & VITRUS para acesso aos webservices disponibilizados.

12. Q protocolo é celebrado pelo periodo de um (1) ano, tacitamente prorrogével por iguais periodos.

ll. Apreciagao
13. Quanto ao articulado, a possibilidade de os municipios acederem ao registo automdvel decorre das
disposigfes conjugadas da alinea d) do n.° 1 e da alinea a) do n.° 3 do artigo 5.° do Decreto-Lei n.° 44/2005, de

27 de fevereiro, alterado por Ultimo pelo Decreto-Lei n.° 146/2014, de 9 de outubro.

14. AVITRUS €, nos termos do artigo 5.% n.° 1, alinea d) e n.° 3, alinea ¢) do Decreto-Lei n.° 44/2005, de 23 de
fevereiro, a Entidade Publica Empresarial a quem compete a fiscalizagdo do cumprimento das normas de
estacionamento de vefculos e de circulagdo rodovidria, incluindo a participagéo de acidentes de viagdo, na érea
territorial do Municipio de Guimardes, incluindo competéncias para a instrugdo e deciséo de procedimentos
contraordenacionais rodovidrios, incluindo a aplicagdo de coimas, no &mbito do Decreto-Lei n.2 107/2018, de 29

de novembro e por via da delegagdo de competéncias do Municipio para a referida empresa municipal.

15. De acordo com a alinea d) do n.° 2 do artigo 27.°-E do regime relativo ao Registo Automével, os dados
pessoais do registo automdvel devem ser comunicados, para a prossecucdo das respetivas atribuicdes, as

entidades a quem incumba a fiscalizagéo do Codigo da Estrada. Também os n.%s 2, 3 e 7 do artigo 27.%-E do
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mesmo diploma permite que a essas entidades seja autorizada a consulta em linha de transmisséo de dados,

desde que observadas as garantias de sequranga e condicionada & celebragéo de protocolo.

16. Deste modo, ha fundamento de legitimidade para este tratamento de dados pessoais, na vertente de acesso,
a0 abrigo da alinea e) do n.° 1 do artigo 6.° do RGPD.

17. Quanto a comunicagdo dos utilizadores individuais da VITRUS ao IRN, verifica a CNPD que além do nome e
categoria/fungdo, estd ainda previsto que seja comunicado ao IRN o nimero de identificagdo fiscal (NIF) do

utilizador.

18. Nenhuma justificagéo é dada para a solicitagdo destes dados pessoais e, com efeito, ndo se vislumbra a
pertinéncia do tratamento deste dado por parte do IRN para os fins indicados na Cldusula 5.2, ou seja, para

efeitos de atribui¢do de nome de utilizador e palavra-passe.

19. O “NIF constitui um nUmero de identificacdo dos cidadédos para efeitos fiscais, ndo se compreendendo de
todo a recolha pelo IRN desse dado pessoal dos utilizadores, cujos acessos ao registo automével sio realizados

no exercicio de competéncias legais num contexto profissional.

20. Por conseguinte, considera a CNPD que néo sé carece de adequagdo e necessidade a recolha do NIF dos
utilizadores para fins de atribui¢&o de credenciais de acesso, em violagdo do principio da minimizagéo dos dados,
reconhecido no artigo 5.%,n.° 1, alinea c), do RGPD, como nédo se encontra verificada nenhuma das condig@es de
licitude das previstas no artigo 6.2, n.° 1, do RGPD, pelo que o IRN ndo tem legitimidade para tratar o NIF dos

utilizadores da VITRUS que acedem ao registo automoével no desempenho das suas fungdes profissionais.

21. Ainda quanto a forma como s&o registados os acessos dos utilizadores individualmente, e atendendo a que
sdo registados também os acessos do webservice, enquanto utilizador genérico, o texto do protocolo ndo é claro
sobre se o0s logs do webservice registam o utilizador genérico associado ao utilizador individual, permitindo ao
IRN, através do IGFEJ, saber sempre que utilizador individual acedeu, quando e a que informagéo; ou se 0s
registos dos utilizadores individuais séo feitos do lado da VITRUS e o IRN apenas regista os acessos do utilizador
genérico. O texto do protocolo deveria ser inequivoco quanto a esta questdo, isto é, quando é afirmado que séo
registados os acessos para fins de auditoria, deveria indicar quem faz esses registos e, em fungéo disso, como

s&o controlados.

22. Aintervengdo do IGFEJ neste protocolo decorre da atribuig8o prevista na alinea m) do n.° 2 do artigo 3.° do
Decreto-Lei n.% 164/2012, de 31 de julho.

23. No que respeita as medidas de seguranga, sem prejuizo da necessidade da permanente verificacdo da sua

conformidade, as mesmas afiguram-se apropriadas.
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iil. Concluséo

24. Considera a CNPD haver legitimidade para o acesso pela VITRUS aos dados pessoais do registo automovel,
nos limites e condigBes preconizados pelo presente protocolo, com as alteragfes decorrentes do presente

parecer.

25. Assim, entende a CNPD que o IRN nfo tem legitimidade para proceder ao tratamento do dado pessoal “NIF
dos utilizadores no contexto do desempenho das suas funges profissionais, pelo que que texto do protocolo

deve ser alterado em conformidade.

26. Por dltimo, deve o clausulado especificar que entidade regista os acessos individuais dos utilizadores para

fins de auditoria.

Lisboa, 15 de dezembro de 2021

N\ ¢ /-

. Maria Candida Guedes de Oliveira (Relatora)



