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DELIBERAGCAO/2019/605

| - Relatério

Por despacho judicial de 20 de dezembro de 2018, proferido no Processo n.°
I <o Juiz 2 do Juizo Local Criminal do Barreiro do Tribunal Judicial
da Comarca de Lisboa, a deliberagdo n° 984/2018, desta Comissdo Nacional de
Protecdo de Dados (CNPD), foi declarada parcialmente nula “por auséncia de
fundamentagao quanto a coima Unica aplicada, em violagao do artigo 58.°, n°1, alineas
b) a d), do Regime Geral das Contra-ordenagdes”, tendo sido ordenada a devolugao dos

autos a autoridade administrativa para suprimento da nulidade.

A sanagao do vicio a que se reporta a sentenga obriga-nos, por isso, a reformular a

deliberagdo no que respeita a fundamentagao da coima Unica aplicada.

Importa, ainda, assinalar, que, na pendéncia dos autos, foi aprovada e publicada a Lei
n.° 58/2019, de 8 de agosto, a Lei que assegura a execugdo do Regulamento 2016/679,
de 27 de abril de 2016 (doravante LERGPD), a qual, no seu artigo 66.° revoga a Lei n.°
67/98, de 26 de outubro (Lei da Protegdo de Dados Pessoais - LPDP). Contendo essa
iei alteragbes processuais face ao regime da LPDP, poder-se-ia arguir a sua
aplicabilidade ao caso vertente, em virtude da subsidiariedade do regime previsto no
artigo 5.° do Cédigo de Processo Penal (CPP), ao qual devemos recorrer em matéria
contraordenacional, seja pelo vertido na revogada LPDP (cfr. artigo 35.°), seja pelas
disposi¢oes da nova LERGPD (cfr. artigo 45.°). Sucede, porém, que a generalidade dos
preceitos dessa nova lei ndo implicam, para o arguido, qualquer melhoria da sua
situagé&o processual no caso concreto, uma vez que quer a tipificagdo das condutas,
quer a moldura das coimas ai previstas (cfr. artigos 37.°,n.° 1,al. a)en.°2e 38.%,n.° 1,
al. i) e n.° 2 da LERGPD), quer, ainda, os critérios de determinagdo das coimas (cfr.
artigo 39.°) néo levariam a ponderagdes distintas por parte da CNPD, nem os valores

concretamente definidos para a aplicagao das coimas resultariam diversos.

A Unica excecao a tal realidade é a que vem prevista no artigo 39.°, n.° 3, onde se

prescreve que “Exceto em caso de dolo, a instauragéo de processo de contraordenacgao
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depende de prévia adverténcia do agente, por parte da CNPD, para cumprimento da
obrigacao omitida ou reintegragdo da proibicdo violada em prazo razoavel.”. Deve,
contudo ter-se presente que a CNPD ja aprovou uma deliberagao sobre a desaplicacao
de um conjunto de normas da LERGPD (Deliberagao 2019/494"), entre as quais se inclui
a desaplicacdo do dito artigo (cfr. ponto 5.3).

Na deliberacdo, as ponderagdes e 0s argumentos que redundaram no juizo sobre a
desaplicacdo do artigo 39.°, n.° 3, em casos concretos, e que aqui se dao por
reproduzidos, sempre seriam mobilizaveis na presente deliberagcdo se a CNPD
entendesse que a LERGPD seria de aplicar. Ora, tais ponderagbes e argumentos
redundariam seguramente, porque nao existem razdes que justifiguem que a CNPD se
afaste do entendimento inscrito na Deliberacao 2019/494, na desaplicacido dessa
norma, por ser tida por violadora do direito europeu. Nessa medida, seria igualmente
inutil e desprovido de sentido recorrer-se a LERGPD.

Ainda que se configurasse a aplicabilidade do referido artigo 39.°, n.° 3, uma vez que
nele se admite expressamente a instauragéo de processo de contraordenagdo em caso
de dolo, sem que haja previa adverténcia, de novo o regime mais recente nada aportaria

de util ou relevante para situagéo concreta da arguida.

Acresce a estes argumentos a jurisprudéncia do Supremo Tribunal de Justicaz em
matéria de restricdo da aplicabilidade imediata das normas processuais penais, que a
admite nos seguintes termos: “l. O principio da aplicabilidade imediata das normas
processuais penais «proprio sensu» sofre as trés seguintes restricbes: a quebra de
harmonia e unidade dos varios actos (i); o agravamento sensivel e ainda evitavel da
posicao do arguido, desighadamente dos seus direitos de defesa (ii); a preservagao dos
actos validamente praticados no dominio da lei anterior (iii)”. Daqui decorre que a
possibilidade de quebra de harmonia e unidade dos varios atos ja praticados e a
preservagao dos atos validamente praticados no dominio da lei anterior se apresentam
como limites atendiveis a uma hipotética, mas, s.m.o., nao justificada arguicao pela

aplicagao imediata das normas da LERGPD.

1 Disponivel em https://www.cnpd.pt/bin/decisoes/Delib/DEL_2019_494.pdf.
2 AC. 8TJ de 20-06-2012, CJ (STJ), 2012, T2, pag.206.
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Sem prejuizo do acima descrito, existe a hipdtese, de acordo com o artigo 44.°, n.° 3, da
LERGPD, de a arguida pedir a dispensa da aplicagdo de coimas, contudo, tal
prerrogativa sé opera perante a aplicagdo em concreto de uma medida corretiva desse
tipo. Ora, processualmente, isto significa que & arguida assiste a possibilidade de, ainda
nesta fase, efetuar o pedido de dispensa da aplicagao da coima, o qual devera ser

intentado no prazo de 10 dias, atento o disposto no artigo 58.°, n.° 3, al. a), do RGCO.
Assim, visando suprir a referida nulidade, passamos a elaborar a seguinte deliberagéo:

Il - A Comissao Nacional de Protegdo de Dados (CNPD elaborou, em 17 de julho de
2018, projeto de deliberagao, no qual foi imputada & arguida [ IENGcGcNGEEE
B - o:tica de duas violagbes previstas e puniveis nos termos das
disposicdes conjugadas dos artigos 5.%, n.° 1 al. ¢) e artigo 5.°, n.° 1 al. f) com o artigo
83.%, n.° 5, al. a), do Regulamento Geral sobre a Protegdo de Dados (Regulamento
679/2016, de 27 de abril, doravante RGPD), puniveis, cada uma delas, com coima de
até € 20.000.000,00 ou até 4% do volume de negdcios anual, consoante o montante
que for mais elevado, bem como a pratica de uma violagéo prevista e punivel nos termos
das disposigdes conjugadas do artigo 32.°, n.° 1, alineas b) e d) e artigo 83.°, n.° 4, ai.
a), do RGPD, com coima de até € 10.000.000,00 ou até 2% do volume de negdcios
anual, consoante o montante que for mais elevado.

Notificada a arguida do teor do referido projeto e, nos termos do disposto no artigo 50°
do Decreto-Lei n® 433/82, de 27 de outubro, para apresentar a sua defesa, veio alegar
(cfr. fls. 38 a 82), em suma, que:

1. A CNPD nao pode ser considerada como autoridade de controlo nacional, nos
termos do artigo 51.°, n.° 1 do RGPD, porquanto n&o foi ainda indicada como tal
formalmente. Admitir o contrario violaria o principio da legalidade insito no artigo
266.° da Constituicdo da Republica Portuguesa (CRP);

2. As condutas previstas no RGPD como sancionaveis com as coimas do artigo

83.° nao se encontram suficientemente densificadas, pelo que a intervengao do
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legislador nacional € indispensavel para que as mesmas se apliquem, sob pena
de violagao do principio da tipicidade formulado no artigo 29.° da CRP;
Reconhece a existéncia dos perfis de acesso nas condigoes relatadas no projeto
de deliberagdo da CNPD;

Considera, todavia, que os profissionais com esses perfis de acesso (técnicos
de agao/servico social, nutricionistas, fisioterapeutas e psicélogos) estao sujeitos
a obrigagdes de confidencialidade adequadas, nomeadamente as
deontolégicas;

Tais profissionais acedem a informagdo relevante e necessaria para o
desempenho das suas fungdes;

Os sistemas utilizados nao permitem tecnicamente a estratificagdo de acessos
a informacao com o detalhe ideal, algo que entende nZo lhe poder ser assacado
uma vez que utiliza sistemas padronizados por terceiros, sem possibilidade de
intervencao do - e de uso obrigatério, dadas as determinagdes das
entidades tutelares;

Defende, ainda, que uma tal estratificacéo da informagao sera tendencialmente
impossivel, uma vez que, a partida, nao se consegue determinar quais os dados
em concreto que poderdo ser relevantes para o desempenho das fungdes
daqueles profissionais;

Informa, todavia, que as ultimas atualizacdes disponibilizadas pelos Servigos
Partilhados do Ministério da Saude resolveram algumas das questdes
levantadas pela CNPD, sobretudo quanto a gestao das credenciais de acessos;
E declara igualmente ter ja posto em pratica varias das recomendagdes
constantes da Deliberagao n.° 674/2018, de 17 de julho, da CNPD;

Quanto ao acesso a PDS (Plataforma de Dados da Salde), declara que
“tecnicamente um botéo estar disponivel para aceder a PDS néao significaria que
o utilizador conseguisse aceder, uma vez que o sistema informag¢ao da PDS &
um sistema externo ao SClinico, pelo que deve validar por si so se o utilizador &
meédico ou enfermeiro”;

Rebate os factos que no projeto de deliberagcao apontavam para a inexisténcia

de logs de acesso ao sistema SClinico;

,
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Quanto as contas de utilizadores ativos associados ao grupo funcional de
“MEDICQO”, em nimero bastante superior aos quadros médicos declarados nos
diversos relatérios e contas, admite a possibilidade de algumas dessas contas
ja ndo estarem ativas, embora advirta para a realidade da contratagdo de
médicos em regime de prestagdo de servigos, o que explica alguma da
disparidade entre o numero de contas € o numero de profissionais que
efetivamente desempenham fungdes no |IEGIN;

Assume, ainda relativamente a estas contas inativas, a correcao dessas
situagdes, com recurso a processos internos de verificagao técnica;

Dada a impossibilidade de modelar, alterar ou corrigir os aspetos técnicos dos
sistemas utilizados, entende ter agido sem culpa, logo nao lhe sendo imputavel
qualquer conduta ilicita.

Juntou onze documentos e quatro testemunhas.

Il - Apreciagdo

1)

2)

Sobre a alegada existéncia de violagao do principio da legalidade em virtude de
a CNPD se arrogar numa condig&o que, por via de lei, (ainda) ndo lhe pertencera,
sempre se dira que tal argumento ndo procede. Desde logo, e como se explicitou
no projeto de deliberacdo, a CNPD &, para todos os efeitos, e enquanto tal néo
for alterado, “a autoridade nacionai que tem como atribuigdo controlar e fiscalizar
o cumprimento das disposicoes legais e regulamentares em matéria de
protecgdo de dados pessoais, em rigoroso respeito pelos direitos do homem e
pelas liberdades e garantias consagradas na Constituicao e na lei” (cfr. artigo
22.°, n.° 1 da Lei n.° 67/98, de 26 de outubro, alterada pela Lei n.° 103/2015, de
24 de agosto, doravante LPDP).

Uma tal disposi¢ao néao encerra apenas uma vontade do legislador nacional em
atribuir a CNPD qualquer matéria nacional ligada a protegao de dados pessoais,
mas antes a distinta intengéo de Ihe confiar qualquer matéria desta natureza que
néo lhe seja especificamente vedada por lei. E ndo vemos como tal possa violar

0 principio da legalidade.
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3) Ademais, o RGPD encerra varias novidades tendentes a uniformizar os poderes

das autoridades de controlo em toda a Unido Europeia (UE), justamente para
permitir o efeito util visado pela utilizag&o deste instrumento juridico. Tal respeita,
por exemplo, a possibilidade de qualquer das autoridades de controlo na UE ser
municiada com poderes de investigacao e corregao adequados, acabando-se,

assim, com a disparidade que reinava até ao transato dia 25 de maio.

Sucede, todavia, que, em Portugal, ha muito que a CNPD possui este tipo de
poderes, ndo constituindo o RGPD relevante novidade, salvo no que toca as
obrigagdes de cooperagao com as demais autoridades de controlo da UE, sem
que se olvide a transicéo paradigmatica da heterorregulacao (cuja face mais
visivel consistia na avaliagao e autorizagao prévias dos tratamentos de dados
pessoais) para a autoavaliacdo, cabendo agora aos responsaveis pelos
tratamentos e subcontratantes prover pela legalidade dos tratamentos de dados
pessoais que levem a cabo, sem que haja qualquer intermediagcao das

autoridades de controlo.

A todos estes argumentos junta-se um outro, de ordem meramente formal, que
é o da representagao institucional de Portugal que a CNPD ja assegura na UE.
Com efeito, o novo Comité Europeu para a Protecao de Dados, previsto na
seccao 3 do Capitulo VIl do RGPD, deve, nos termos do n.° 3 do artigo 68.° do
regulamento, ser “composto pelo diretor de uma autoridade de controlo de cada
Estado-Membro”. Este novo 6rgao da Unido Europeia pressupde, entao, que
cada pais seja representado pelo diretor (ou presidente) de cada autoridade
controlo dos varios Estados-membros, o que, no caso portugués, redundou na
integragao, como membro de pleno direito, da CNPD no CEPD, desde a primeira
reuniao datada de 25 de maio de 2018.

Quanto ao principio da tipicidade invocado pela arguida, menos ainda nos
parece ser atendivel. Bastara, para o afastar, recordar, desde logo, o intuito
uniformizador do regulamento, sobretudo em matéria de aplicagao de coimas,

expresso incontroversamente no considerando 150 do RGPD “A fim de reforgar

,
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8)

e harmonizar as sangbes administrativas para violacbes do presente
regulamento, as autoridades de controlo deverdo ter competéncia para impor

coimas. O presente regulamento devera definir as violagcdes e o montante

maximo e o critério de fixagdo do valor das coimas dai decorrentes [sublinhado

nosso], que devera ser determinado pela autoridade de controlo competente, em
cada caso individual, tendo em conta todas as circunstancias relevantes da
situagdo especifica, ponderando devidamente, em particular, a natureza, a
gravidade e a duragdo da violagdo e das suas consequéncias e as medidas
tomadas para garantir o cumprimento das obrigagées constantes do presente

regulamento e para prevenir ou atenuar as consequéncias da infragdo.”.

Para la desta referéncia, o préprio Tribunal Constitucional ja se referiu
repetidamente ao grau de concretude exigivel a normas tipificadoras de
condutas contraordenacionais. Paulo Pinto de Albuquerque, no seu “Comentario
do Regime Geral das Contra-Ordenagdes”, na anotagéo 16 ao artigo 2.9, ilustra-
o exemplarmente quando refere que “a contra-ordenagao baseada na violagao
de clausulas gerais (deveres gerais de zelo e urbanidade) e outras obrigagdes
especificas nao viola o principio da tipicidade (acérdédo do TC n.° 338/2003, que
incidiu sobre o artigo 82.°, al. b), do Decreto-lei n.° 422/89, de 2.12). O mesmo
se pode concluir da violagdo do dever genérico respeitante a organizagdo
contabilistica (acérddo do TC n.° 455/2006, relativo ao artigo 14.° da Lei n.°
56/98, e acordado do TC n.° 198/2010, relativo ao artigo 29.° da Lei n.° 19/2003).”.

Relativamente a matéria de facto, € esclarecedor que a arguida confirme a
existéncia dos perfis de acesso tal como vinham descritos no projeto de
deliberagdo. Com efeito, a politica de atribuicdo de credenciais de acesso
permitiu que pelo menos 9 (nove) funcionérios do grupo funcional “TECNICO/A”
usufruissem do nivel de acesso reservado ao grupo funcional “MEDICQ”, o que
se traduz na possibilidade indiscriminada de consulta de processos clinicos de

todos os utentes do hospital.
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9) Independentemente de se reconhecer a padronizagao externa e disponibilizagao
de um conjunto determinado de tipos de perfis, foi a arguida quem voluntaria e
conscientemente determinou que aqueles profissionais pudessem, através de
perfis ndo adequados as suas fungdes e categoria profissional, ter acesso
indiscriminado aos processos clinicos de todo o hospital, ao invés de estabelecer
outros procedimentos, porventura mais morosos, mas seguramente menos

intrusivos da protecédo de dados pessoais que qualquer cidadao deve merecer.

10) Sem prescindir desse juizo critico, compreendem-se 0s argumentos relativos a
incapacidade de determinar, a priori, qual a informagéao relevante para cada um
dos técnicos com os perfis de acesso supramencionados, dificuldade que é
exponenciada pela arquitetura dos sistemas que nao permitem a definigao, a par
€ passo, ou casuistica, do acesso a determinada informagao clinica, facto que,
novamente, ndo pode ser assacado a quem nao dispde dos instrumentos para

remediar ou minorar os efeitos de tal construcao.

11) Julgamos, até, que essa hipdtese afasta o dolo direto da conduta da arguida,
torna questionavel o dolo necessério, mas nao preclude, de forma alguma, a
existéncia do dolo eventual. Tanto assim, que a arguida confessa ter sempre
procedido com conhecimento da existéncia destas insuficiéncias do sistema, néo
se abstendo todavia de continuar a atribuir privilégios de acesso indevidos a um
conjunto de  profissionais que nunca deveriam poder aceder

indiscriminadamente aos ficheiros clinicos dos clientes.

12) E insustentavel defender que qualquer assistente social possa aceder a
totalidade do ficheiro clinico do cliente para poder desempenhar a sua fungao,
sendo ainda mais insustentavel tal defesa se se possibilitar um acesso nesses

moldes sem limite temporal.

13) Como igualmente indefensavel é a existéncia de credenciais de acesso que
permitam a qualquer médico, de qualquer especialidade, a qualquer altura

aceder aos dados dos clientes de um determinado centro hospitalar. O principio
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da minimizagdo dos dados e o principio da “necessidade de conhecer” (ou, no
anglicismo “need fo know’), vedam ou pretendem vedar a recolha, mas também
0 acesso e demais tratamentos a informag¢ao desnecessaria para a finalidade

visada.

14) Por tudo isto, a CNPD ndo pode admitir que a as limitagcdes técnicas apontadas
possam justificar a adogéo irrestrita de procedimentos de validagao de acessos
que praticamente tornam irrelevante o nucleo essencial do direito fundamental a
protecao de dados pessoais.

15) A alegagéo da arguida, que aponta uma muito maior restritividade dos perfis de
acesso dos profissionais ndo médicos possuidores dos perfis do grupo funcional
“TECNICO” e grupo de atividade “MEDICO” € manifestamente redutora ja que,
ainda que tais restrigoes existam, elas nao foram suficientes para evitar sequer
que os técnicos da CNPD vissem criado pelo SSI da arguida um utilizador de
teste (justamente do grupo funcional “TECNICO” e grupo de atividade
“MEDICQ") que lhes permitiu “procurar por utentes registados naquela instituicao
hospitalar sem restricdes e que tinha permissao de acesso a todos os elementos
que compdem o processo clinico desses utentes”, tal como constava do relatério

anexo ao projeto de deliberagao (cfr. fls. 6).

16) Ao consabidamente permitir a profissionais de varias categorias distintas o
acesso a informagéo irrestrita sobre o processo clinico dos clientes do[il§ 2
arguida nao cuidou minimamente de assegurar o cumprimento daquele principio,
tendo, ademais, contornado uma limitagdo dos sistemas que havia sido adotada

por razdes de seguranga e privacidade.

17) A isto acresce que, de acordo com a defesa da prépria, a arguida jamais tera
cuidado de interceder junto da SPMS por forma a corrigir este aspeto do sistema
que, como a atualizagao recente demonstra, devia e podia ser alterado

previamente.
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18) Diga-se, quanto a matéria da possibilidade de acesso a informacao nao
necessaria ou relevante permitida por estes perfis que, a equipa de fiscalizagcéo
verificou e recolheu prova de acesso a PDS a partir da conta de utilizador de
teste. Alias, tanto quanto foi possivel verificar em contexto de inspegao, a
plataforma PDS nao faz a validagdo da autenticagdo do utilizador, assim se
explicando que tenha sido possivel aceder a PDS com um “UTILIZADOR
TESTE", que ndo tinha associado qualquer nimero mecanografico ou nimero

de ordem (de médico ou enfermeiro).

19) Contrariamente a argumentagéo do [l cabe aos centros hospitalares e
outras instituicdes de cuidados de saude fazer a correta validagao do utilizador

e identificagao do perfil correspondente, e nao a PDS.

20) Ja quanto a manutencao de perfis indteis respeitantes a profissionais meédicos
que ja ndo prestam servicos ao Il e que este ndo cuidou de eliminar, o juizo

de censura mantém-se inalterado.

21) Relembre-se que, das 18 (dezoito) contas de utilizador que a CNPD verificou
estarem efetivamente desativadas, apenas uma correspondia a um profissional

médico.

22) Admitindo-se que esta conduta ndo tenha causado danos concretos a protegao
de dados pessoais dos clientes daquele centro hospitalar, ndo se pode, contudo,
ignorar ou desconsiderar a violagcao de deveres objetivos dos responsaveis pelo
tratamento, sobretudo quando em causa esta o potencial acesso a categorias
especiais de dados, conceito especificado no artigo 9.°, n.° 1 do RGPD, como

sao 0s dados de saude.

23) Sublinhe-se que a arguida ndo negou a existéncia de tais perfis, limitando-se a
arguir que alguns (poucos ou muitos) deles se devem a contratacéo, em regime
de prestacao de servigos, de médicos que apenas se encontram a desempenhar

funcées transitoriamente no . O desconhecimento concreto e rigoroso do
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universo de contas de acesso que deveriam ter sido eliminadas € bem

demonstrativo da inexisténcia de um sistema de auditoria fiavel.

24) Ilgualmente censuravel mantém-se o procedimento de criagdo de contas que, ao
contrario do que foi arguido, nem sequer & totalmente controlado pela
administracao do | Gz

25) Com efeito, foram recolhidas provas em contexto de inspe¢ao que demonstram
que o processo de criagdo de contas nem sempre se rege pelo procedimento
referido pela arguida. O Anexo | (de fls. 9) apresenta a transcricdo de mensagens
de correio eletrénico trocadas entre a Coordenadora do setor Fisioterapia do
I = Direcio de patologia Clinica e o Servigo de Sistemas de Informagao
(SSI), que expressamente determinam o pedido de criagdo de contas de
utilizadores, sem qualquer pronuncia por parte da administragéo do | IENEGzN

26) Ainda que se admita ter a arguida encetado um caminho de corregao dessa
situacgao, facto € que, a altura da inspecéo, a criacdo de contas nao respeitava

minimamente os principios do RGPD.

27) Relativamente a inexisténcia de LOGS de acesso, confirma-se que o técnico
informatico efetuou uma exportagao da tabela «sys_log_acessos» com o nome
«log_acessos_assistente_social. XLS», que apresenta aquilo que parecem ser
eventos de entrada e saida de um sistema. Presume-se que sejam associados
a acessos ao SClinico, ainda que ndo se tenha conseguido confirmar esta

informacao.

28) Do ponto de vista de auditabilidade, o registo de entrada e saida numa aplicagao
fornece uma informagao muito limitada sobre a sua utilizagdo. A CNPD
reconhece, no entanto, que a inclusao de maior nivel de registo de atividade esta
dependente de alteragdes na logica aplicacional e que essas alteragbes so
estardo ao alcance da entidade que desenvolve o software — neste caso 0s
SPMS.
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29) Releva-se positivamente o cumprimento das recomendagdes da CNPD, inscritas
na Deliberacdo n.° 674/2018, de 17 de julho, as quais se destinam justamente a

corrigir elementos considerados criticos ou de substantiva relevancia.

30) Reconhece-se a existéncia de atualizagdes dos sistemas proporcionados pelo
SPMS que seguem o rumo correto, ainda que potencialmente ndo completo, de
conformidade com as normas do RGPD.

Nao foram ouvidas as testemunhas apresentadas dado que a matéria de facto foi
genericamente confirmada e, quanto aos factos contestados nao relevados, os mesmos
nao carecem de ulteriores esclarecimentos ou contraditério, donde resulta serem os
eventuais depoimentos irrelevantes para a descoberta da verdade material.

Atenta a defesa apresentada pela arguida e o juizo critico que sobre ela a CNPD
efetuou, alteram-se alguns dos factos a luz das informagdes e esclarecimentos nela
prestados.

IV - Com os elementos constantes dos autos, com interesse para a decisao,
consideramos provados os seguintes:

Factos

1. No dia 2 de julho de 2018 a Comiss&o Nacional de Protecgdo de Dados conduziu

uma inspecgao aos sistemas de gestdo e acesso a informagao nas instalagdées do

2. No contexto dessa inspecgao verificou-se ndo existir qualquer documento onde esteja
prevista a correspondéncia entre as competéncias funcionais dos utilizadores e os
perfis de acesso a informacgéo, designadamente informacéo clinica, ou onde estejam
elencados os critérios que permitam fazer tal correspondéncia.

3. Resultou igualmente verificada a inexisténcia de qualquer documento onde estejam
definidas as regras relativas ao procedimento de criagdo de conta de utilizadores do

sistema de informagao do Hospital;
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4. De resto, a determinagao da criagdo de conta de utilizadores e dos perfis de acesso
a informacado é comunicada por e-mails dirigidos ao Servico de Sistemas de
Informagao (SSI) tendo origem em dirigentes de servigos e outros profissionais;

5. Tal procedimento encontra-se em fase de revisao e corregao.

O I utiliza o Sistema Integrado de Informagao Hospitalar (SONHO) e o sistema
de registo clinico hospitalar (SClinico), aplicagdes disponibilizados pelos Servigos
Partilhados do Ministério da Saude, EPE (SPMS); o primeiro & usado para suporte
administrativo do hospital e o segundo regista a informagao clinica dos utentes,
permitindo o acesso, a utilizagcdo e a partilha dessa informagao entre profissionais de
salde;

7. O - tem autorizados os tratamentos de dados pessoais dos sistemas de
informacdo SONHO e SAM (anterior designagao da aplicagdo SClinico)3.

8. Na aplicagcdo SONHO, cada conta de utilizador possui dois atributos que permitem
aos servigos hospitalares gerir os perfis de acesso ao sistema: 0 grupo funcional e o
grupo de atividade, atribuindo-lhes cédigos; o grupo funcional distingue as varias
areas funcionais que existem em ambiente hospitalar (v.g., “ADMINISTRATIVO/A”,
“TECNICO/A”, “MEDICO”, “INFORMATICQO”, “AUXILIAR”), enquanto o grupo de
atividade permite distinguir diferentes areas dentro de um grupo funcional (v.g., no
grupo funcionai de “MEDICO", ha “CIRURGIAQ”, “ANESTESISTA” e “MEDICO”);

9. Existe um grupo funcional denominado “TECNICO/A”, no qual se incluem diferentes
atividades - “NUTRICIONISTA”, “FISIOTERAPEUTA”, “PSICOLOGO" e “SERVICO
SOCIAL” (cf. anexo 1);

10. O grupo funcional “MEDICQO” corresponde ao cédigo 5;

11. O grupo funcional “TECNICO/A” corresponde ao codigo 2;

12. Estao registados no sistema de informacdo SONHO do CHBM 10 profissionais da
area de atividade “SERVICO SOCIAL" (cf. anexo l);

13. Estes 10 profissionais tém associado o cédigo 2, que corresponde ao grupo funcional
de “TECNICO/A”;

3 Autorizagoes n.° 2012 e n.° /2012, respetivamente, emitidas pela CNPD no_ de
2012 e na mesma data notificadas ao -
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14. Destes 10 profissionais, 9 tém também associado o cédigo 5, que corresponde ao
grupo funcional de “MEDICO” (cf. anexo Ill);

15. Os profissionais nao meédicos que tém associado o codigo 5 dispdem, por via desse
codigo e perfil, de permissdes de acesso a todo o processo clinico de todos os
utentes do hospital, através do sistema SClinico;

16. Por iniciativa da CNPD, foi criada uma conta de utilizador de teste (com designagao
“UTILIZADOR TESTE") com o perfil idéntico ao dos 9 técnicos do Servigo Social -
com codigo 2 e 5 - tendo-se verificado que a mesma permitia o acesso, sem
quaisquer restrigdes, ao processo clinico de utentes do B <o qual consta o
diagndstico, os resultados dos meios auxiliares de diagndéstico e a demais informagao
registada na ficha clinica de cada utente (cf. Anexo 1V);

17. Ainda dentro do SClinico, com a mesma conta de utilizador (com perfil de
TECNICO/A - SERVICO SOCIAL), acedeu-se, via Plataforma de Dados de Saude,
uma vez que esta assim o permite, a informagao residente noutro hospital do Servigo
Nacional de Saude (o [ IIIGIGIGIGIGzGzGz<GEEE -t 2 2 cpisodios clinicos
associados a um utente do-(cf. Anexo V);

18. No ponto 4 das autorizages n.°llll/2012 < 2012, sob a epigrafe Medidas de
Seguranga, a CNPD expressamente determinou a necessidade do responsavel
adotar mecanismos de identificacdo e autenticagdo dos utilizadores, bem como de
gestao dos perfis de acesso;

19. Os sistemas de informacao disponibilizados pelos Servigos Partilhados do Ministério
da Saude, EPE (SPMS) nao permitem aos utilizadores definirem parametrizagoes
proprias, nomeadamente em matéria de perfis de acesso.

20. Existem 985 utilizadores ativos associados ao grupo funcional de “MEDICQO”, no
I

21. O ponto 5 (“Recursos Humanos") do relatorio e contas do_
B - 07 disponivel  em [N
. indica, no mapa de

pessoal ai inscrito, na pagina 33, a existéncia de 280 médicos;

22. O plano de recursos humanos, constante da pagina 14 do Plano de Atividades para

2018 desse mesmo centro hospitalar (disponivel em || GG
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I cronta para a existéncia de 296

médicos ao servigo da dita EPE, no presente ano.

23. Ol reconheceu a existéncia de perfis inutilizados, ainda que salvaguardando a
realidade dos contratos de prestagéo de servigos, que resultam na criagao de perfis
temporarios de médicos contratados nesse regime, nao logrando quantificar o
fendmeno.

24. Existem apenas 18 contas de utilizadores inativas (15 técnicos, 1 farmacéutico e 1
médico), sendo que a inativagcao mais recente data de 11/11/2016 (cf. Anexo VI);

25. No ponto 4 das autorizacdes n.° 2012 < /2012, sob a epigrafe Medidas de
Seguranga, a CNPD expressamente determinou, na alinea c), a necessidade de o
B o0ssuir um sistema de auditoria fidvel.

26. A arguida agiu deliberadamente, bem sabendo que estava obrigada a aplicar as
medidas técnicas e organizativas indispensaveis a identificacdo e autenticacdo dos
utilizadores, bem como a gestdao e delimitacdo dos seus perfis de acesso a
informagao, estratificando-os de acordo com os diferentes privilégios de acesso
correspondentes as categorias profissionais dos seus trabalhadores, e ainda a

" garantia da seguranga da informacgao, para além de |he competir dispor de um
- sistema de auditoria fiavel de tais identificacdes, acessos e garantias de seguranga.
27. A arguida atuou de forma iivre, voluntéria, conscientemente e sabendo que as suas

condutas eram como s&o proibidas e punidas por lei

V - Motivagéo da decisdo de facto
Os factos dados como assentes resultaram:

— Do relatdrio de inspecao de fls. 4 a 10, onde se descrevem as circunstancias em
que os sistemas de acesso a informagao operavam e as condigdes especificas
dos acessos, permitindo a profissionais com perfis indevidamente atribuidos
aceder a informagéo clinica de todos os clientes da arguida e néo cuidando de
garantir as condi¢gdes minimas de auditabilidade e seguranca dos sistemas;

— Da defesa escrita da arguida, de fls. 38 a 82, onde se reconhecem as
insuficiéncias detetadas quanto aos procedimentos de definicdo de contas e
privilégios de acessos, quanto a incapacidade de determinar restricdes no

acesso a informacgao de acordo com a func¢ao especifica dos trabalhadores do
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CHBM e quanto a inobservancia dos deveres de monitorizagdo de contas

inutilizadas e sua eliminagao.

VI - Verifica-se, em face da factualidade apurada, que se mostra suficientemente
indiciada a pratica pela arguida _de duas contraordenagdes pela pratica de
duas infragdes previstas e puniveis nos termos das disposi¢oes conjugadas do
= artigo 5.°, n° 1 al. ¢c) — violagdo do principio da minimizagédo dos dados,
permitindo o acesso indiscriminado a um conjunto excessivo de dados por parte
de profissionais que a eles sé deveriam aceder em casos pontuais e
previamente justificados; e artigo 83.°, n.° 5, al. a) — violagao dos principios
basicos do tratamento, do Regulamento Geral sobre a Prote¢do de Dados
(Regulamento 679/2016, de 27 de abril, doravante RGPD);
bem como do
= artigo 5.2, n.° 1 al. f) - violagao do principio da integridade e confidencialidade,
em virtude da nZo aplicacdo de medidas técnicas e organizativas tendentes a
impedir o acesso ilicito a dados pessoais; e artigo 83.°, n.° 5, al. a) — violagao
dos principios basicos do tratamento, do Regulamento Geral sobre a Protegao
de Dados (Regulamento 679/2016, de 27 de abril, doravante RGPD),
puniveis, cada uma delas, com coima até € 20.000.000,00 ou até 4% do volume de
negdcios anual, consoante o montante que for mais elevado.
Mostra-se, de igual forma, suficientemente indiciada a pratica, pela mesma arguida,
de uma infragao prevista e punivel nos termos das disposi¢des conjugadas do
= artigo 32.°, n.° 1, alineas b) e d) — incapacidade do responsavel pelo tratamento
em assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanente dos sistemas e servigos de tratamento, bem como a néo aplicagéo
das medidas técnicas e organizativas adequadas para assegurar um nivel de
seguranga adequado ao risco, nomeadamente de um processo para testar,
apreciar e avaliar regularmente a eficacia das medidas técnicas e organizativas
para garantir a seguranca do tratamento; e artigo 83.°, n.° 4, al. a), do RGPD,
com coima até € 10.000.000,00 ou até 2% do volume de negdécios anual,
consoante o montante que for mais elevado.

*

Ve
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De acordo com o disposto no artigo 83.°, n.° 1, als. a) a k), a determinacdo da medida

da coima é feita em fungao dos seguintes critérios:

= A natureza, a gravidade e a durag¢ido da infragcdo tendo em conta a natureza, o
ambito ou o objetivo do tratamento de dados em causa, bem como o nimero de
titulares de dados afetados e o nivel de danos por eles sofridos — estamos perante
duas infragdes puniveis com a moldura mais grave prevista pelo RGPD e uma
infracdo punivel com o a moldura menos gravosa desse regulamento, sendo certo
que, pelo menos, desde 25 de maio de 2018 vém ambas as infragdes a ser

praticadas. O numero de titulares afetado corresponde ao universo de clientes do
CHBM, ou seja, dos dois hospitais que o compdem, o ||| GTcTcKNNTNGNGNGNGNN

ndimero preciso de clientes dificil de quantificar, o Relatério de Acesso relativo a

- bomicace e e =——
L ———————————

um numero situado nas vérias dezenas de milhares. E, ainda, relevante, neste
ponto, assinalar que estamos perante dados de saude, enquadraveis nas
categorias especiais de dados, o que aumenta consideravelmente o risco de danos
para os titulares dos dados;

= O carater intencional ou negligente da infracdo — considera-se ser dolosa a conduta
relativa as infragdes detetadas, ainda que a titulo de dolo eventual, uma vez que a
arguida representou a pratica da contraordenagdo como consequéncia possivel da
conduta e conformou-se com isso.

= A iniciativa tomada pelo responsavel pelo tratamento ou pelo subcontratante para
atenuar os danos sofridos pelos titulares — valoriza-se a conduta da arguida que
adotou, desde o momento da inspecdo, as medidas adequadas a retificar as
insuficiéncias detetadas, as quais se encontram ou ja implementadas ou em fase
de implementagao

= O grau de responsabilidade do responsavel pelo tratamento ou do subcontratante
tendo em conta as medidas técnicas ou organizativas por eles implementadas nos
termos dos artigos 25.° € 32.° - considera-se ser elevada a responsabilidade da
arguida quanto a violagao das restricoes dos niveis de acesso dos profissionais aos

dados pessoais dos clientes, uma vez que conscientemente permitiu associar o
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grupo funcional de “"MEDICO” a quem apenas deveria estar credenciado com perfil
de “TECNICO”; Ja quanto a inexisténcia de procedimentos de verificacdo da
necessidade de manutenc¢ao dos perfis de acesso de médicos que ja nao estao ao
servico do I, n3o se pode deixar de considerar um grau de responsabilidade
igualmente elevado por parte da arguida, uma vez que lhe competia exclusivamente
garantir o controlo da necessidade e eliminagdo desses perfis, nomeadamente
através de procedimentos de auditoria adequados.

Quaisquer infragdes pertinentes anteriormente cometidas pelo responsavel pelo
tratamento ou pelo subcontratante — que nao se verificam.

O grau de cooperagao com a autoridade de controlo, a fim de sanar a infragao e
atenuar os seus eventuais efeitos negativos — que se reputa de adequado, face,
nao s, a corregao das insuficiéncias detetadas, como ao cumprimento do conteudo
da Deliberacao n.° 674/2018, de 17 de julho;

As categorias especificas de dados pessoais afetadas pela infragdo — categorias
especiais de dados pessoais, de acordo com o disposto no artigo 9.°, n.° 1 do
RGPD, bem como outra informacao de carater nao sensivel, como a identificagao
dos clientes. Estes dados permitem a identificagdo dos seus titulares e o acesso
indevido permitido com a conduta da arguida constitui uma grave ingeréncia na
privacidade daqueles;

A forma como a autoridade de controlo tomou conhecimento da infragdo, em
especial se o responsavel pelo tratamento ou o subcontratante a notificaram, e em
caso afirmativo, em que medida o fizeram - tendo sido as infragdes conhecidas
através de noticias da comunicag¢ao social e posteriormente confirmadas na agéo
inspetiva efetuada pela CNPD;

O cumprimento das medidas a que se refere o artigo 58.2, n.° 2, caso as mesmas
tenham sido previamente impostas ao responsavel pelo tratamento ou ao
subcontratante em causa relativamente a mesma matéria — nao se aplicando este
critério, ja que inexistiam quaisquer medidas corretivas previamente determinadas;
O cumprimento de cédigos de conduta aprovados nos termos do artigo 40.° ou de
procedimento de certificagao aprovados nos termos do artigo 42.° - critério que
também nao se aplica, por inexistir qualguer cdédigo de conduta ou procedimento de

certificac&o, nos termos apontados;

}./
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= Qualquer outro fator agravante ou atenuante aplicavel as circunstancias do caso, a
luz da alinea k) do n.° 2 do artigo 83.° do RGPD, como os beneficios financeiros
obtidos ou as perdas evitadas, direta ou indiretamente, por intermédio da infragéo -
releva-se aqui, a titulo de fator

o agravante, quanto a infracdo relativa a violagdo do artigo 32.°, n.° 1,
alineas b) e d) — a existéncia de autorizagdes prévias da CNPD onde,
sob a epigrafe Medidas de Seguranga, a CNPD expressamente
determinou a necessidade de o | IEGzIN possuir um sistema de audiforia
figvel, ndo podendo a arguida desconhecer essa obrigagéo;

atenuante, a circunstancia de os parametros de monitorizagao dos LOGS dos acessos
a informagéo do SClinico ndo dependerem da arguida, mas antes da SPMS.

= Aplicagao da coima
Atentos os critérios supramencionados, a CNPD entende como necessaria a aplicagdo,
no caso concreto, de uma coima a arguida, considerando ser esta a medida efetiva
proporcionada e dissuasiva que se impde dadas as concretas circunstancias em que
ocorreram as infragdes.
Tal como se deixou expresso no projeto de deliberagdo, a moldura da coima
abstratamente aplicavel a arguida pelas infragdes previstas e puniveis nos termos das
disposi¢des conjugadas dos artigos 5.°, n.° 1, al. ¢) e artigo 5.°, n.° 1, al. f) com o artigo
83.%, n.° 5, al. a), do Regulamento Geral sobre a Protegdo de Dados (Regulamento
679/2016, de 27 de abril, doravante RGPD), puniveis, cada uma delas, com coima até
€ 20.000.000,00 ou até 4% do volume de negdcios anual, consoante o montante que
for mais elevado, bem como a pratica de uma infragéo, em concurso, prevista e punivel
nos termos das disposi¢des conjugadas do artigo 32.°, n.° 1, alineas b) e d) e artigo 83.°,
n.°4, al. a), do RGPD, com coima até € 10.000.000,00 ou até 2% do volume de negdcios
anual, consoante o montante que for mais elevado.

Sucede, porém, que consultado o relatério e contas da arguida, relativo ao ano de 2017
(disponivel em I

e i ————
liquido de 16 I (dezasseis milhdes NG

I (- sionifica que a moldura concreta das coimas a
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aplicar se fixam, no primeiro caso, entre € 0,00 a € 20.000.000,00 e, no segundo caso,
entre € 0,00 a € 10.000.000,00.
Valorando a factualidade apurada a luz dos critérios acima enunciados, a CNPD,

- nos termos do artigo 58.%, n.® 2, al. b) do RGPD, considera ajustada, a aplicagao
a arguida de duas coimas, cada uma delas, no valor de € 150.000,00 (cento e
cinquenta mil e euros) pela pratica de duas contraordenagbes previstas e
puniveis nos termos das disposigdes conjugadas dos artigos 5.°, n.° 1 al. ¢) e
5.°, n.° 1, al. f), todos do citado regulamento;

- nos termos do artigo 58.°, n.° 2, al. i) do RGPD, a aplicagao a arguida de uma
coima no valor de € 100.000,00 (cem mil euros) pela pratica da contraordenagéo
prevista e punivel nos termos das disposigbées conjugadas dos artigos 32.°, n.°
1, alineas b) e d) e artigo 83.°, n.° 4, al. a), todos do citado regulamento.

Feito o enquadramento das penas parcelares, verifica-se, de acordo com o artigo 83.°,
n.° 3 do RGPD, que, em caso de violagao de varias disposi¢cdes do regulamento por
parte do responsavel, “0 montante total da coima nao pode exceder o montante
especificado para a violagdo mais grave”’, no caso, € 20.000.000,00 (vinte milhdes de
euros), constituindo o limite maximo abstratamente aplicavel.

Dispde, ainda, o n.° 3 do artigo 19.° do Regime Geral das Contra-Ordenacgdes, aplicavel
subsidiariamente, ex v/ artigo 35.° da Lei n.° 67/98, de 26 de , que “A coima a aplicar
nao pode ser inferior a mais elevada das coimas concretamente aplicadas as varias
contra-ordenagdes.”, ou seja € 150.000,00.

- Temos, entao que a moldura abstrata da coima unica a aplicar se situa entre o
minimo de € 150.000,00 (cento e cinquenta mil euros) € o maximo de
20.000.000,00 (vinte milhées de euros).

= Fundamentagdo da aplicagéo da coima Unica

O pressuposto essencial para a efetuagao do cumulo juridico de coimas parcelares € a
pratica de diversas infragoes pelo mesmo Arguido antes de transitar em julgado a
condenacéao por qualquer delas.

Nesse sentido, para se proceder ao cumulo juridico € necessario a verificagao dos

seguintes requisitos, de natureza processual e material, i) que se trate de sancdes

/
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relativas a contraordenacdes praticadas antes do transito em julgado da condenacéao
por qualquer deles, ii) que tenham sido cometidas pelo mesmo arguido e que as sangdes
parcelares se reconduzam a mesma espécie.

O que se verifica cumulativamente nos presentes autos, mercé da existéncia do
concurso efetivo ou puro, na vertente de concurso real, atenta a existéncia de uma
pluralidade de infragdes praticadas nos termos supra descritos, correspondentes a
pluralidade de agbes em causa, por parte da arguida.

Apurou-se ter a arguida agido deliberadamente, abstendo-se de aplicar as medidas
técnicas e organizativas indispensaveis a identificagao e autenticagao dos utilizadores,
bem como a gestdo e delimitagdo dos seus perfis de acesso a informagéo,
estratificando-os de acordo com os diferentes privilégios de acesso correspondentes as
categorias profissionais dos seus trabalhadores, e ainda & garantia da seguranca da
informagao, para além de se ter igualmente abstido de implementar um sistema de
auditoria fiavel de tais identificagdes, acessos e garantias de seguranga. Tais condutas
demonstram-se especialmente censuraveis, porquanto os dados pessoais em causa se
reportam a categorias especiais de dados, eles proprios alvo de protegao adicional nos
termos do artigo 9.° do RGPD. Igualmente grave é a circunstancia de as violagbes se
reportarem a totalidade do universo dos titulares dos dados clientes daquela unidade
hospitalar.

Considerando que a arguida atuou de forma livre, voluntaria e consciente,
representando a pratica das contraordenagdes como consequéncia possivel das suas
condutas e conformando-se com isso, entende ser devida uma sangao que traduza a
alta censurabilidade desse comportamento, ainda que reconhega os esforgos
posteriores as ag¢des de investigagao no sentido de corrigir as violagdes apuradas

Na ponderacao efetuada para decidir da coima Unica a aplicar, e sem prejuizo do
elevado grau de censurabilidade das condutas da arguida, a CNPD considera relevante
o facto de a arguida nao possuir antecedentes de aplicagdo de contraordenagdes por
violagdo de normas de protegao de dados, como também a circunstancia de ndo terem
sido apuradas em concreto, quaisquer violacdes de dados ou outras operacdes de
tratamentos de dados que tenham afetado significativamente os titulares dos dados, o
que afasta a aplicagdo de coimas minimamente préximas do limite maximo

abstratamente aplicavel, aliadas as circunstancias que resultaram apuradas, no que
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concerne a imputacao subjetiva a arguida, e atendendo, ainda, aos bens juridicos

protegidos pelas contraordenagdes em causa, que a mesma cometeu, afigura-se
efetiva, proporcional e dissuasiva, a aplicacéo a arguida:

- Em cumulo juridico, nos termos das disposi¢des conjugadas do artigo 83.°, n.°

3 do RGPD ¢ 19.%, n.° 3 do RGCO, de uma coima Unica de € 380.000,00

(trezentos e oitenta mil euros).

VII - Concluséo

Face ao exposto, a CNPD delibera:
Aplicar a arguida _ observando o
disposto no n.° 3 do artigo 83.° do RGPD, uma coima Unica, no valor de €
380.000,00 (trezentos e oitenta mil euros) em razéo da violagéo dos principios
da minimizag¢ao dos dados e da integridade e confidencialidade, bem como da
violagao da obrigacao de aplicagao das medidas técnicas e organizativas
adeqvuadas para assegurar um nivel de seguranga adequado ao risco,
nomeadamente, um processo para testar, apreciar e avaliar regularmente a
eficacia das medidas técnicas e organizativas para garantir a seguranga do

tratamento.

Nos termos preceituados nos artigos 58.°, n.% 2 e 3 do Regime Geral das

Contra-Ordenagdes, informar a arguida que:

a) A condenagdo se torna definitiva e exequivel se nao for judicialmente
impugnada, nos termos do artigo 59° do mesmo diploma;

b) Em caso de impugnacao judicial o Tribunal pode decidir mediante audiéncia ou,
caso a arguida e o Ministério Publico ndo se oponham, mediante simples
despacho.

Devera a arguida proceder ao pagamento da coima no prazo maximo de 10 dias apoés
o seu caracter definitivo, enviando a CNPD as respetivas guias de pagamento. No caso
de impossibilidade do respetivo pagamento tempestivo, deve a arguida comunicar tal

facto, por escrito, a CNPD.
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