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DIRETRIZ/2022/1

sobre comunicagdes eletronicas de marketing direto

1. A Comissao Nacional de Protecdo de Dados (doravante, CNPD) tem vindo a receber um ndmero crescente de
participacdes' de cidaddos relacionadas com comunicag@es eletrénicas ndo solicitadas para fins de marketing

direto, efetuadas por (ou por conta de) entidades diversas.

2. Na sua grande maioria, as participagdes dizem respeito a acdes de marketing levadas a cabo por entidades
com quem os titulares dos dados pessoais ndo tém qualquer relagéo de clientela, ou em relagdo as quais nao se
recordam de ter concedido qualquer tipo de consentimento. As agbes de marketing em questdo séo
frequentemente descritas pelos titulares dos dados como intrusivas pela frequéncia e insisténcia na sua

realizagao.

3. As comunicagdes eletronicas podem apresentar-se por diferentes canais e de diversas formas,
designadamente, por correio eletrénico, por SMS/MMS ou por chamada telefénica, independentemente de esta
ser realizada através de aparelhos de chamada automatica ou através de intervengdo humana, sem que isSo

releve para o regime juridico aplicavel.

4. 0 envio de comunicacdes eletronicas de marketing direto para pessoas singulares é regulado pela Lei da
Privacidade nas Comunicagdes Eletrénicas?, que constitui lei especial em relagdo ao regime geral de protegdo
de dados. Assim, tudo o que néo estiver regulado naquela lei, esta sujeito a aplicagdo do Regulamento Geral
sobre a Protegdo de Dados (RGPD)* “ e da Lei n.° 58/2019, de 8 de agosto.

1 Entre maio de 2019 e janeiro de 2022, a CNPD ja recebeu cerca de quatro mil participagoes, relativas a comunicagdes eletronicas
ndo solicitadas, verificando-se uma tendéncia de crescimento: 528 até ao final de 2019; 1256 durante o ano de 2020; e 2075
participagbes em 2021.

2 Nesta diretriz, ndo é abordado o regime relativo ao envio de comunicagdes eletrénicas de marketing direto para pessoas coletivas,
previsto nos artigos 13.°-A e 13-°-B da Lei da Privacidade nas Comunicagdes Eletrénicas - Lei n.° 41/2004, de 18 de agosto, alterada
e republicada pela Lein.° 46/2012, de 29 de agosto.

3 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

4 Na verdade, a Diretiva 2002/58/CE, transposta em 2004 para a ordem juridica portuguesa pela Lei da Privacidade nas Comunicagdes
Eletrénicas, afirma, no n.° 2 do artigo 1.°, 0 seu cardter de especificagdo e complementaridade do regime de protegdo de dados
pessoais entdo vigente: a Diretiva 95/46/CE. Tendo em conta que a Diretiva 95/46/CE foi revogada pelo RGPD - cf. artigo 94.° do
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5. Com efeito, 0 envio de uma comunicagao eletronica implica um tratamento de dados pessoais antecedente

relativo, pelo menos, aos dados de contacto do destinatario, que sdo previamente recolhidos.

6. O regime juridico de protegdo de dados aplicavel ao marketing direto procura conciliar o direito fundamental
a protecdo dos dados pessoais, consagrado no artigo 35.° da Constituicdo da Republica Portuguesa e no artigo
8.2 da Carta dos Direitos Fundamentais da Unido Europeia (doravante CDFUE), com os direitos e interesses das
organizagdes, em especial de empresas, no fomento e promogao da sua atividade, enquanto dimensao da livre
iniciativa econdmica privada, conforme se dispde no n.° 1 do artigo 60.° da Constituigdo, ou da liberdade de

empresa, contemplada no artigo 16.° da CDFUE.

7. 0 regime especial da privacidade nas comunicagdes eletronicas € igualmente fruto desse equilibrio e da
ponderacao feita pelo legislador, no sentido de, por um lado, manter a articulagdo entre ambos os regimes e,
por outro, introduzir salvaguardas especificas para evitar a intrusdo na privacidade dos utilizadores, por via de
comunicagdes eletronicas ndo solicitadas para efeitos de marketing direto, ao mesmo tempo que se pretende

acautelar a seguranga das redes de comunicagées e dos equipamentos da agdo dos spammers?®.

8. Sendo certo que, desde 2018, cabe, em primeira linha, ao responsavel pelo tratamento de dados pessoais -
portanto, a entidade que quer promover por via do marketing direto o objeto da sua atividade e,
especificamente, os seus produtos ou servigos — fazer essa ponderagao e, especialmente, assegurar o respeito
pelos direitos e interesses dos titulares dos dados (maxime, clientes e potenciais clientes), sobre ele recaindo
o dever de verificar, antes de realizar um tratamento (e de demonstrar depois), se cumpre todas as regras de
protecdo de dados e se os concretos tratamentos de dados que realiza estdo em conformidade com os

principios elencados no n.° 1 do artigo 5.° do RGPD.

9. No quadro de uma evolucéo profunda da tecnologia e de uma economia cada vez mais digital, a realizagdo
desse objetivo depende de os responsaveis pelo tratamento adaptarem os seus modelos de negdcio e
respetivos meios técnicos e organizativos para assegurar o efetivo cumprimento da lei e a devida protecéo dos

dados pessoais e da esfera de interesses, direitos e liberdades dos titulares dos mesmos.

RGPD - aplicar-se-a este diploma em tudo o que ndo estiver especialmente regulado na Lei da Privacidade nas Comunicagoes
Eletréncias (cf. considerando 173 do RGPD). Neste sentido, ver o Parecer n.° 5/2019 sobre a interagéo entre a Diretiva Privacidade
Eletrénica e o RGPD, particularmente em matéria de competéncia, atribuigdes e poderes das autoridades de protegdo de dados, do
Comité Europeu para a Protegdo de Dados (CEPD), pontos 37 a 49.

5 Ver Considerandos 65 e 67-69 da Diretiva 2009/136/CE, que alterou a Diretiva 2002/58/CE - Diretiva de protegdo da privacidade
nas comunicagdes eletrénicas (JO L 337, de 18.12.2009, pags.11-36).
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10. Essa adaptagdo ndo deve ser meramente superficial e formal (burocratica), devendo os responsaveis pelo
tratamento acompanhar as alteragdes de um tempo que é, em si mesmo, disruptivo, através da regular
avaliacdo substantiva e profunda das operagdes de tratamento e do impacto que as tecnologias implicam no
funcionamento das suas organizagoes e, no caso dos dados pessoais, dos riscos para os direitos e liberdades

das pessoas singulares.

11. Com o sentido de promover a (re)avaliacdo dos tratamentos de dados pessoais no contexto do envio de
comunicagdes eletronicas para marketing direto, a CNPD, entende ser oportuno recordar o enquadramento
legal da atividade de marketing direto, destacando o0s passos que qualquer organizagdo deve dar antes de

determinar ou realizar agdes de marketing direto por via de comunicagdes eletronicas.

12. Mantém-se pertinentes e atuais as orientagOes fixadas pela CNPD, na Diretriz/2019/1, relativa ao
tratamento de dados pessoais no contexto de campanhas eleitorais e marketing politico, aprovada em 25 de

margo de 2019°.

13. Tendo em conta que, frequentemente, as agdes de marketing ndo séo realizadas diretamente pela entidade
promotora ou beneficidria do marketing, mas por outras entidades por si contratadas para o concreto envio
das comunicagdes eletrénicas de marketing direto (subcontratantes) ou por empresas contratadas em regime
de subcontratag&o por estas Ultimas (subsubcontratantes)’, os principais destinatarios da presente Diretriz sdo

0s responsaveis pelo tratamento de dados e os subcontratantes.

14. Assim, a CNPD, enquanto autoridade de controlo nacional com a atribuigdo definida na alinea d) do n.° 1
do artigo 57.° do RGPD, em conjugagao com o disposto no artigo 3.° da Lei n.° 58/2019, de 8 de agosto, fixa

as seguintes orientagoes:

I.  Da"“licitude, lealdade e transparéncia” dos tratamentos de dados pessoais

15. As operacdes de marketing direto devem ser desenhadas, desde a sua concegdo, de modo a garantir que

os dados pessoais sejam objeto de um tratamento licito, leal e transparente em relagdo ao respetivo titular dos

6 Acessivel em https://www.cnpd.pt/decisoes/diretrizes/
7Cf. n.° 2 do artigo 28.° do RGPD.
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dados. Esta tripla dimensao “licitude, lealdade e transparéncia” corresponde a um principio fundacional que

delimita o ambito do tratamento de dados pessoais, reclamando a sua consideragao em conjunto.

16. Com efeito, a licitude de um tratamento de dados pessoais advém antes de mais da existéncia de um
fundamento de legitimidade especifico em que o tratamento tem de assentar, mas ndo se esgota no
preenchimento dessa condi¢do formal, sendo indispensavel avaliar o cumprimento das obrigagdes legais no
dominio do direito de informagéao, nos termos do artigos 12.° a 14.° do RGPD, e, em particular se 0s requisitos
de transparéncia sdo de facto concretizados com rigor e boa-fé ou se, sob a aparéncia de uma extensa
prestacdo de informagdes, ha de facto uma tentativa de manipulagéo e de logro das pessoas. Assim, para que
0 tratamento se possa considerar licito, tem de ser simultaneamente leal e transparente em relagdo ao titular
dos dados. Até porque a licitude pode ser posta em causa se nado se verificarem as restantes duas condigoes

constantes do principio plasmado na alinea a) do n.° 1 do artigo 5.° do RGPD.

17. Em primeiro lugar, o responsavel pelo tratamento deve, antes de enviar as comunicagdes eletronicas para
a finalidade de marketing, assegurar-se de que existe um fundamento de licitude valido para essa operagao de

tratamento.

18. N&do se ignora que, muitas vezes, 0s responsaveis pelo tratamento se limitam a contratualizar a agdo ou
campanha de marketing direto, definindo a sua finalidade e o seu objeto, ficando o subcontratante encarregado
de definir os demais aspetos do tratamento. Ora, o (corpo ou proémio do) n.° 3 do artigo 28.° do RGPD é claro
ao prever os elementos do tratamento de dados pessoais que tém de ser fixados no contrato de
subcontratacéo, de que se destacam os tipos de dados e as categorias de titulares; pelo que ndo pode o
responsavel pretender desresponsabilizar-se em relagéo ao tratamento, com o argumento de que nao foi ele
quem determinou os meios a utilizar pelo subcontratante, quando, pelo menos, tais meios foram propostos

pelo subcontratante e aceites pelo responsavel.

19. No estrito ambito do RGPD, entre os varios fundamentos de legitimidade para o tratamento de dados
pessoais, destaca-se para a finalidade de marketing direto, o interesse legitimo do responsavel pelo
tratamento®. Na realidade, no RGPD expressamente se admite, e cita-se, poder ‘(...) considerar-se de interesse

legitimo o tratamento de dados pessoais efetuado para efeitos de comercializagéo direta (...)". Tal serd tanto

8|sto sem prejuizo da necessidade de se avaliar, no caso concreto, mesmo que para fins de marketing direto, a natureza do tratamento
de dados pessoais em causa, em particular havendo definigcdo de perfis, pois podem os direitos dos titulares prevalecerem sobre o
interesse legitimo do responsavel e, nessa medida, a condigao de licitude teria de assentar no consentimento do titular.
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mais vélido quanto mais forte for a relagdo de clientela® estabelecida entre o titular dos dados e o responsavel
pelo tratamento (cf. o disposto na alinea f) do n.° 1 do artigo 6.°, em conjunto com o considerando 47 do
RGPD).

20. Todavia, importa aqui atender ao regime especial da Lei da Privacidade nas Comunicagdes Eletronicas, que
delimita as condigbes de licitude admissiveis para a operagdo de envio de comunicagdes eletronicas de

marketing direto.

i.  Osfundamentos para o envio de comunicagdes eletrdnicas: o interesse legitimo e o
consentimento

21. Para simplificar a analise, antecipa-se que a Lei da Privacidade nas Comunicagdes Eletronicas s6 admite
dois fundamentos para o envio de comunicagdes eletrénicas de marketing direto: interesse legitimo do
responsavel pelo tratamento e consentimento do titular dos dados pessoais objeto de tratamento. Sublinha-se
que os dois fundamentos ndo sao alternativos ou dependentes da “escolha” arbitrdria do responsavel pelo

tratamento, especificando a lei 0s pressupostos de cada um deles.

22. Assim, a Lei da Privacidade nas Comunicagdes Eletronicas, no seu artigo 13.°-A, distingue o fundamento

de licitude em fungéo da relagdo com o destinatario da comunicacéao eletronica de marketing direto:

a.Se jd existe uma relagdo de clientela, o fundamento é diferente em fungédo do contetido promocional;

assim,

(i)Se 0 marketing respeita a produtos ou servigos analogos aos adquiridos anteriormente pelo cliente,

nao é necessario 0 seu consentimento;

(i)Se o marketing respeita a produtos ou servigos diferentes dos adquiridos anteriormente pelo

cliente, depende do consentimento prévio e expresso do cliente;

b.Se ndo existe uma relacdo juridica prévia entre o responsavel e o destinatario, apenas com o

consentimento prévio e expresso do titular dos dados.

23. Assim, no contexto da relagado de clientela, permite-se as entidades a utilizagdo dos dados de contacto dos

seus clientes (obtidos no contexto da transagéo de um produto ou servigo) para fins de marketing direto quando

9 “Clientela” deve, aqui, ser vista no seu sentido amplo, para abarcar as relagées de conhecimento reciproco e confianga que permitem
aos responsaveis pelo tratamento antecipar as expectativas do titular dos dados, sem pdr em causa, nas operagdes de tratamento,
0s seus interesses ou direitos e liberdades fundamentais.
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diga respeito a produtos ou servigos analogos aos transacionados. Nesta hipotese, o fundamento do

tratamento de dados pessoais € o interesse legitimo do responsavel pelo tratamento.

24. Tendo o legislador da Unido Europeia ponderado em abstrato os diferentes interesses em presenca, parece
ter presumido que, quanto aos produtos e servigos iguais ou similares aos ja adquiridos pelo cliente, é também
do interesse do cliente conhecer as promog6es ou novos produtos ou servigos similares ou, pelo menos, que

ele terd a expectativa razoavel de receber promogdes sobre tais bens ou servigos.

25. Ndo obstante, deverd ser providenciada ao cliente a possibilidade de recusar, facil e gratuitamente, a
utilizagdo dos seus dados para o efeito, quer no momento da respetiva recolha, quer por ocasido de cada
mensagem enviada, devendo a identidade e o meio de contacto do fornecedor estar explicitos em cada
mensagem. Em causa estd o direito de oposigao, previsto no n.° 3 do artigo 13.°-A da Lei da Privacidade nas

Comunicagdes Eletronicas e também regulado no artigo 21.° do RGPD.

26. Na auséncia de uma relagao juridica entre responsavel pelo tratamento e destinatario da comunicagao, ou
existindo esta, quando a agdo promocional incida sobre produtos ou servigos diferentes dos transacionados
com o cliente, as comunicagdes eletronicas de marketing direto sé poderéo ter lugar mediante consentimento

prévio do titular dos dados.

ii.  As caracteristicas do consentimento para o envio de comunicagdes eletronicas de
marketing

27. 0 consentimento para o envio de comunicagdes eletronicas para fins de marketing direto, previsto na Lei
da Privacidade nas Comunicagdes Eletronicas, assume todas as caracteristicas do consentimento previsto no
RGPD, uma vez que a lei especial remete o conceito para a definicdo constante do regime geral,

aplicando-se-lhe todos os requisitos legais daf decorrentes.

28. Para ser vdlido, esse consentimento tem de preencher os atributos definidos na alinea 11) do artigo 4.° do
RGPD, respeitar os limites definidos no artigo 7.° do RGPD e também ser obtido num quadro de lealdade e

transparéncia, conforme o disposto na alinea a) do n.° 1 do artigo 5.° do RGPD.

29. Com efeito, 0 consentimento deve “ser dado mediante um ato positivo claro que indique uma manifestacao

de vontade livre, especifica, informada e inequivoca de que o titular de dados consente no tratamento dos
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dados que Ihe digam respeito, como por exemplo mediante uma declaragdo escrita, inclusive em formato

eletronico, ou uma declaragéo oral” - cf. alinea 11) do artigo 4.° e considerando 32, ambos do RGPD.

30. Além disso, a manifestagédo de vontade deve traduzir-se num ato positivo e expresso, ndo bastando a mera
inagdo ou o siléncio, ndo sendo por isso admissiveis formuldrios ou outros formatos de recolha do

consentimento em que esteja ja previamente preenchido o campo destinado a confirmar o consentimento.

31. A manifestacdo de vontade inequivoca é reforcada na Lei da Privacidade nas Comunicagdes Eletrénicas
pela exigéncia de o consentimento ser “expresso’, como resulta da redagdo do n.° 1 do artigo 13.%-A. Tal
implicara sempre um comportamento ativo da pessoa em causa, ndo se admitindo a aceitagdo implicita do

tratamento de dados'®. Além disso, tem de ser obtido previamente ao envio da comunicagéo.

32. Outro dos elementos que caracterizam o consentimento é que este deve ser “informado”. Tal pressupde
que, antes de obter o consentimento, o responsavel pelo tratamento presta todas as informagoes exigidas pelo
artigo 13.° do RGPD, designadamente a identidade e contactos do responsavel pelo tratamento, o envio de
comunicagdes eletronicas de marketing como finalidade do tratamento e o consentimento como respetivo
fundamento de legitimidade, o direito de retirar o consentimento em qualquer altura, o prazo de conservagao

dos dados pessoais.

33. De extrema relevancia é que a informacgao deve ser prestada nas condicoes exigidas pelo n.° 1 do artigo
12.° do RGPD, isto €, de forma concisa e inteligivel, numa linguagem clara e simples, atendendo ao publico
visado, e de um modo acessivel, atendendo tambhém as particularidades do meio através do qual é fornecida a

informacgéo'".

34. Um consentimento ndo pode ser tido como valido se, das informacdes prestadas pelo responsavel aquando
da obtencdo do consentimento, o titular ndo conseguir antecipar, de forma razodvel, as consequéncias

mediatas que resultam do tratamento dos seus dados pessoais'?.

10 Ver Acdrdao Planet49 do Tribunal de Justiga da Unido Europeia, de 1de outubro de 2019, C-673/17, EU:C:2019:801, pontos 61 e 62.
T Ver QOrientacdes relativas a transparéncia na acecdo do Regulamento 2016/679 do Grupo de Trabalho do Artigo 29.°, revistas e
adotadas por Ultimo em 17 de abril de 2018, (WP260 rev01) e assumidas pelo CEPD em 25 de maio de 2018.

12 Tal ocorre quando o consentimento é recolhido com a finalidade principal, ainda que dissimulada, de poder vir a incluir dados
pessoais em bases de contactos para marketing direto, disponibilizadas por "brokers" de dados, sob a errada convicgéo de que, na
alienagdo, estas bases de dados levam consigo “consentimentos validos”.



https://ec.europa.eu/newsroom/article29/items/622227

ORI/2022/1 | 4v.

35. Para que estejam reunidas as condigdes legais de um consentimento “especifico”, é essencial que 0 ambito
do que se estd a consentir esteja devidamente especificado, quer no que diz respeito as finalidades, quer

quanto a terceiros (no caso de transmissdo de dados).

36. Sempre que houver diferentes operagoes de tratamento com diferentes finalidades, a manifestacao de
vontade deve ser especifica, ou seja, deve incidir sobre o tratamento de dados em causa e ndo pode ser
deduzida de uma manifestagdo de vontade com um objeto distinto, pelo que tem de ser dada ao titular a
possibilidade de consentir autonomamente cada uma das operacdes. Mesmo que exista uma ligagéo entre as
finalidades do tratamento de dados, ndo sera possivel utilizar um consentimento para uma determinada

finalidade quando esse consentimento foi prestado para outro fim.

37. Quanto ao consentimento constituir uma manifestagéo de vontade “livre”, entende-se que o consentimento
nao é livre se for obtido como contrapartida da prestacdo de um servico que reclama o tratamento de dados

pessoais ndo necessarios a execugao do contrato, conforme decorre do n.° 4 do artigo 7.° do RGPD.

38. Por outro lado, neste contexto, se o consentimento ndo for devidamente informado ou especifico

considera-se que 0 consentimento também n&o € livre e, consequentemente, ndo é valido.

39. Em suma, todas as caracteristicas do consentimento atras descritas tém de estar verificadas para que o
consentimento constitua um fundamento de legitimidade valido para o envio de comunicagdes eletronicas para
fins de marketing direto. A falta de qualquer destas componentes do consentimento resulta, desde logo, na

ilicitude do tratamento de dados, na sua vertente de ‘envio de comunicagao'.

40. Além disso, o consentimento ndo deve ser utilizado para criar uma falsa sensacéo de conforto na esfera
do responsavel pelo tratamento, que o dispensaria de ponderar o equilibrio e a proporcionalidade do tratamento
dos dados, e a forma como este afeta os interesses, direitos e liberdades do titular dos dados'®. Pelo contrario,
ha que assinalar que o consentimento é o fundamento de licitude mais exigente, sobretudo quando vem
suportar uma operacdo em que o legislador reconheceu ndo prevalecer o interesse legitimo do responsavel

pelo tratamento.

41. Em concreto, nas operagdes de marketing direto é fundamental aferir qual é a expectativa do titular dos

dados em relagdo ao contacto estabelecido, sendo por isso essencial que apenas se estabelecam as

13 Alids, a existéncia de um consentimento, ainda que aparentemente valido no plano formal, ndo desresponsabiliza o responsavel
pelo tratamento de dados pessoais que, substantivamente, viole grosseiramente a lealdade e a transparéncia.
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comunicagdes que sejam relevantes e valorizadas pelo titular, no contexto da relagdo existente com o
responsavel pelo tratamento. E tal deve-se ao facto de a conformidade de um tratamento de dados depender,
ndo s6 de um fundamento de licitude valido, mas também de revelar lealdade e transparéncia na relagdo com

o titular dos dados.

42. Ora, também a este nivel, um dos critérios, para avaliar se, em concreto, uma determinada operagao de
tratamento fere ou ndo a lealdade e a transparéncia, € a expectativa do titular quanto a forma como 0s seus
dados pessoais serdo tratados, segundo um juizo de razoabilidade, de modo que ndo seja surpreendido pelo

tratamento'.

43. 0 que obriga a retroceder a momento anterior ao envio da comunicagdo eletronica, para destacar a

operacéao de recolha dos dados de contacto do seu destinatario.

iii. O contexto da recolha de dados pessoais e da sua subsequente utilizagao

44. Os dados pessoais utilizados no &mbito de operagdes de envio de comunicacdes eletronicas de marketing
direto dizem respeito, sobretudo, ao nimero de telefone, que permite a realizagcdo de chamada telefonica e o
envio de SMS ou MMS, e ao endereco de correio eletronico, para o envio de email. Cada um destes dados, por
si 6, j& tem a natureza de ‘dado pessoal’, na acegdo da alinea 1) do artigo 4.° do RGPD, mesmo que a ele ndo

esteja associado um nome. No entanto, poderao ter sido recolhidos mais dados pessoais.

45. Iremos abordar apenas, nesta parte, a recolha dos dados pessoais num contexto em que € exigivel o
consentimento para o envio de comunicacdes eletronicas de marketing e ndo no quadro de uma relagédo de
clientela ja existente entre o responsavel pelo tratamento e o destinatdrio da comunicagao eletronica, uma vez
que esse envio assenta, como atras explicado, na prossecucdo do interesse legitimo do responsavel pelo

tratamento™®.

46. Verifica-se, neste dominio, que os dados pessoais (de contacto) que sdo utilizados para o envio de
comunicacdes eletronicas de marketing sao recolhidos de diferentes formas: ou pelo préprio responsavel do

tratamento que pretende promover os seus produtos ou servigos e em beneficio de quem é realizada a agdo

14 Neste particular, deve apreciar-se se, no desenho das operagdes de tratamento, o responsavel pelo tratamento néo recorreu a
artificios formais para, em substéncia, obter um resultado distinto daquele que é apresentado ao titular dos dados.
15 Desde que a agdo de marketing diga respeito a produtos ou servigos andlogos aos adquiridos.
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de marketing através do envio da comunicagao eletronica, ou por um terceiro, no ambito de uma relagdo
comercial ou de outra natureza (v.g., rede social, concursos, passatempos), a quem o promotor e beneficidrio

da agdo de marketing vai adquirir os dados pessoais de contacto.

a. 0 papel dos subcontratantes

47. No primeiro caso, € frequente que o responsavel pelo tratamento que deseja promover os seus produtos
ou servigos através do envio de comunicagoes eletronicas recorra a empresas subcontratantes para organizar
em seu nome as campanhas de marketing, o que pode incluir a recolha de dados pessoais, a gestdo dos meios

e canais utilizados, 0s contetdos, o envio efetivo das comunicagdes eletronicas e a sua periodicidade.

48. Todavia, o facto de haver recurso a subcontratagdo nao retira qualquer responsabilidade a empresa que
pretende valorizar-se e promover 0s seus produtos ou servigos através de agdes de marketing direto, isto €,
dirigidas a pessoas singulares especificas. Os subcontratantes atuam apenas por conta do responsavel,
mediante as suas instrugdes e as operacdes de tratamento que realizarem (v.g., recolha de dados pessoais e

respetiva obtengdo de consentimento para o seu tratamento ou envio de comunicagdes eletrénicas).

49. Apesar de ser reconhecida aos subcontratantes uma certa autonomia em razdo dos conhecimentos
especificos e experiéncia que detenham numa determinada drea, ja no que diz respeito ao tratamento de dados
pessoais, impde 0 RGPD que a sua atuagao resulte estritamente do que Ihes for prescrito pelo responsavel pelo
tratamento. Isto sem prejuizo de, caso o responsavel pelo tratamento dé instrugdes que violem o RGPD ou
outras disposigées do direito da Unido ou dos Estados-Membros, o subcontratante dever informar

imediatamente o responsavel pelo tratamento (cf. artigo 28.°, n.° 3, alinea h), sequndo paragrafo, do RGPD).

50. Com efeito, independentemente das propostas feitas pelos subcontratantes, a deciséo Ultima sobre as
operagOes de tratamento de dados compete ao responsavel pelo tratamento, que ndo pode eximir-se a
desempenhar o seu papel e a cumprir as suas obrigagdes legais, eventualmente diferindo para subcontratantes

responsabilidades que sdo apenas suas.

51. Neste sentido, o responsavel pelo tratamento tem de garantir que, sendo o subcontratante a recolher dados
pessoais com vista a realizagdo das suas agoes de marketing através de comunicagdes eletrénicas, o faz no

estrito respeito pela lei, devendo para o efeito monitorizar a sua atuagao.
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52. Acresce que subcontratar uma empresa porque esta ja detém dados pessoais que poderiam ser utilizados
nas campanhas de marketing direto ndo é possivel no atual quadro legal, uma vez que, mesmo que fosse
alegado que esse subcontratante tinha obtido consentimento prévio para o tratamento de dados pessoais para
fins de marketing, incluindo através de comunicagdes eletronicas, tal consentimento néo teria sido de certeza
suficientemente especifico que incluisse a identidade do responsavel pelo tratamento que pretende fazer o
envio da comunicagao eletronica, pois essa era ainda desconhecida no momento da recolha dos dados, o que

tornaria o consentimento invalido.

53. Além disso, essa recolha de dados teria sido feita num contexto prévio ao da subcontratagao pela empresa
que pretende promover 0s seus produtos ou servigos, pelo que o agora subcontratante mais néo era do que o
responsavel pelo tratamento desses dados recolhidos, ndo podendo obviamente utiliza-los para o envio de

comunicagdes eletronicas de marketing da empresa que agora o subcontrata.

54. O RGPD distingue bem o papel do responsavel pelo tratamento e o papel do subcontratante e as respetivas

obrigacdes. Estas ndo sdo, por conseguinte, transmutaveis.

b. O papel dos terceiros

55. Fogquemo-nos agora nas circunstancias, muito comuns, em que a recolha de dados pessoais se realiza
através de um terceiro'®, que comunica esses dados a entidade que pretende promover os seus produtos ou
servicos, a qual se torna assim novo responsavel pelo tratamento de, pelo menos, os dados de contacto que
vao ser usados para 0 envio de comunicagdes eletronicas de marketing. Estando em causa a recolha dos
dados pessoais por uma entidade diferente do responsavel pelo marketing direto através de comunicagdes
eletrénicas, o fundamento de licitude dessa recolha inicial pode ser uma relagdo contratual (porque os dados
sdo ou foram necessdrios para a execugdo do contrato), ou o interesse legitimo do responsavel pelo
tratamento, ou mesmo o consentimento do titular dos dados, nos termos do n.° 1 do artigo 6.° do RGPD. Mas
este fundamento ndo serve, per se, para legitimar a cedéncia ou transmissdo dos dados pessoais a entidades
terceiras para a finalidade de marketing direto, muito menos para o concreto envio subsequente de

comunicacdes eletronicas.

16 Seja através do meio mais frequente de aquisigdo, mediante pagamento, de “bases de dados” para marketing, com destaque para
a atividade dos “brokers’, seja através de parcerias comerciais em que existe partilha transversal de dados pessoais.
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56. A transmissdo de dados pessoais a terceiros tem sempre de obedecer a um fundamento de legitimidade
auténomo. No caso de transmissao de dados para a finalidade de marketing direto em geral, a condi¢do de
licitude pode ser o consentimento do titular, respeitando os respetivos requisitos legais, ou a prossecugéo do
interesse legitimo do responsdvel ou de terceiro (a quem os dados sejam transmitidos), desde que néo
prevalecam os interesses, direitos e garantias dos titulares dos dados, o que tem de ser aferido e devidamente

justificado antes dessa transmissao dos dados.

57. Neste Ultimo caso, se os dados pessoais tiverem sido recolhidos para uma finalidade diferente da de
marketing direto, o responsavel pelo tratamento tem sempre de realizar um teste de compatibilidade entre a
finalidade inicial e a finalidade para que se pretende (re)utilizar os dados, aplicando nomeadamente os critérios
do artigo 6.°, n.° 4, do RGPD, em particular o contexto em que os dados foram recolhidos e a relagdo entre o0s
titulares dos dados e o (novo) responsavel pelo tratamento, a natureza dos dados e eventuais consequéncias

para 0s titulares do tratamento posterior pretendido.

58. Na reutilizacdo desses dados para finalidade ou finalidades diferentes das que justificaram a sua recolha
inicial, é essencial retomar a relevancia do principio da lealdade, consagrado na alinea a) do n.° 1 do artigo 5.°
do RGPD quanto ao tratamento de dados pessoais, porque aqui assumem um papel preponderante as

expectativas que o titular dos dados teve no momento do fornecimento dos seus dados pessoais.

59. Insiste-se que o tratamento de dados pessoais para marketing direto deve assentar numa relagao
transparente, onde o titular de dados € sujeito de interesses, direitos e liberdades no contexto de tratamentos
de dados que se regem pela lealdade e a boa-fé. Tratamento esse que, como se referiu supra, pode ser feito,
ora no quadro dos interesses legitimos dos responsaveis pelo tratamento, ora suportados no consentimento
dos destinatédrios, mas nédo sob uma teia formal que, em aparente conformidade face a lei, defrauda as
expectativas dos titulares dos dados, para os conduzir a resultados que dificilmente conseguiriam antever ou

que autorizariam, se lhes tivessem sido apresentados com a devida transparéncia.

60. Pelo que ndo serdo de admitir, no plano da lealdade e da transparéncia, abordagens sofisticadas que visam
diminuir a percegao pelo titular, no momento da concordancia com a cedéncia dos seus dados pessoais, das

reais finalidades que motivam as operagdes de tratamento dos seus dados'”.

17 Nestas abordagens incluem-se as operagdes de tratamento que, sob a aparéncia de concursos ou passatempos, mais ndo visam
do que agilizar a construgdo de bases de dados, prontas a serem comercializadas para darem lugar a operagdes massivas de
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61. Considere-se entdo um cendrio em que os dados de contacto de pessoas singulares sdo transmitidos a
uma empresa que pretende realizar agdes de marketing dos seus produtos ou servigos, tornando-se assim

responsavel pelo tratamento desses dados.

62. Mesmo que a transmissao desses dados tenha sido realizada em conformidade com o RGPD, a verdade é
que esses dados s6 poderdo ser usados no marketing direto através de correio postal, mas ja néo através de

comunicagdes eletronicas.

63. Com efeito, a operagdo de tratamento de dados que representa o ‘envio da comunicagao eletrénica’ para fins
de marketing direto carece do consentimento prévio e expresso do destinatario, 0 que ndo acontece com uma

recolha de dados feita por terceiros, eventualmente intermediada a sua transmissao por brokers.

c. Responsabilidade conjunta

64. Questdo distinta é a situagdo em que duas ou mais entidades parceiras determinam conjuntamente os fins
e meios de um tratamento de dados para fins de envio de comunicagoes eletronicas de marketing direto, sendo,
nesse caso, responsaveis conjuntos pelo tratamento, nos termos do artigo 26.° do RGPD. Deste modo, 0 acordo
entre 0s corresponsaveis deve estabelecer o ambito das tarefas e responsabilidades de cada um, pelo que sera

indiferente qual deles (ou se ambos) recolhe os dados pessoais e obtém o respetivo consentimento do titular.

65. Neste quadro, o titular sera sempre a partida informado da identificagdo de cada um dos responsaveis pelo
tratamento e da especifica finalidade para que os dados séo recolhidos, entre as demais informagoes que |he

devem ser prestadas.

d. Transparéncia e lealdade

66. Como se assinalou supra, 0 consentimento, para ser valido, tem de corresponder a uma manifestagéo de
vontade livre, especifica, informada, inequivoca e expressa, sendo certo que essa vontade s é informada e
especifica se o titular dos dados conseguir antecipar, de forma razodvel, as consequéncias imediatas e

mediatas que resultam do fornecimento dos seus dados pessoais.

marketing direto. Ou a inscrigdo numa rede social que, posteriormente, transaciona os dados pessoais a terceiros para realizar
operagoes de marketing direto.
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67. Face ao exposto, ndo devem ser vistos como validos “consentimentos” ambiguos e pouco transparentes
na sua redacgao, recolhidos a reboque da participagdo em passatempos ou concursos online, que procuram por
esta via obter autorizagdes para a transmisséo de dados a terceiros ou para desenvolver campanhas de
marketing direto por conta de terceiros, as quais dificilmente seriam concedidas se fossem solicitadas
diretamente pelo verdadeiro responsavel pelo tratamento com indicagdo expressa de tal finalidade. A forma
dissimulada como sdo obtidos estes consentimentos levam a que dificilmente os titulares consigam antecipar
que estdo, na pratica, a conceder autorizagOes para serem contactados para fins de marketing direto por
entidades distintas daquelas que promovem o concurso ou passatempo online, num contexto onde néo é

razoavel exigir-lhes que sejam capazes de projetar as consequéncias de tal cedéncia de dados.

68. Tao pouco serdo validos os consentimentos recolhidos por determinada entidade, pedindo autorizagao ao
titular dos dados para o tratamento dos mesmos por terceiro, que néo identifiquem expressamente, de forma
clara e transparente, a identidade do terceiro e o contexto especifico em que a subsequente operagao de

tratamento de dados tera lugar.

69. Ainda que o titular dos dados tenha facultado os seus dados pessoais através de um qualquer formuldrio,
tendo a recolha sido efetuada por uma entidade que celebre contratos para a divulgagdo de dados com diversas
entidades e que o titular dos dados assinale uma opgdo de consentimento para os fins ali definidos
(nomeadamente partilha de dados com “patrocinadores” ou “parceiros”, ou ainda “empresas do Grupo”), tal
consentimento ndo pode considerar-se valido. O consentimento tem que poder ser prestado especificamente,
entidade a entidade, pois o titular dos dados pode nado estar interessado em dar a conhecer 0s seus dados e
ser contactado por todas as entidades que componham o universo das entidades destinatarias,
nomeadamente se apenas se referem os conceitos vagos de “patrocinadores’, de “parceiros comerciais” ou

“entidades terceiras a quem sdo comunicados os dados"'®.

70. E ainda prética corrente que ao titular dos dados ndo seja permitido consultar os websites ou participar em
atividades (v.g., passatempos, visionamento de conteddos) sem, concomitantemente, consentir na utilizagdo

dos seus dados para efeitos de comunicagdes de marketing direto. O titular dos dados é forcado a aceitar

18 0 consentimento deve identificar com clareza quem € a entidade que ird tratar os dados pessoais, algo que ndo ocorre quando as
empresas sdo apresentadas, de forma genérica e diluida, na categoria de “patrocinadores” ou outros supramencionados. Até porque,
para que um consentimento seja dado com pleno conhecimento de causa, as informagdes devem ser claras e completas, e permitir
ao utilizador determinar facilmente as consequéncias do mesmo (cf. Acérddo Planet 49 do Tribunal de Justiga da Unido Europeia, j&
citado).



CNPD

Comissdo Nacional

de Protegao de Dados
todas as operagdes de tratamento e apenas ap0s a consulta ou participagdo pode demonstrar ndo querer ser
alvo de tais comunicagdes, cancelando a sua subscricdo. O mesmo € dizer que 0 acesso a pagina web, ao
passatempo ou conteudo, estda sempre dependente da subscri¢do e aceitagdo de todas as operagdes de
tratamento de dados pessoais em bloco, algo que nédo sera de admitir pelo condicionamento da vontade e
porque a cedéncia de dados pessoais (e 0 consentimento quanto ao seu tratamento) para receber agoes de

marketing direto ndo poderd ser a “moeda de troca” e condigdo de acesso aos contelidos'®.

ll. Do principio da responsabilidade

71. Ainda no contexto dos tratamentos de dados pessoais para o envio de marketing direto, importa destacar
que obrigacdes especificas recaem sobre o responsavel pelo tratamento, de acordo com o principio da
responsabilidade (cf. n.° 2 do artigo 5.° do RGPD).

72. No essencial, dele decorre a obrigagdo de as entidades adotarem medidas técnicas e organizativas
adequadas a protegdo dos dados pessoais (cf. artigos 24.° e 32.° do RGPD), e pensarem, desenharem e
executarem as operagdes de tratamento assegurando a prote¢do dos dados pessoais desde a concegao e por
defeito (cf. artigo 25.° do RGPD).

73. A CNPD reconhece que boa parte do ciclo de vida dos dados tratados em matéria de operagdes de
marketing direto se desenrola fora da esfera das entidades beneficidrias ou promotoras das respetivas
campanhas, por recurso a subcontratantes. Mas, nesses casos, o responsavel pelo tratamento deve ter bem
presente que o cumprimento das suas obrigagoes em matéria de protecdo de dados passa, neste contexto,
pela escolha criteriosa de subcontratantes que deem garantias suficientes de execugdo de medidas técnicas
e organizativas adequadas para cumprimento do RGPD, em particular que assegurem a defesa dos direitos do
titular dos dados (cf. n.° 1 do artigo 28.° do RGPD).

74. Em segundo lugar, compete ao responsavel pelo tratamento dar instrugdes precisas e documentadas aos
subcontratantes no que diz respeito a todas as vertentes do tratamento de dados pessoais em causa, ndo

podendo por isso aquele isentar-se de responsabilidade por inércia ou omissao de deciséo.

19 Considerando que a protegdo de dados é um direito fundamental garantido pelo artigo 8.° da CDFUE, e tendo em conta que uma
das principais finalidades do RGPD é facultar aos titulares dos dados o controlo das informagdes que lhes dizem respeito, entende o
CEPD que os dados pessoais ndo podem ser considerados mercadoria transacionavel (cf. ponto 53 das Diretrizes 2/2019 sobre o
tratamento de dados pessoais ao abrigo do artigo 6.9 n.° 1, alinea b), do RGPD no contexto da prestagdo de servigos em linha aos
titulares dos dados, de 8 de outubro de 2019.


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_en.pdf
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75. Assume ainda particular importancia que o responsavel pelo tratamento exerga um efetivo controlo sobre
subcontratacdes subsequentes, devendo conhecé-las ou autoriza-las previamente, de modo a garantir que as
escolhas do subcontratante sdo conformes as exigéncias legais. Com efeito, o responsavel pelo tratamento
nao pode vir alegar desconhecimento sobre as operagdes de tratamento de dados pessoais que s&o feitas em

Seu nome e por sua conta.

76. Recorda-se também que a relagdo entre responsavel pelo tratamento e subcontratante e entre este e outros
subcontratantes tem de ser regulada por contrato escrito (cf. n.°s 3 e 4 do artigo 28.° do RGPD). Ainda assim,
a verificagao dos requisitos constantes no artigo 28.° do RGPD deve ser substantiva, e ndo apenas formal, ndo
se limitando a escolha de um qualquer clausulado-padréo. Por essa razdo, aquando da selecdo do
subcontratante e dos meios que este disponibiliza para o tratamento dos dados (v.g., servigos, produtos,
ferramentas e tecnologias), o responsdvel pelo tratamento deverd levar a cabo uma avaliacdo dos riscos
associados ao tratamento, e aplicar ou exigir a aplicagdo de medidas que os atenuem (cf. considerando 83 do
RGPD).

77. Tendo em atengdo que a generalidade das agdes de marketing direto implica tratamentos de dados em
larga escala, e a utilizagao frequente de tecnologias inovadoras, esta avaliagdo dos riscos podera ter de se
expressar numa Avaliagéo de Impacto sobre a Protegéo de Dados (“AlPD"), para determinagdo, nomeadamente,
da origem, natureza, particularidade e gravidade desse risco (cf. n.° 1 e alineas a) e b) don.® 3 do artigo 35.° e
do considerando 84, todos do RGPD). Ao efetuar uma AIPD, o responsavel pelo tratamento solicita o parecer

do encarregado da protegédo de dados, quando este tenha sido designado (cf. n.° 2 do artigo 35.° do RGPD).

78. No mais, recorda-se ainda que as operagdes de tratamento de dados associadas a agdes de marketing

direto devem constar do registo de atividades de tratamento (cf. artigo 30.° do RGPD?).

79. 0 responsavel deve ainda manter uma lista atualizada de pessoas que manifestaram expressamente e de
forma gratuita o consentimento para a rececao deste tipo de comunicacgdes, bem como dos clientes que ndo
se opuseram a sua recegdo (cf. n.° 1 do artigo 13.°-B da Lei da Privacidade nas Comunicagdes Eletrénicas).
Sublinha-se que, de acordo com o RGPD, recai sobre o responsavel pelo tratamento demonstrar que garantiu

o direito de oposicao de um seu cliente, assim como que o titular dos dados deu o consentimento. Obviamente,

20 ver, ainda, as recomendacdes da CNPD a este propésito, aqui.


https://www.cnpd.pt/organizacoes/obrigacoes/registo-de-atividades-de-tratamento/
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a existéncia destes registos ndo permite ao responsavel discriminar os clientes que ndo consentiram ou que

se opuseram a rececdo das comunicacdes eletronicas de marketing direto.

80. O responsavel pelo tratamento tem assim que fazer prova do consentimento que Ihe foi dado pelo titular
dos dados para o envio de comunicagdes eletronicas de marketing direto, bem como do contexto concreto em
que aquele foi obtido, de modo que seja possivel determinar a validade desse consentimento (v.g., qual foi a

informagao que prestou ao titular dos dados no momento da obtengdo do consentimento).

81. Para verificagdo do cumprimento do n.° 3 do artigo 7.° do RGPD, o responsavel pelo tratamento também
tem de poder comprovar quais as condi¢des de que os titulares dos dados dispdem para revogar o seu

consentimento.

82. Tendo em conta que para o envio de comunicagdes eletronicas de marketing direto se recorre com
frequéncia a servigos disponibilizados por terceiros localizados fora do territério da Unido Europeia, chama-se
em especial a atengdo para a necessidade de cumprimento do RGPD quanto as transferéncias de dados

pessoais (cf. capitulo V do RGPD).

llI.  Conclusoes

83. Em suma, o envio de comunicagdes eletronicas para marketing direto pode fazer-se nas seguintes

condigoes:
a.Se ja existe uma relagao de clientela e:

(i) Se o marketing respeita a produtos ou servicos andlogos aos adquiridos anteriormente pelo
cliente, ndo € necessario 0 seu consentimento; mas tem de ser garantido o direito de oposicéo,

no momento da recolha dos dados e em cada mensagem enviada;

(i) Se o marketing respeita a produtos ou servicos diferentes dos adquiridos anteriormente pelo

cliente, apenas com o consentimento prévio e expresso do cliente.

b. Se ndo existe uma relagado juridica prévia entre o responsavel e o destinatario, apenas com o

consentimento prévio e expresso do titular dos dados.

84. 0 responsavel deve ainda manter uma lista atualizada de pessoas que manifestaram expressamente e de
forma gratuita o consentimento para a rececao deste tipo de comunicagdes, bem como dos clientes que ndo

Se opuseram a sua recegao.
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85. 0 dnus da prova de que foi prestado consentimento e em que condigdes, bem como de que foi garantido o

direito de oposigéo, recai sobre o responsavel pelo tratamento dos dados.

86. O consentimento do titular tem sempre de ser informado, especifico, livre, inequivoco e expresso, o que
significa que o titular tem de consentir que uma determinada entidade, devidamente identificada, lhe envie

comunicagdes eletronicas de marketing direto dos seus produtos e servigos.

87. Assim, n&o se tém por validos os “consentimentos” para a utilizagdo dos dados pessoais para a finalidade

de envio de comunicagdes eletronicas de marketing direto:

a. ambiguos e pouco transparentes na forma como se explica o tratamento e como esta redigida a
declaragéo de consentimento, recolhidos a reboque da participagdo em passatempos ou concursos
online, que procuram por esta via obter autorizagdes para a cedéncia de dados a terceiros ou para

desenvolver campanhas de marketing direto por conta de terceiros;

b. recolhidos por determinada entidade, pedindo autorizagéo ao titular dos dados para o tratamento dos
mesmos por terceiro, sem que estejam identificados expressamente, de forma clara e transparente, a
identidade do terceiro e o contexto especifico em que a subsequente operagao de tratamento de dados

terd lugar;

c. exigidos como condicdo de acesso a websites ou de participagdo em determinadas atividades (v.g.,
passatempos, visionamento de conteddos), que assim fica dependente da subscrigéo e aceitagéo de
todas as operagOes de tratamento de dados pessoais em bloco, tanto as efetivamente necessarias
para a concretizagdo desse acesso ou participagdo como outras, entre as quais consta o0 marketing

direto.

Aprovada na reunido da CNPD de 25 de janeiro de 2022



