PAR/2022/4 | 1

CNPD

Comissdo Nacicnal
de Proteg@o de Dados

PARECER/2022/8

. Pedido
1. A Diregdo-Geral da Sequranca Social submeteu & Comisséo Nacional de Protegéo de Dados (CNPD), para
parecer, a proposta de Convencéo sobre Seguranga Social (doravante designado por Convengdo) a celebrar

entre a Republica Portuguesa e o Estado de Israel.

2. 0 pedido é ainda acompanhado por uma “Nota de Enquadramento” e um "Modelo de disposicéo relativa a

protegdo de dados” (doravante Modelo de disposigéo).

ll. Da competéncia da CNPD
3. A CNPD emite o presente parecer no dmbito das suas atribuigbes e competéncias, enquanto autoridade
nacional de controlo do tratamento de dados pessoais, nos termos do disposto na alinea ¢) do n.° 1 do artigo
57.° do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(Regulamento Geral sobre a Protegéo de Dados — RGPD), em conjugagdo com o disposto no artigo 3.°, no n.°
2 do artigo 4.° e da alinea a) do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto (a qual tem por

objeto assequrar a execugdo, na ordem juridica interna, do RGPD).

llI. Apreciagédo da Convengéo
4. A Convengdo em andlise visa reqular a relagéo entre os dois Estados signatarios (doravante Estados-Parte)
no dmbito da Seguranca Social, consagrando regras que garantam os direitos adquiridos e os direitos em vias
de ser adquiridos ao abrigo da legislagdo nacional aplicavel em relagdo as matérias que vém discriminadas no

artigo 2.° relativamente a cada um dos Estados-Parte.

5. Assim, em relagéo a Israel, estabelece-se que a Convengéo se aplica as seguintes matérias previstas na Lei
5755-1995, que vém discriminadas: velhice, sobrevivéncia, invalidez, acidentes de trabalho e maternidade. Em
relacdo a Portugal, aplica-se aos beneficios da seguranga social a conceder em caso de maternidade,
paternidade, adogdo, doengas profissionais, invalidez, velhice, morte, bem como a compensagdo por acidentes

de trabalho, tanto a trabalhadores por conta de outrem como a trabalhadores e trabalhadores independentes.

6. Nos termos do artigo 3.°, a presente Convengdo aplica-se a todos os que estejam ou tenham estado
submetidos a legislacdo identificada no artigo 2.9, bem como aos membros das respetivas familias, incluindo
os sobrevivos e dependentes quanto aos direitos que derivem dos daquelas pessoas nos termos da legislagdo
atras indicada, especificando-se mais pormenorizadamente os termos dessa aplicagdo consoante se trate de

pessoas que exercam fungdes publicas, trabalhadores por conta de outrem ou por conta propria, quer
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desenvolvam a sua atividade laboral apenas no territério de um dos Estados-Parte, quer em ambos em

simulténeo, bem como trabalhadores no sector aéreo e maritimo (nos artigos 6.% a 9.9).

7. Como decorre claramente do artigo 22.° do texto em andlise, a execugdo da presente Convencéo pressupde
a transferéncias de dados pessoais de um para outro dos Estados-Parte através das entidades competentes
israelitas e portuguesas, isto é, o Ministro dos Assuntos Sociais e Servigos Sociais pela Parte israelita, e o
membro ou membros do Governo que, em cada momento, seja responsavel pelas atrés referidas dreas da

Seguranca Social, pela Parte portuguesa (alinea ¢) do artigo 1.9).

8. Ora, nos termos do artigo 46.° do RGPD, a Republica Portuguesa s6 pode realizar transferéncias de dados
pessoais para um pais terceiro situado fora da Unido Europeia, como € o Estado de Israel, se esse pais
apresentar garantias adequadas e na condigdo de os titulares dos dados gozarem de direitos oponiveis e de

medidas juridicas corretivas eficazes.
9. Assim, importa antes do mais analisar se Israel assegura um nivel de protegio adequado.

10. No caso concreto, verifica-se que Israel dispde de legislagdo especifica relativa a protecéo da privacidade’,
bem como legislagéo relativa a transferéncia de dados para outros Estados? e que se encontra instituida uma
autoridade nacional com poderes de regulagdo e fiscalizagdo em matéria de protegdo de dados pessoais?,

tanto no setor privado como no pablico.

11. Ainda, verifica-se que Israel ndo aderiu a Convencdo n.° 108 do Conselho da Europa, aberta a paises
terceiros, mas beneficia de uma deciséo de adequagao da Comissdo Europeia, de 31 de janeiro de 2011, a qual,
ndo obstante ter sido adotada pela Comiss&o nos termos da Diretiva 95/46/CE, se mantém em vigor, tal como

previsto no n.° 5 do artigo 46.° do RGPD.

IV.Da protecédo de dados
12. Nos termos do artigo 22.°, as partes comprometem-se a garantir a confidencialidade dos dados pessoais

tratados, a utiliza-los apenas de acordo com as finalidades determinadas na Convencéo e a néo os transmitir

1 Protection of Privacy Law, 5741-1981, Disponivel em
https://www gov.il/BlobFolder/legalinfo/legislation/en/ProtectionofPrivacyLaw5741198 1unofficialtranslatio.pdf ; e Protection of
Privacy regulations (data security) 5777-2017, disponivel em https://www.gov.il/en/Departments/legalinfo/data_security_regulation

2 Privacy Protection (Transfer of data 0 databases Abroad) Regulations, 5761-2000.
https://www.gov.il/BlobFolder/legalinfo/legislation/en/PrivacyProtectionTransferofDataabroadRegulationsun pdf

3 The Israel Privacy Authority ("IPA"), estabelecida em setembro de 2006, por determinagéo da Decisdo Governamental n.° 4660, de
19 de janeiro de 2006.
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a entidades terceiras (n.° 4), bem como a tomar as medidas necessdrias a garantir a sua protegdo contra a
destruigdo ilegal ou acidental, perda, divulgacdo acidental ou modificagdo, e bem assim, a impedir 0 acesso

ndo autorizado (n.° 5).

13. E de notar que o preceituado nos n.°s 2 e 6 suscitam reservas, ndo devendo ser adotados. De facto, néo
faz sentido que os dados transferidos sejam tratados - armazenados e protegidos - no Estado de destino,

segundo a legislagéo do Estado que transfere, pelo que devem ser eliminados.

14. Aredagdo da norma consagrada non.® T merece uma clarificagdo. De facto, nele se diz que as Partes estdo
autorizadas a trocar entre si dados pessoais necessarios a implementagéo da Convengdo, de acordo com 0

previsto no artigo 22.° e "apenas a requerimento da pessoa beneficiaria”.

15. Afls. 2 do doc. 7, a DGSS apresenta uma proposta de articulado, que visa garantir que a transmisséo de
dados pessoais apenas se mantenha enquanto exista protegdo adequada nos dois Estados-Parte, explicitando
que deve considerar-se que existe protegdo adequada, em relagdo a Portugal, enquanto for aplicavel o
Regulamento (EU)2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD) e, no caso
de Israel, enquanto vigorar a Decisdo de Adequagdo da Comissdo Europeia, de 31 de janeiro de 2011, nos
termos da Diretiva 95/46/CE.

16. Compreende-se a intengéo de salvaguardar que a Convengdo apenas vigore enguanto houver, em ambos
os Estados, um quadro normativo com determinado grau de protegfo. No entanto, a proposta, tal como se
apresenta, pode ser contraproducente. Isto porque pode acontecer que se proceda a substituicdo do regime
vigente num destes Estados por um que confira maiores garantias a este nivel o que conduziria inevitavelmente

a cessagdo de vigéncia da Convengao.

17. De resto, tendo a Decisdo de Adequagdo sido emitida ao abrigo da Diretiva, € previsivel que a Comissao
Europeia proceda a reavaliagdo da legislagédo israelita nos termos do RGPD o que poderd, eventualmente,

conduzir a uma alteragdo legislativa ainda mais eficaz, se tal se mostrar necessdrio.

18. Assim, sugere-se que, em alternativa a atual redagdo, se preveja que, caso haja modificagdo do quadro
normativo sobre o qual se erigiu a Convencdo que cologue em causa a adequagdo do nivel de protegéo de
dados o Estado em que tal ocorra deve comunicar essa alteragdo ao outro Estado-Parte, para avaliagdo da

necessidade de eventual revisdo da Convengéo.

19. Prevé-se, non.® 1 do art. 22.° que as Partes estdo autorizadas a trocar entre si dados pessoais necessarios
aimplementacéo da Convengao, de acordo com o previsto na Convencéo e “apenas a requerimento da pessoa

beneficiaria’. A este respeito, ndo se acompanha a interpretagdo da DGSS, vertida no pardgrafo 2 da Nota de

Av.D.Carlos1,134,1° T(+351)213 928 400 geral@cnpd.pt
1200-651 Lisboa F(+351) 213976 832 www.cnpd.pt



PAR/2022/4

Enquadramento, por se entender, numa leitura integrada da norma, que se trata de norma garantistica que visa
salvaguardar que a transferéncia de dados se faga apenas quando exista um impulso do beneficidrio/segurado
no sentido de requerer o beneficio previsto na Convencdo e ndo de consentimento para a transferéncia dos

dados.

20. Ademais, nos termos conjugados da alinea a) do n.% 1 do artigo 6.° e alinea 11 do artigo 4.° do RGPD, o
consentimento apenas pode constituir fundamento de licitude quando patenteie uma vontade livre, especifica,
informada e inequivoca, da qual ndo dependa a prestagdo de um servico ou beneficio. Ora, um consentimento
prestado nestas condigBes ndo pode considerar-se livre, e, por conseguinte, ndo pode a transferéncia de dados

pessoais fundar-se no consentimento.

21. Considerando que a legislagdo em vigor em ambos os Estados oferece um nivel de protegdo adequado e
se aplica também a esta Convengéo, nao havera necessidade desta conter um preceituado alargado sobre

protecdo de dados.

22. Ndo cbstante, e independentemente de o quadro legal de protecdo de dados aplicavel permitir sem
restricdes a transferéncia de dados para Israel devido a decisdo de adequagdo da Comissdo Europeia, é
indispensavel que o artigo sobre protecdo de dados inclua salvaguardas no sentido de os Estados acordarem
que os dados transferidos ndo poderem ser utilizados para outros fins que nao os estritamente previstos na

Conveng&o.

23. Além disso, secunda-se a proposta israelita quanto a necessidade de haver uma norma que preveja que 0s
dados pessoais transferidos ndo podem ser partilhados com terceiras entidades no territdrio do Estado recetor,

sem pelo menos uma autorizagdo prévia do Estado que transfere.

24. Acresce que deve haver uma previsdo expressa de que os dados transferidos para a outra Parte ndo séo

posteriormente transferidos para paises terceiros ou organizagdes internacionais.

25. Admite-se, também, a inclusdo do principio da seguranga e confidencialidade dos dados (proposto pela
contraparte no n.° 4), na medida em que, embora ambas as legislagdes contenham esse principio, reforga a
importancia perante 0s signatérios da adogdo de medidas de seguranga adequadas num momento em que séo

ndo é de mais a sensibilizagdo para as questdes de seguranga dos tratamentos de dados.

26. Compreende-se que a Convencdo tenha optado por remeter para um Acordo Administrativo as regras
procedimentais, porém, enfatiza-se que todas as normas relativas a protegdo de dados devem estar inscritas
no texto da Convengéo e ndo no Acordo Administrativo, em virtude do carater ndo vinculativo deste para as

Partes.
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V. Concluséo
27. Tendo consideragéo que o Estado de Israel beneficia de uma Decisdo de Adequagdo da Comisséo Europeia,
dispbe de legislagdo especifica em matéria de protecdo de dados e se encontra instituida, naquele territorio,
uma autoridade de protecdo de dados, a CNPD entende estarem reunidas as garantias necessdrias para a

transferéncia de dados, devendo, no entanto, o Acordo conter as salvaguardas atrds expostas.

Aprovado na reunido de 1 de fevereiro de 2022

’izy/ (o —

Filipa calvéo (Presidente)
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