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Comissdo Nacional
de Protegéo de Dados

PARECER/2022/12

|. Pedido

1. Por despacho do Secretario de Estado Adjunto e da Administracdo Interna, datado de 18 de novembro de
2021, foi solicitado parecer & Comisséo Nacional de Protegdo de Dados (CNPD) sobre o pedido de autorizacio
para instalagdo e utilizagdo de um sistema de videovigilancia no Palacio da Cidadela de Cascais, submetido
pela Policia de Seguranga Pdblica (PSP).

2. 0 pedido foi apresentado nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, alterada e
republicada pela Lei n.® 9/2012, de 23 de fevereiro, que requla a utilizagdo de camaras de video pelas forcas e
servicos de seguranga em locais publicos de utilizag&o comum, para captagdo e gravacdo de imagem e som e

seu posterior tratamento.

3. O pedido vem acompanhado de um documento do qual consta a fundamentagdo do pedido e a informacéo
técnica do sistema, doravante designado por "Fundamentacdo’, bem como a avaliag@o de impacto sobre a
protegao de dados (AIPD). Em 25 de novembro foi ainda remetida informag&o sobre a localizagdo das cdmaras

que compdem o sistema de videovigilancia.
ll. Apreciacdo

i. Objeto do parecer a emitir nos termos do artigo 5.° da Lei n.° 95/2021, de 29 de dezembro
4. Apesar de o pedido ter sido formulado ao abrigo da Lein.® 1/2005, de 10 de janeiro, como, entretanto, esta
foi revogada pela Lein.° 95/2021, de 29 de dezembro, que regula a utilizagdo e 0 acesso pelas forgas e servicos
de seguranca e pela Autoridade Nacional de Emergéncia e Protecao Civil a sistemas de videovigilancia para
captagao, gravagdo e tratamento de imagem e som (doravante, Lei n.° 95/2021), a CNPD aprecia o presente

tratamento de dados pessoais a luz do novo regime legal.

5. Assim, nos termos do n.° 3 do artigo 5.° da Lei n.° 95/2021, o parecer da CNPD restringe-se a prondncia
sobre a conformidade do pedido com as regras referentes a seguranga do tratamento dos dados recolhidos e

com o previsto nos n.%s 4 a 6 do artigo 4.° e nos artigos 16.2, 18.° a 20.° e 22.° do mesmo diploma legal.

6. Assim, nos termos destes artigos, é também objeto do parecer da CNPD o respeito pela proibigdo de
instalagdo e utilizagdo de cdmaras fixas em 4reas que, apesar de situadas em locais publicos, sejam, pela sua
natureza, destinadas a ser utilizadas em resguardo e ainda a utilizagdo de cdmaras de video quando a captagao

de imagens e de sons abranja interior de casa ou edificio habitado ou sua dependéncia ou de estabelecimentos
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hoteleiros e similares, e quando essa captagéo afete, de forma direta e imediata, a esfera da reserva da vida

intima e privada.

7. E igualmente objeto de parecer da CNPD a recolha e tratamento subsequente dos dados pessoais, em
especial quando realizado através de um sistema de gestédo de analitica dos dados captados, por aplicacéo de

critérios técnicos, bem como o respeito pelas condigdes e limites de conservacéo das gravagdes.

8. Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem em gravacdes obtidas

de acordo com a referida lei, os direitos de informagéo, acesso e eliminagéo, com as excecdes previstas na lei.

ii. As finalidades do tratamento decorrente da videovigilancia no Paldcio da Cidadela de

Cascais
9. N&o obstante ndo caber, nos termos das competéncias definidas na Lein.% 95/2021, 8 CNPD pronunciar-se
sobre a proporcionalidade da utilizagdo de sistemas de videovigilancia em locais publicos de utilizagdo comum,
essa competéncia ja existe qguando em causa estejam cémaras instaladas em dreas que sejam, pela sua
natureza, destinadas a ser utilizadas em resguardo, ou quando aquelas captem imagens e som do interior de
casa ou edificio habitado ou sua dependéncia ou de estabelecimentos hoteleiros e similares, ou quando a
captagdo de imagens ou som afete, de forma direta e imediata, a esfera da reserva da vida intima e privada (cf.
n.°s 4 a6 do artigo 4.° da Lei n.° 95/2021).

10. Estd em causa um tratamento de dados decorrente da instalacdo e utilizacdo de 28 cadmaras fixas no
Palacio da Cidadela de Cascais, que faz parte do patriménio afeto a Presidéncia da Republica, para cobertura
dos espagos interiores, bem como dos patios e jardins interiores, do Paldcio e ainda da muralha que delimita o

perimetro externo da fortaleza.

11. De acordo com o declarado, o tratamento de dados pessoais visa a protegdo de edificios e instalagbes
pablicos e respetivos acessos, a protegdo de instalagdes com interesse para a defesa e seguranga, a protecio
de pessoas e bens, publicos e privados, e a prevengdo da prética de factos qualificados pela lei como crimes e
prevengdo de atos terroristas, correspondendo assim as finalidades previstas nas alineas a), b) d) e e) don.0 1

do artigo 3.° da Lei n.° 95/2021 (cf. p. 2 da Fundamentagédo que acompanha o pedido).

12. Declara-se também que «[o] sistema n&o se encontra a efetuar captagdo de dudio» e que «[o] sistema néo
tem capacidade técnica para efetuar o registo dudio e a captagdo de imagens do interior de residéncias

particulares contiguas ao edificado» (cf. Anexos A e B da Fundamentag&o).

13. Com efeito, indica-se que algumas cdmaras captam imagens da via publica, ainda que se especifique, nuns

casos, que ndo hd capacidade de «visualizar o fécies das pessoas» — somente silhuetas - e, noutros casos,
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que a captagdo de imagens visa apenas detetar movimentos de pessoas. Indicando-se ainda que algumas das

camaras tém «funcionalidade de zona de privacidade e inibicdo de zonas de video» (cf. Anexo B da

Fundamentagéo).

14. No que diz respeito aos locais de vigilancia e &ngulos de filmagem, nem o anexo A nem o documento
enviado ulteriormente apresentam os angulos provaveis de visdo das camaras de exterior. Nessa medida, a
CNPD néo ter como aferir se a aplicagdo de mdscaras de privacidade salvaguarda os limites definidos nos
n.°s 4 a 6 do artigo 5.° da Lei n.° 95/2021, em especial quanto aos edificios vizinhos destinados a habitagdo

residéncias e a unidade hoteleira.

iii. Seguranca do sistema de videovigilancia

15. Na perspetiva da seguranca do sistema de videovigilancia, comega-se por assinalar que a Fundamentagao
€ omissa quanto a alguns aspetos essenciais para que se possa fazer uma avaliag8o completa da seguranca

do sistema, nos termos previstos no n.° 3 do artigo 5.° da Lei n.° 95/2021.

16. Assim, quanto a instalagéo fisica do sistema, ndo ¢ definido no pedido e nos seus anexos como sera
instalado, a nivel fisico, o transporte dos dados das imagens das camaras até ao posto de visualizagdo e, por
consequinte, as operagbes enviadas desde o operador até & cdmara. Td0 pouco é mencionada a eventual
existéncia de armdrios de comunicagéo e se 0s mesmos terdo mecanismos de “anti-tampering” com alertas.
A CNPD limita-se, por isso, a recomendar que a solugdo a adotar contemple alarmistica de intrusdo na
infraestrutura onde ficardo ligadas as camaras, recordando ser essencial assegurar gue ndo haja bastidores
localizados no chdo ou a uma altura que os torne facilmente acessiveis e que, preferencialmente, todos os
cabos sejam subterraneos.

17. Em relagdo a seguranga no acesso ao posto de controlo, face & omissdo de informacgdo, a CNPD
recomenda o seu reforgo com um sistema de dois fatores que permita um automatismo de controlo, a todo o
tempo, das entradas e safdas e de quem estava presente na sala em determinado instante, e que esses registos
suportem relatérios de auditoria.

18. No que diz respeito & rede Iégica de comunicacBes, a CNPD considera ser essencial que os servigos de
suporte e manutencdo do sistema de videovigildncia sejam prestados fisicamente no local, e ndo remotamente,
sob pena de, através da abertura pontual de um canal de comunicacdo na Internet, se expor o0 sistema as

vulnerabilidades de uma rede aberta.

19. Acerca da autenticagdo e perfis de utilizadores, declara-se, no anexo B, que «[o] acesso ao sistema de

videovigildncia devera ser protegido pela obrigacéo de introduzir um "username” e uma "password” - duplo
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fator». Esclarece-se que a combinagio username/password ndo constitui, obviamente, duplo fator de
autenticagdo, pelo que tal afirmagéo s pode resultar de um lapso de escrita. E sublinha-se que é recomendavel
a adogdo de um duplo fator de autenticagéo, o qual, no presente cenrio, podera, por exemplo, reconduzir-se a
um cédigo de acesso a sala de controlo e uma senha de acesso & aplicagéo de videovigildncia. Em todo o caso,
importa que o mecanismo escolhido seja pessoal e intransmissivel entre os utilizadores que tém acesso ao

sistema.

20. No que diz respeito aos perfis de utilizadares, deve definir-se se todos os operadores terdo acesso &
funcionalidade de extragdo de imagens ou se existira um perfil de utilizador com acesso privilegiado a essa
funcionalidade, entendendo a CNPD que a extracdo de imagens deverd ser uma funcionalidade de acesso
privilegiado. Em todo o caso, reforga-se que deve existir registo das camaras cujas imagens sdo extraidas e o
intervalo temporal na extragdo, assim como o responsével pela execucdo da mesma - o que vem referido na

AIPD que acompanha o pedido, mas néo é explicitado na Fundamentacéo.

21. Na documentagdo apresentada ndo se define como sdo preservadas estas gravacgOes excecionadas da
rotatividade de 30 dias do arquivo do sistemna. Assim, a CNPD recomenda que seja determinado que, no dmbito
da recolha de imagens, sejam contemplados mecanismos que viabilizam a exportagdo em formato digital,
assinado digitalmente, que ateste a veracidade do seu contetdo. Devem ainda referir-se mecanismos de cifra,

caso se pretenda proteger a exportagdo com uma senha de acesso ou outro fator de seguranga.

22. Ainda quanto & extragdo de imagens, menciona-se no Anexo B da Fundamentagdo, a existéncia da
funcionalidade de "Registo Local”, para «permitir aos utilizadores registar qualquer evento em direto no monitor
do PC que utiliza, sem ter em ateng&o os hordrios de gravacéo definidos». Sendo certo que em ponto algum do
pedido e da Fundamentagdo se definem perfodos temporais para a gravacdo das imagens, ndo pode a CNPD
deixar de manifestar a sua estranheza pela previs&o de uma tal funcionalidade, quando na Lei n.® 95/2021 (cf.
artigo 18.°) estd prescrito o procedimento a adotar quando sejam detetados factos com relevancia criminal

(como, alids, estava também na Lei n.° 1/2005).

23. Assim, a CNPD entende que a funcionalidade de ‘registo local’ ndo é permitida pela Lei n.% 95/2021,
vigorando aqui o principio da legalidade, nos termos do qual s6 se tem por legitimas condutas da Administracdo
Publica autorizadas ou previstas por lei, sublinhando ainda que se afigura que este sistema de videovigilancia

com limites temporais de gravagéo prejudica a adequaco do tratamento de dados as finalidades declaradas.
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iv. Auditabilidade do tratamento de dados pessoais

24.No anexo F, ponto 13, prevé-se a existéncia de registos cronoldgicos «a fim de permitir as referidas
operagdes de auditoria, conforme previsto no Anexo B». Ora, no anexo B apenas se menciona que «[a] aplicacio
assegura a autenticidade dos nomes dos utilizadores e das password e regista em meméria as atividades

desenvolvidas, nada mais se dizendo.

25. Deverd ser definida uma politica de retengéo dos registos de atividade (i.e, por quanto tempo sdo retidos
até serem descartados) e indicadores chave para os relatérios de auditoria em sede de monitorizagdo da

seguranga nos acessos e das operagdes efetuadas.

26. Finalmente, importa ainda atender ao facto de os registos cronoldgicos (logs) serem fundamentais para
que se possam detetar falhas e anomalias. Porém, esta fungéo dos registos cronolégicos s6 é atingida se os
mesmos forem objeto de anélise.

v. Subcontratagéo

27.Em relagdo a instalagdo e manutengdo do sistema de videovigilancia, porque ela estd diretamente
relacionada com a seguranga da informagéo e a aptiddo do sistema para cumprir as finalidades visadas,
importa sublinhar que essa obrigagéo recai sobre o responsavel pelo tratamento de dados, independentemente

de quem seja o proprietdrio das cdmaras de video e demais equipamentos que componham o sistema.

28. Estabelecendo a Lei n.° 95/2021, no n.° 1 do artigo 17.2, que o responsavel pelo tratamento dos dados é a
forga ou servigo de seguranga requerente, eventual subcontratagdo em empresa para assegurar a manutengéo
ou substituigdo dos equipamentos tem de ser formalizada, contratualmente, com a PSP. Havendo um contrato
celebrado entre a Presidéncia da Republica e uma empresa para assegurar a manutencao e a assisténcia
técnica ao sistema de videovigilancia, aquele contrato tem se ser enquadrado nos termos do artigo 23.° da Lei
n.° 59/2019, de 8 de agosto.

29. Importa, por isso, que seja celebrado um ato juridico que regule especificamente a relagdo entre a PSP e a
Presidéncia da Republica asseqgurando o dominio do tratamento de dados pessoais pelo responsavel por esse

tratamento - que € a PSP -, também na relag&o com a empresa contratada pela Presidéncia da Republica.

Ill. Conclusao

30. Ndo cabendo na competéncia que lhe esté legalmente atribuida pronunciar-se sobre os concretos
fundamentos da instalagdo e utilizago de um sistema de videovigilancia no Paldcio da Cidadela de Cascais, a

CNPD, com os argumentos acima expostos:
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a. ndo tem como aferir se a aplicagdo de mdscaras de privacidade salvaguarda os limites definidos nos
n.°s 4 a 6 do artigo 5.° da Lei n.° 95/2021, em especial quanto & privacidade relativa aos edificios

vizinhos destinados a habitagdo residéncias e a unidade hoteleira;

b. entende que a funcionalidade de "registo local" ndo é permitida pela Lei n.° 95/2021, por forca do
principio da legalidade, nos termos do qual 6 se tem por legitimas condutas da Administragdo Publica
autorizadas ou previstas por lei, sublinhando ainda que, se o sistema de videovigilancia tiver limites
temporais de gravagdo, parece prejudicar a adequagdo do tratamento de dados as finalidades

declaradas;

c. Einsiste que, sendo o responsavel pelo tratamento de dados pessoais, nos termos da lei, a PSP, tem
de ficar expressamente enquadrada pelo artigo 23.° da Lei n.° 59/2019, de 8 de agosto, qualquer

subcontratagdo, nos termos explicitados supra nos pontos 28 e 29.

31. A CNPD recomenda ainda que sejam adotadas medidas capazes de garantir a sequranca do sistema e a

auditabilidade do tratamento de dados pessoais, nos termos assinalados supra, nos pontos 16 a 26.

Lisboa, 15 de fevereiro de 2022

fo—

Filipa Calvéo (Presidente, que relatou)



