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|. Pedido

1. Por despacho do Secretério de Estado Adjunto e da Administracdo Interna, datado de 2 de dezembro de
2021, foi solicitado parecer a Comissdo Nacional de Protegdo de Dados (CNPD) sobre o pedido de autorizagdo
para «utilizagéo do sistema de Videovigilancia para a prevengédo de incidentes de ordem publica em eventos
desportivos qualificados como de risco elevado a partir de cdmaras portdteis acopladas em Remotely Piloted

Aircraft Systems», submetido pela Guarda Nacional Republicana (GNR).

2. 0 pedido foi apresentado nos termos do n.° 2 do artigo 3.° da Lei n.° 1/2005, de 10 de janeiro, alterada e
republicada pela Lein.? 9/2012, de 23 de fevereiro, que regula a utilizagdo de cdmaras de video pelas forgas e
servigos de seguranga em locais publicos de utilizagdo comum, para captagéo e gravagdo de imagem e som e

seu posterior tratamento.

3. 0 pedido vem acompanhado de um documento do qual consta a fundamentagdo do pedido e a informagéo
técnica do sistema, doravante designado por “Fundamentagdo’, que integra ainda, em anexo, a avaliagdo de

impacto sobre a protegéo de dados (AIPD).

&

[l. Apreciacao

i. Objeto do parecer a emitir nos termos do artigo 5.° da Lei n.° 95/2021, de 29 de dezembro
4. Apesar de o pedido ter sido formulado ao abrigo da Lei n.° 1/2005, de 10 de janeiro, como, entretanto, esta
foi revogada pela Lein.® 95/2021, de 29 de dezembro, que regula a utilizagéo e 0 acesso pelas forgas e servigos
de seguranca e pela Autoridade Nacional de Emergéncia e Protecdo Civil a sistemas de videovigilancia para
captagéo, gravacéo e tratamento de imagem e som (doravante, Lei n.° 95/2021), a CNPD aprecia o presente

tratamento de dados pessoais a luz do novo regime legal.

5. Assim, nos termos do n.° 3 do artigo 5.° e do n.° 1 do artigo 9.° da Lei n.° 95/2021, o parecer da CNPD
restringe-se a pronuncia sobre a conformidade do pedido com as regras referentes a seguranga do tratamento
dos dados recolhidos e com o previsto nos n.%s 4 a 6 do artigo 4.° e nos artigos 16.°, 18.% a 20.° e 22.° do

mesmo diploma legal.

6. Nos termos destes artigos, € também objeto do parecer da CNPD o respeito pela proibigdo de instalagéo e
utilizagdo de camaras fixas ou portateis em dreas que, apesar de situadas em locais publicos, sejam, pela sua
natureza, destinadas a ser utilizadas em resguardo e ainda a utilizagdo de cdmaras de video quando a captagdo

de imagens e de sons abranja interior de casa ou edificio habitado ou sua dependéncia ou de estabelecimentos
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hoteleiros e similares, e quando essa captacdo afete, de forma direta e imediata, a esfera da reserva da vida

intima e privada.

7. E igualmente objeto de parecer da CNPD a recolha e o tratamento subsequente dos dados pessoais, em
especial quando realizado através de um sistema de gestdo de analitica dos dados captados, por aplicagéo de

critérios técnicos, bem como o respeito pelas condigGes e limites de conservagédo das gravagoes.

8. Deve ainda a CNPD verificar se est&o assequrados, a todas as pessoas que figurem em gravagdes obtidas

de acordo com a referida lei, os direitos de informacdo, acesso e eliminag&o, com as excegdes previstas na lei.

ii. A finalidade da utilizacdo de drones em eventos desportivos qualificados como de risco
elevado

9. Ndo obstante néo caber, nos termos das competéncias definidas na Lei n.° 95/2021, a CNPD pronunciar-se
sobre a proporcionalidade da utilizagdo de sistemas de videovigilancia no espago publico e nos espagos
privados de acesso publico, essa competéncia j4 existe quando em causa estejam cdmaras instaladas em
dreas que sejam, pela sua natureza, destinadas a ser utilizadas em resguardo, ou quando aquelas captem
imagens e som do interior de casa ou edificio habitado ou sua dependéncia ou de estabelecimentos hoteleiros
e similares, ou quando a captag&o de imagens ou som afete, de forma direta e imediata, a esfera da reserva da
vida intima e privada (cf. n.°s 4 a 6 do artigo 4.° da Lei n.° 95/2021).

10. Em causa estd a utilizagdo de um sistema de videovigilancia para a prevengdo de incidentes de ordem
publica em eventos desportivos qualificados como de risco elevado composto por 14 cadmaras portéteis

acopladas em Remotely Piloted Aircraft Systems (aeronaves pilotadas remotamente, vulgo drones).

11. A qualificagdo dos eventos desportivos esta regulada no artigo 12.° da Lei n.° 39/2009, de 30 de julho,
alterada pela Lei n.° 92/2021, de 17 de dezembro.

12. De acordo com o pedido e a Fundamentag&o que o acompanha, a sua utilizag&o tem em vista a protegdo
de pessoas e bens, pdblicos ou de acesso publico, e a prevencao da pratica de factos qualificados pela lei como
crimes, em locais em que exista razodvel risco da sua ocorréncia, correspondendo assim as finalidades
previstas na alinea d) do n.° 1 do artigo 3.° da Lei n.° 95/2021 (cf. p. 2 da Fundamentagdo). Especificamente,
pretende-se que essa utilizagdo ocorra «em locais/eventos qualificados como de risco elevado pela Autoridade
para a Prevencdo e Combate a Violéncia no Desporto», assegurando «uma adequada cobertura dos acessos e
areas envolventes ao recinto desportivo, nomeadamente estagOes de servigo nos principais eixos rodovidrios
de acesso, eixos rodovidrios de acesso a um perimetro de 2 km do recinto, parques de estacionamento na zona

envolvente ao recinto e zonas de acesso ao perfmetro de seguranga do recinto locais e dreas considerados de
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maior historico de ocorréncias e distdrbios civis». Realga-se ainda que «o espago visado se destina, em rigor,
a monitorizar vias de acesso e &reas de acumulagdo de pessoas, zonas publicas de livre acesso ndo

habitacionais» (cf. ponto 4.a. da Fundamentag&o que acompanha o pedido).

13. Declara-se também que o sistema ndo capta nem grava som - em rigor, as camaras utilizadas ndo tém
essa funcionalidade - e que serd efetuada visualizagdo de imagens em tempo real, sem transmissdo nem
gravagdo das mesmas. Na verdade, especifica-se que as imagens captadas sdo apenas visualizadas pelo
operador da cdmara aquando da sua utilizagéo (cf. ponto 4.9. da Fundamentacéo). E esclarece-se que, para a
monitorizagdo do movimento de pessoas e de viaturas antes, durante e depois do evento desportivo, as
aeronaves tripuladas remotamente «operam a uma altitude média de 100 metros do solo, ndo se efetuando

qualquer identificagdo pessoal» (cf. ponto 4.e. da Fundamentagdo).

14. Face ao descrito, sendo reduzido o risco de identificagdo das pessoas, afigura-se que os limites definidos

nosn.°s 4 a6 do artigo 5.° da Lei n.° 95/2021 sdo respeitados.

15. De todo 0 modo, sublinha-se que a utilizagdo de cdmaras instaladas em veiculos aéreas, de acordo com o
n.°2doartigo 9.° da Lein.® 95/2021, estd agora sujeita a especificas condicdes, as quais visam precisamente
impedir a identificabilidade das pessoas captadas nas imagens. Ai se impde que as camaras s captem
«<imagens na vertical, para efeitos de visualizagdo dos espagos de enguadramento e que ndo permitam a
identificagdo de pessoas». Deve, por isso, na utilizagdo do presente sistema de videovigildncia atender-se a

tais limites.

16. Tendo em conta estas condigdes legais, bem como a declaracdo na AIPD de que o sistema de
videovigilancia sera operado a uma altitude média de 100 metros e minima de 50 metros de altura do solo (cf.
ponto 3 do Anexo B), parece dever concluir-se que a utilizacdo da aeronave tripulada remotamente
caracterizada por ultimo no Anexo A («Drone DJI TELLO») ndo cumpre as exigéncias e limites impostos ou
assumidos no pedido de autorizagdo. Na realidade, a indicag&o, como caracterfstica do referido drone, de
«Altitude: 30m» no Anexo B, sem que na AIPD haja qualquer avaliag&o especifica quanto a este equipamento e
a sua capacidade para observar a condigdo de ser «operado a uma altitude média de 100 metros e minima de
50 metros de altura do solo», permite concluir ndo estar demonstrado o respeito pelas condicées assumidas
no pedido e, especialmente, pelos limites legais e especificamente pela garantia de que ndo permite a
identificagdo das pessoas. Recorda-se que a AIPD tem desde logo por funcéo demonstrar que os sistemas de

videovigildncia cumprem os requisitos legais.
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17. Deste modo, a CNPD recomenda a exclusédo da utilizag&o deste equipamento - «Drone DJI TELLO» -, salvo
demonstragéo efetiva de que 0 mesmo garante o cumprimento dos limites definidos no n.° 2 do artigo 9.° da
Lein.®95/2021.

iii. O @mbito do pedido de autorizagdo: os eventos desportivos qualificados como de risco

elevado
18. Importa também assinalar que o &mbito do pedido de autorizagéo (e do parecer prévio da CNPD) vem
apresentado em termos amplos, para qualquer evento desportivo que se realize no futuro, desde que preencha
0 pressuposto de ser qualificado como de elevado risco pela Autoridade para a Prevencdo e Combate &
Violéncia no Desporto. Todavia, um tal &mbito descaracteriza a fungo de controlo administrativo prévio queo
procedimento autorizativo serve; controlo que, por definigdo, é concreto e, portanto, pressupde a apreciagdo
das concretas circunstancias do evento para apurar da necessidade de utilizacdo de um sistema de

videovigilancia suportado em drones com esta intensidade e &mbito.

19. Na verdade, a autorizag&o administrativa do Ministro da Administracdo Interna, ou do Secretério de Estado
em que a competéncia autorizativa tenha sido delegada, tem de corresponder a uma decisdo individual e
concreta (cf. artigo 148.° do Cédigo Procedimento Administrativo). Ora, quando se solicita uma autorizagdo
para todos os eventos desportivos futuros de determinado tipo, a decisdo é emitida em abstrato, sem tomar
em linha de conta as circunstancias concretas de cada evento e, portanto, sem permitir avaliar a
proporcionalidade da utilizagdo das camaras de videovigildncia - sem, desde logo, permitir avaliar se se
justifica, em cada evento concreto, utilizar a totalidade das 13 cdmaras de videovigilancia acopladas a drones
ou um ndmero menor de cdmaras. E que, mesmo considerando apenas os eventos que estdo hoje qualificados
como de risco elevado, depressa se intui que podem néo reclamar, desde logo pelo nimero de adeptos que se
deslocam aos recintos (v.g., jogos de futebol e jogos de hoquei em patins), a mesma intensidade de

monitorizaggo preventiva.

20. Aeste propdsito, importa notar que o objetivo de simplificagdo dos procedimentos de utilizagdo de cdmaras
teve algum acolhimento na Lei n.° 95/2021, como sucede no artigo 15.°, onde a lei afasta a necessidade de
autorizagdo administrativa do membro do Governo que exerce a diregdo sobre a forga ou servigo de seguranca
quando as camaras nédo procedam a gravagao das imagens. Mas essa dispensa legal de autorizagdo ndo cobre
a utilizagdo de camaras com a finalidade que fundamenta o presente pedido de autorizagéo (cf. n.% 1 do artigo
15.%). E uma autorizagéo genérica do membro do Governo apenas vem prevista para as camaras portéteis de

uso individual, nos termos do artigo 10.° da Lei n.° 95/2021.

2v.

r



PAR/2021/124 | 3

’~

CNPD

Comiss&o Nacional
de Protegdo de Dados

21. Em suma, a CNPD assinala o cardter abstrato de uma autorizacdo que venha a ser emitida nos termos
solicitados, por se reportar a todos 0s eventos que se encontrem hoje ou venham a ser qualificados como de
elevado risco. E, se se entender ainda assim emitir um ato juridico com este contetido abstrato, recomenda
que, pelo menos, se preveja a obrigatoriedade de a GNR comunicar ao membro do Governo competente a
intengdo de utilizagdo das cdmaras acopladas aos drones num determinado evento de risco elevado e em que
condi¢Bes e termos, para que aquele, no exercicio da competéncia autorizativa legalmente conferida e por

aplicagéo do principio da proporcionalidade, possa proibir ou delimitar tal utilizag&o.

iv. Direitos dos titulares dos dados
22. A prestagdo de informagdo sobre a utilizagdo do sistema, pelos meios indicados no ponto 4.e. (1) da
Fundamentagéo revela-se adequada. Mas, uma vez que ndo hé gravagéo de imagens (tdo-pouco de som), ndo
dados pessoais armazenados ou conservados, ndo fazendo sentido, por isso, a referéncia a informacéo a
prestar aos cidaddos sobre a possibilidade de exercicio dos «direitos de acesso, retificagéo, eliminacio e

limitagdo de tratamento de dados pessoais» (cf. ponto 4.e. da Fundamentag&o).

Ill. Conclusao

23. Ndo cabendo na competéncia que Ihe estd legalmente atribuida pronunciar-se sobre 0s concretos
fundamentos da utilizag&o de um sistema de videovigilancia para a prevencéo de incidentes de ordem publica
em eventos desportivos qualificados como de risco elevado a partir de cAmaras portateis acopladas em
aeronaves remotamente tripuladas, a CNPD destaca que essa utilizagdo, apenas para visualizagdo das imagens
no proprio equipamento pelo operador do drone, deve observar os limites e condicdes definidos no n.° 2 do
artigo 9.° da Lei n.° 95/2021, em especial garantindo a captagéo de imagens apenas na vertical e sem permitir

a identificagdo das pessoas.

24. Com esse mesmo fundamento e porque a AIPD ndo permite concluir em sentido diferente, a CNPD
recomenda também que ndo seja autorizada a utilizagdo do equipamento «Drone DJI TELLO», salvo
demonstragéo efetiva de que 0 mesmo garante o cumprimento dos limites definidos no n.° 2 do artigo 9.° da
Lein.® 95/2021.

25. Finalmente, a CNPD assinala o carater abstrato de uma autorizac&o que eventualmente venha a ser emitida
nos termos solicitados, por se reportar a todos os eventos que se encontrem hoje qualificados ou venham a
ser qualificados como de elevado risco. E, se se entender ainda assim emitir um ato jurfdico com este contetido
abstrato, recomenda que, pelo menos, se preveja a obrigatoriedade de a GNR comunicar ao membro do

Governo competente a intengdo de utilizagdo das cdmaras acopladas aos drones num determinado evento de
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risco elevado e em que condigdes e termos, para que aquele, no exercicio da competéncia autorizativa

legalmente conferida e por aplicagéo do principio da proporcionalidade, possa proibir ou delimitar tal utilizaggo.

Aprovado na reunido de 2 de margo de 2022

Filipa Calvdo (Presidente)



