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[. Pedido
1. O Instituto dos Registos e do Notariado, I.P. (IRN) veio submeter a Comissé&o Nacional de Protecdo de Dados
(CNPD) um projeto de protocolo que visa regular o acesso da empresa municipal AMBIFARO Gestédo de
Equipamentos Municipais, E.M (AMBIFARQ) ao registo automaével, para efeitos de fiscalizagdo do cumprimento

do Cddigo da Estrada e legislagdo complementar nas vias publicas sob a jurisdi¢do do respetivo municipio.

2. A CNPD emite parecer no dmbito das suas atribuigdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.° do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral
sobre a Protegédo de Dados (RGPD), em conjugagdo com o disposto no artigo 36.9,n.% 4, do RGPD e nos artigos
3.°e4.°n.°2 daLein.®58/2019, de 8 de agosto.

3. Séo partes no protocolo o IRN, o Instituto de Gestdo Financeira e Equipamentos da Justica, |.P. (IGFEJ) e a

empresa municipal AMBIFARO.

4. Conforme resulta do texto do protocolo, a empresa municipal AMBIFARO tem delegagdo de poderes para
exercer competéncias neste dominio, por forga dos seus estatutos aprovados por deliberag@o da Assembleia
Municipal de Faro de 21/1/2019.

5. Nos termos da Clausula 12 do protocolo, a AMBIFARQO «é autorizada a aceder a informacdo do registo de
vefculos, mediante consulta em linha a respetiva base de dados», localizada no IGFEJ, para a «finalidade
exclusiva de prossecucdo da competéncia que lhe estd legalmente cometida, no dmbito da fiscalizagdo do
sistema de estacionamento publico urbano pago, na circunscrigéo territorial do Municipio de Faro, e enquanto

vigorar a delegacdo de competéncias daguele Municipio».

6. Sdo acedidos os sequintes dados: «<nome, residéncia habitual, nimero e data do documento de identificagéo
e numero de identificagdo fiscal, quando tecnicamente disponivel, ou firma, sede e nimero de pessoa coletiva,

do proprietario ou locatério ou usufrutuario, e ainda os dnus e encargos». (n.° 1 da Clausula 12).

7. Os acessos a base de dados séo feitos através da pesquisa por matricula do veiculo e estdo condicionados
aidentificagfo obrigatéria do nimero de processo ou do auto de noticia a que respeitam. (cf. n.% 1 da Clausula
2.3).

8. Para efeitos de auditoria, os acessos ficam registados (logs) pelo prazo de dois anos, em conformidade com

0 previsto no n.° 2 da Clausula 22 do protocolo.
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9. Nos termos da Clausula 3.2 do protocolo, a AMBIFARO deve observar as disposicdes legais constantes do
RGPD e da Lei n.° 58/2019, de 8 de agosto, designadamente quanto a respeitar a finalidade para que foi
autorizada a consulta, que devera limitar-se ao estritamente necessdrio, ndo utilizando a informagéo para
outros fins; a ndo transmitir a informagdo a terceiros; a tomar as medidas de seguranga necessdrias para
garantir a integridade e bom funcionamento da base de dados. E ainda proibida qualquer forma de interconexéo

de dados pessoais.

10. Prevé-se também que, caso a AMBIFARO recorra a subcontratante para dar execugdo ao protocolo, fique
vinculada, designadamente, a garantir a seguranga do tratamento, a assegurar que as pessoas envolvidas
assumem compromisso de confidencialidade e a dar conhecimento ao IRN de todas as informagdes
necessarias para demonstrar o cumprimento das obrigagdes previstas no RGPD, incluindo facilitar e contribuir

para as auditorias ou inspec¢des conduzidas pelo IRN ou por outro auditor por este mandatado.

11. 0 acesso a base de dados do registo automével entre os dois organismos pode ser feito por uma das
modalidades previstas no protocolo, sendo também obrigatéria a implementagéo de tuneis IPSEC (cf. Clausula
4.2),

12. Ainda segundo a Clausula 5.2 do protocolo, a AMBIFARO obriga-se a comunicar previamente ao IRN a
identificacdo dos utilizadores do acesso a base de dados, indicando nome e categoria/fungédo, «NIF se
necessario» e enderego de correio eletrdnico, com vista a atribuigdo das respetivas credenciais de acesso ao
sistema. Os acessos serdo individualizados, e cada utilizador receberd uma palavra-chave pessoal, que o
responsabilizara pelo uso que fizer do servigo. Os pedidos de criagdo e alteragdo de utilizadores séo

reencaminhados pelo IRN para o IGFEJ para dar execugédo aos pedidos.

13. Ainda segundo a cldusula 5.2, o IGFEJ atribuird um utilizador aplicacional e respetiva palavra-chave a
empresa municipal, sendo que cada invocagao daquele utilizador ficara registada para fins de auditoria «pelo

perfodo minimo de dois anos».

14. O protocolo € celebrado pelo periodo de um (1) ano, tacitamente prorrogével por iguais periodos. A
resolugdo do protocolo implica a cessagdo imediata da autorizagdo de acesso a base de dados do registo

automaovel por parte da AMBIFARO (cf. Clausulas 10.2 e 11.2).

ll. Analise
15. Nos termos da alinea d) do n.% 2 do artigo n.° 27.°-D do Decreto-Lei n.% 54/75, de 12 de fevereiro, diploma

que regula o registo automovel, os dados pessoais do registo automovel podem ser comunicados, para

v.
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prossecugdo das respetivas atribuigdes, as entidades a quem incumba a fiscalizagdo do cumprimento das

disposicdes do Cédigo da Estrada e legislagdo complementar.

16. Ainda de acordo com 0s n.°s 2 e 3 do artigo n.° 27.°- £ do mesmo diploma, a essas entidades é possivel
autorizar a consulta em linha de transmiss@o de dados, desde que observadas garantias de segurancga e

condicionada a celebragao de protocolo que defina os limites e condigfes do acesso.

17. A possibilidade de a AMBIFARO aceder ao registo automovel decorre do disposto no artigo 7.2, n.% 1 e 3,
do Decreto-Lei n.° 107/2018, de 29 de novembro, que concretiza o quadro de transferéncia de competéncias
para 0s 0rgdos municipais no dominio do estacionamento publico, previsto no artigo 27.° da Lei n.° 50/2018,
de 16 de agosto (Lei-quadro de transferéncia de competéncias para as autarquias locais e entidades

intermunicipais).

18. Nessa medida, considera-se haver fundamento de legitimidade para este tratamento de dados, sob a forma
de acesso, ao abrigo do artigo 6.2, n.° 1, alinea e) do Regulamento (UE) 2016/679, de 27 de abril de 2016 -
Regulamento Geral sobre a Protegdo de Dados (RGPD).

19. Destaca-se como positiva e essencial a regra de obrigatoriedade de indicacdo do nimero do processo que

sustenta 0 acesso como condigdo para o prosseguimento da pesquisa e consequente acesso aos dados.

20. Quanto a comunicagdo da identidade dos utilizadores individuais pela AMBIFARO ao IRN, verifica a CNPD
que foram neste protocolo alargados os dados pessoais solicitados. Assim, além do nome e categoria/fungéo,

estd ainda previsto que seja comunicado ao IRN o enderego de correio eletronico e o NIF do utilizador.

21. Nenhuma justificagdo é dada para a solicitacdo destes dados pessoais e, com efeito, néo se vislumbra a
pertinéncia do tratamento destes dados por parte do IRN para os fins indicados na Clausula 5.2, ou seja, para

efeitos de atribuicdo de credenciais de acesso.

22. Em relagédo ao dado “email”, admite-se que poderd haver motivos, ndo indicados, que sustentem a recolha
desse dado pessoal, nomeadamente se 0 endereco de email vier a ser usado como nome de utilizador. Se for
esse 0 caso, entende a CNPD que tal solugdo deveria ser repensada, uma vez que o enderego de email
(profissional) é um dado pessoal conhecido por um universo alargado de pessoas, 0 que fragiliza desde logo
significativamente uma autenticagdo composta por dois elementos. Se o dado “email” for recolhido para
efeitos de contacto individualizado no dmbito da gestdo de utilizadores (por exemplo, recuperagao de palavra-
passe), entdo tal finalidade deve estar especificamente prevista no texto, devendo ainda, em qualquer dos
casos, ser aditado que se trata do enderego de correio eletrénico profissional, pois s6 esse devera ser usado

neste contexto.
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23. Emrelagdo ao dado “NIF”, que constitui um nuimero de identificagdo dos cidad&os para efeitos fiscais, ndo
se compreende de todo a recolha pelo IRN desse dado pessoal dos utilizadores, cujos acessos ao registo
automavel sdo realizados na sua qualidade de trabalhadores da empresa com poderes de fiscalizacdo neste

dominio e no exercicio de competéncias legais num contexto profissional.

24. Por conseguinte, considera a CNPD que ndo s6 carece de adequacdo e necessidade a recolha do NIF dos
utilizadores para fins de atribuicdo de credenciais de acesso, em violagdo do principio da minimizagdo dos
dados, reconhecido no artigo 5.2, n.° 1, alinea c), do RGPD, como ndo se encontra verificada nenhuma das
condicdes de licitude das previstas no artigo 6.%, n.° 1, do RGPD, pelo que o IRN ndo tem legitimidade para
tratar o NIF dos utilizadores da AMBIFARO que acedem ao registo automével no desempenho das suas fungoes

profissionais.

25. Também no que diz respeito aos registos para fins de auditoria (fogs), mencionados no n.° 2 da Clausula
2.8 enon.°5daClausula 5.8, a redagdo do protocolo é equivoca, quanto ao tipo de /ogs feitos; quem realiza

esses registos, se 0 IRN/IGFEJ, se a AMBIFARO; e qual é exatamente 0 seu prazo de conservagao.

26. Com efeito, por um lado, ndo se afirma se hd registo de /ogs dos utilizadores individuais, permitindo
monitorizar 0 acesso e atividade de cada trabalhador (apesar de se declarar que cada um é responsavel pela
utilizagdo que fizer do servigo) e quem regista e conserva essa informacéo, sendo apenas claro que séo feitos

logs do utilizador aplicacional, previsivelmente pelo IRN/IGFEJ.

27. Por outro lado, enquanto se indica que os logs referidos na Clausula 2.2 tém uma conservagdo de dois
anos, logo um prazo maximo, o periodo de conservagdo dos logs do utilizador aplicacional referido na Clausula

5.2 refere dois anos de prazo minimo, ndo estando assim definido um prazo méaximo.

28. Ora, além dos registos relativos ao utilizador Unico aplicacional, devem ser também registados os logs dos
utilizadores individuais, ambos por parte do IRN/IGFEJ, para permitir um controlo efetivo das condicdes do

acesso e utilizagao dos dados.

29. Nesse sentido, deve o IRN indicar expressamente no texto do protocolo que sdo feitos registos dos
utilizadores individuais para fins de auditoria, quem o faz, e qual o prazo de conservacdo desses registos.
Idéntica informagdo deve constar quanto ao utilizador aplicacional, de modo que seja evidente como séo

controlados 0s acessos e por quem.

30. No que diz respeito as medidas de seguranga previstas para a transmissdo de dados, bem como a

obrigag&o prevista no n.° 3 da Clausula 3.2, afiguram-se de um modo geral apropriadas.

2v.
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31. Quanto a participagdo do IGFEJ como parte neste protocolo, considera a CNPD ser esta plenamente

justificada, atendendo as suas atribuiges, previstas no artigo 3.° do Decreto-Lei n.° 164/2012, de 31 de julho.

32. Uma nota final para assinalar um evidente lapso quanto a entidade mencionada na alinea a) do n.° 1 da

Clausula 4.2 do protocolo.

1. Concluséo
33. Considera a CNPD haver legitimidade para o acesso pela AMBIFARO, E.M., aos dados pessoais do registo
automovel, nos limites e condigdes preconizados pelo presente protocolo, com as alteragdes decorrentes do

presente parecer.

34. Assim, a CNPD entende que deve ser reequacionada a necessidade do tratamento do dado “email” e, a ser
justificada a sua necessidade, deve o texto do protocolo especificar que se trata de endereco de correio

eletronico profissional e para que fim é tratado.

35. No que diz respeito ao tratamento do dado “NIF’, considera a CNPD que o IRN ndo tem legitimidade para
proceder ao tratamento desse dado pessoal dos utilizadores no contexto do desempenho das suas fungdes

profissionais, pelo que que texto do protocolo deve ser alterado em conformidade.

36. Por ultimo, deve o clausulado especificar que entidade regista os acessos individuais dos utilizadores para
fins de auditoria e ser clarificado e tornado mais coerente os prazos de conservacdo dos logs para 0s

utilizadores individuais e para o utilizador aplicacional.

Aprovado na reunido de 5 de abril de 2022

%

Filipa Calvdo (Presidente)

Av.D. Carlos |, 134, 1° T(+351)213 928 400 geral@cnpd.pt
1200-651 Lisboa F(+351) 213976 832 www.cnpd.pt



