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DELIBERAGAQ/2022/35

[. Pedido
1. O Instituto dos Registos e do Notariado, I.P. (IRN) veio submeter a Comissdo Nacional de Protegdo de Dados
(CNPD) um projeto de protocolo que visa regular o acesso da Cdmara Municipal de Pagos de Ferreira (CMPF)
ao registo automovel, para efeitos de fiscalizagdo do cumprimento do Cddigo da Estrada e legislagéo

complementar nas vias publicas sob a sua jurisdigéo, incluindo a participagdo sobre acidentes de viagéo.

2. A CNPD emite parecer no &mbito das suas atribuigbes e competéncias enquanto entidade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c) do n.° 1 do artigo 57.° do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral
sobre a Protegéo de Dados (RGPD), em conjugagdo com o disposto nos artigos 3.° € 4.2, n.° 2, da Lei n.°
58/2019, de 8 de agosto.

3. Sdo partes no protocolo o IRN, o Instituto de Gestdo Financeira e Equipamentos da Justica, I.P. (IGFEJ) e 0

Municipio de Pagos de Ferreira.

4. Nos termos da Cldusula 12 do protocolo, a CMC «é autorizada a aceder, a informagéo do registo de vefculos,
mediante consulta em linha a respetiva base de dados», localizada no IGFEJ, para a finalidade exclusiva de
prossecugdo da competéncia que Ihe estd legalmente cometida no d&mbito da gestdo e fiscalizagdo do
estacionamento publico urbano pago, bem como a instrugéo e deciséo de procedimentos contraordenacionais
rodoviarios por infrag@es leves relativas a estacionamento proibido, indevido ou abusivo, nas vias sob jurisdig&o

municipal, incluindo a aplicagdo de coimas e custas.

5. Sdo acedidos os sequintes dados: «<nome, residéncia habitual, nimero e data do documento de identificagéo
e nimero de identificag&o fiscal, quando disponivel, ou firma, sede e niimero de pessoa coletiva, do proprietério,

locatario ou usufrutudrio, e ainda os 6nus ou encargos» (n.° 1 da Cléusula 1.2).

6. Os acessos a base de dados séo feitos através da pesquisa por matricula do veiculo e estdo condicionados
a identificagéo obrigatdria do nimero de processo ou do auto de contraordenagéo a que respeitam. (cf. n.° 1

da Clausula 2.2).

7. Para efeitos de auditoria, os acessos ficam registados (logs) pelo prazo de dois anos, em conformidade com

0 previsto no n.° 2 da Clausula 2.2 do protocolo.

8. Nos termos da Cldusula 3.2 do protocolo, a CMPF deve observar as disposigdes legais constantes do RGPD

e da Lein.? 58/2019, de 8 de agosto, designadamente quanto a respeitar a finalidade para que foi autorizada a
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consulta, que devera limitar-se ao estritamente necessario, ndo utilizando a informagao para outros fins; a ndo
transmitir a informagdo a terceiros; a tomar as medidas de seguranga necessérias para garantir a integridade

e bom funcionamento da base de dados. E ainda proibida qualquer forma de interconexéo de dados pessoais.

9. Prevé-se também que, caso a CMPF recorra a subcontratante para dar execugdo ao protocolo, fique
vinculada, designadamente, a garantir a seguranga do tratamento, a assegurar que as pessoas envolvidas
assumem compromisso de confidencialidade e a dar conhecimento ao IRN de todas as informacées
necessarias para demonstrar o cumprimento das obrigag@es previstas no RGPD, incluindo facilitar e contribuir

para as auditorias ou inspegBes conduzidas pelo IRN ou por outro auditor por este mandatado.

10. O acesso a base de dados do registo automével é feito por VPN entre os dois organismos, com uso da
combinagdo nome/palavra-passe associados a cada utilizador, sendo também obrigatéria a implementag&o
de tdneis IPSEC (cf. Cldusula 4.2).

11. Ainda segundo a Cldusula 5.2 do protocolo, a CMPF obriga-se a comunicar previamente ao IRN a
identificagdo dos utilizadores do acesso a base de dados, indicando nome, categoria/fungéo, NIF e enderego
de correio eletranico, com vista & atribuicdo das respetivas credenciais de acesso ao sistema. Os pedidos de
criagdo e alteragéo de utilizadores sdo encaminhados para o IGFEJ para dar execucéo aos pedidos. Serd ainda
criado pelo IGFEJ um utilizador aplicacional, no &mbito do acesso através de webservices, cujas invocagoes

ficam registadas para auditoria pelo periodo minimo de dois anos.

12. 0 protocolo € celebrado pelo periodo de um (1) ano, tacitamente prorrogével por iguais perfodos. Constitui
causa de resolugdo do protocolo, entre outros motivos, o incumprimento dos deveres previstos na Clausula
3.% em matéria de protegdo de dados pessoais. A resolugdo do protocolo implica a cessagdo imediata da
autorizagdo de acesso a base de dados do registo automével por parte da CMF (cf. Cldusula 10.2,n.% 1 e 2, e

Clausula 11.2).

13. Este protocolo substitui anterior protocolo com o mesmo fim celebrado em agosto de 2004.

Il. Andlise
14. Nos termos da alinea d) do n.° 2 do artigo n.® 27.°-D do Decreto-Lei n.° 54/75, de 12 de fevereiro, diploma
que regula o registo automovel, os dados pessoais do registo automével podem ser comunicados, para
prossecugdo das respetivas atribuigdes, as entidades a quem incumba a fiscalizagdo do cumprimento das

disposig@es do Codigo da Estrada e legislagdo complementar.
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15. Ainda de acordo com 0s n.%s 2 e 3 do artigo n.° 27.°- E do mesmo diploma, a essas entidades é possivel
autorizar a consulta em linha de transmissdo de dados, desde que observadas garantias de seguranga e

condicionada a celebragdo de protocolo que defina os limites e condigGes do acesso.

16. A possibilidade de a CMPF aceder ao registo automdvel decorre das disposiges conjugadas do artigo 5.°,
n.° 1, alinea d) com o n.° 3, alinea a) do Decreto-Lei n.° 44/2005, de 23 de fevereiro, na sua redacéo atual. A
viabilizagéo do acesso ao registo automdvel através da assinatura de protocolo com o IRN decorre do artigo
7.°,n.° 1, do Decreto-Lei 107/2018, de 29 de novembro, que concretiza o quadro de transferéncia de
competéncias para os 0rgdos municipais no dominio do estacionamento publico, previsto no artigo 27.° da Lei
n.° 50/2018, de 16 de agosto (Lei-quadro de transferéncia de competéncias para as autarquias locais e
entidades intermunicipais).

17. Nessa medida, considera-se haver fundamento de legitimidade para este tratamento de dados, sob a forma
de acesso, ao abrigo do artigo 6. n.° 1, alinea e) do Regulamento (UE) 2016/679, de 27 de abril de 2016 -

Regulamento Geral sobre a Protegdo de Dados (RGPD).

18. Destaca-se como positiva e essencial a regra de obrigatoriedade de indicagédo do niimero do processo que

sustenta o acesso como condigdo para o prosseguimento da pesquisa e consequente acesso aos dados.

19. Sublinha-se ainda como ajustada a norma relativa ao acesso individualizado por utilizador, mediante

credenciais Unicas, e respetivos logs, permitindo sempre rastrear a atividade de cada utilizador.

20. Quanto a comunicagéo pela CMPF ao IRN dos dados pessoais dos utilziadores, verifica a CNPD que, além
do nome e categoria/fungéo, esta ainda previsto que seja comunicado ao IRN o endereco de correio eletrénico

e o NIF do utilizador.

21. Nenhuma justificagéo é dada para a solicitagdo destes dados pessoais e, com efeito, néo se vislumbra a
pertinéncia do tratamento destes dados por parte do IRN para os fins indicados na Clausula 5.2, ou seja, para

efeitos de atribuigdo de nome de utilizador e palavra-passe.

22. Emrelagdo ao dado “email’, admite-se que podera haver motivos, ndo indicados, que sustentem a recolha
desse dado pessoal, nomeadamente se o enderego de email vier a ser usado como nome de utilizador. Se for
esse 0 caso, entende a CNPD que tal solugdo deveria ser repensada, uma vez que o enderego de email
(profissional) € um dado pessoal conhecido por um universo alargado de pessoas, o que fragiliza desde logo
significativamente uma autenticagédo composta por dois elementos. Se o dado “email” for recolhido para

efeitos de contacto individualizado no &mbito da gestéo de utilizadores (por exemplo, recuperagao de palavra-
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passe), entdo tal finalidade deve estar especificamente prevista no texto, devendo ser aditado que se trata do

endereco de correio eletrénico profissional, pois s6 esse deverd ser usado neste contexto.

23. Emrelagéo ao dado “NIF", que constitui um nimero de identificagdo dos cidaddos para efeitos fiscais, ndo
se compreende de todo a recolha pelo IRN desse dado pessoal dos utilizadores, cujos acessos ao registo
automavel sdo realizados na sua qualidade trabalhadores da autarquia com poderes de fiscalizagdo neste

dominio e no exercicio de competéncias legais num contexto profissional.

24. Por conseguinte, considera a CNPD que ndo s¢ carece de adequacéo e necessidade a recolha do NIF dos
utilizadores para fins de atribuigdo de credenciais de acesso, em violagdo do principio da minimizacéo dos
dados, reconhecido no artigo 5.°, n.° 1, alinea c¢), do RGPD, como n&do se encontra verificada nenhuma das
condigBes de licitude das previstas no artigo 6.%, n.° 1, do RGPD, pelo que o IRN ndo tem legitimidade para
tratar o NIF dos utilizadores da CMPF que acedem ao registo automdvel no desempenho das suas funcdes

profissionais.

25. No que diz respeito as medidas de seguranga previstas para a transmissdo de dados, bem como a

obrigag&o prevista no n.® 3 da Clausula 5.2, afiguram-se de um modo geral apropriadas.

26. Quanto a participagdo do IGFEJ como parte neste protocolo, considera a CNPD ser esta plenamente

justificada, atendendo as suas atribuig8es, previstas no artigo 3.° do Decreto-Lei n.° 164/2012, de 31 de julho.

l1l. Concluséo
27. Considera a CNPD haver legitimidade para o acesso pela Cdmara Municipal de Pacos de Ferreira aos dados
pessoais do registo automével, nos limites e condigées preconizados pelo presente protocolo, com as

alteragBes decorrentes do presente parecer.

28. Assim, a CNPD entende que deve ser reequacionada a necessidade do tratamento do dado “email” e, a ser
justificada a sua necessidade, deve o texto do protocolo especificar que se trata de email profissional e para

que fim é tratado.

29. No que diz respeito ao tratamento do dado “NIF’, considera a CNPD que o IRN néo tem legitimidade para
proceder ao tratamento desse dado pessoal dos utilizadores no contexto do desempenho das suas fungdes

profissionais, pelo que o texto do protocolo deve ser alterado em conformidade.

Aprovado na reunido de 19 de abril de 2022
po i
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Fiéa Calvéo (Presidente)
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