PAR/2022/20 | 1

Comisséo Nacional
de Proteg8o de Dados

PARECER/2022/36

I. Pedido
1.0 Instituto da Seguranga Social, I.P. (1SS, IP) veio solicitar a Comissdo Nacional de Protegdo de Dados
(CNPD) a emissdo de parecer sobre um protocolo que visa estabelecer os termos e as condigdes de
disponibilizacdo, entre esta entidade e o Fundo de Compensagao do Trabalho (FCT), o Fundo de Garantia de
Compensagéo do Trabalho (FGCT), o Instituto de Informdtica, IP (IL.IP), o Instituto de Gestdo Financeira da
Seguranga Social, IP ( IGFSS, IP), o Instituto de Gestdo de Fundos de Capitalizagdo da Seguranca Social,
IP,(IGFCSS,IP) o ISS.IP, o Instituto de Seguranga Social dos Agores, IP.RA, (ISSA, IP.RA) e o Instituto de
Seguranga Social da Madeira, IP-RAM (ISSM, IP RAM) da informacéo relativa a elementos de identificagdo do
trabalhador, do contrato de trabalho, da entidade empregadora e de toda a informag#o necessaria para o

funcionamento do Portal dos Fundos de Compensag#o e respetivas funcionalidades.

2. 0 pedido formulado e o parecer ora emitido decorrem das atribuigdes e competéncias da CNPD, enquanto
autoridade nacional de controlo dos tratamentos de dados pessoais, conferidos pela alinea ¢) do n.° 1 do
artigo 57.° e pelo n.° 4 do artigo 36.° do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016 (Regulamento Geral sobre a Protecéo de Dados - RGPD), em conjugacéo com o disposto
no artigo 3.°, no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de

agosto.
i, Andlise

3. ALein.® 70/2013, de 30 de agosto, estabelece os regimes juridicos do Fundo de Compensagao do Trabalho
(FCT), do Mecanismo Equivalente (ME) e do Fundo de Garantia de Compensagao do Trabalho (FGCT), sendo
que os n.° 4 e 5 do artigo 18.° estabelecem, respetivamente, que o IGFCSS e o IGFSS, asseguram o
funcionamento do FCT e do FGCT, celebrando, para o efeito, protocolos com o ISS, IP e com as instituigdes de

seguranga social competentes das regides auténomas.

5. Por sua vez, o n° 1 do artigo 18° da Portaria n.° 294-A/2013, de 30 de setembro, (define os procedimentos e os
elementos necessérios a operacionalizagdo do Fundo de Compensagéo do Trabalho (FCT) e do Fundo de Garantia
de Compensagéo do Trabalho (FGCT)), prevé a comunicag#o e interconex&o com a Seguranga Social dos dados
mencionados nos artigos 4° e 5°.

6. A alinea b) do n° 1 do artigo 356.° do Lei n°® 75-B/2020, de 31 de dezembro, prevé o estabelecimento de
interconexdo de dados, no &mbito do Fundo de Compensagéo do Trabalho e Fundo de Garantia de Compensacio

do Trabalho, devendo para o efeito ser celebrado protocolo que estabelega as responsabilidades de cada entidade
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interveniente, quer no ato de transmiss&o quer em outros tratamentos a efetuar, a homologar pelo membro do
Governo responsavel pela drea sectorial e que devem definir, designadamente as categorias dos titulares dos
dados e dos dados objeto de interconexio, bem como os seus elementos e condigbes de acesso, comunicagio e
tratamento dos dados por parte dessas entidades, nos termos do previsto nos n.%s 2 e 3 do citado artigo.

7. Tal interconexd@o mostra-se necessdria para dar cumprimento ao disposto no artigo 51.° da lei n.° 7072013, de
30 de agosto bem como para dar cumprimento a medida inscrita no Programa Simplex 2019 - “Seguranga Social e
Fundos 3 em 1", que visa criar uma plataforma Gnica de comunicagio 2 Seguranca Social, ac Fundo de
Compensagao de Trabalho (FCT) e a0 Fundo de Garantia de Compensacéo de Trabalho (FGCT) dos elementos
relativos a celebrag#o, alteragdo e cessacdo de contratos de trabalho.

8. Assim, o presente protocolo visa regular a disponibilizagdo entre as diversas entidades outorgantes da
informacdo relativa a elementos de identificacdo do trabalhador, do contrato de trabalho da entidade
empregadora e de toda a informag&o necesséria para o funcionamento do Portal dos Fundos de Compensacgéo e

respetivas funcionalidades.

9. A comunicagdo de dados pessoais configura um tratamento de dados pessoais, na acegdo da alinea 2) do
artigo 4.° do RGPD.

10. Ha fundamento de legitimidade para este tratamento de dados pessoais ao abrigo da alinea c)don®1do
artigo 6.° do RGPD.

11. Os dados objeto de comunicagdo vém referidos no Anexo | ao presente protocolo, af se discriminando os
dados a transmitir pela Sequranga Social ao FCT (elementos de identificagdo do trabalhador e do empregador), e
os dados a transmitir pelo FCT & Seguranga Social (informag&o necessaria para entrega e cobranga de divida).
12. Entre os dados de identificagdo do trabalhador constam os previstos no artigo 4.° da Portaria n.° 294-A/2013
de 30 de setembro (nome completo, NISS e niimeros de identificacfo civil e fiscal) a que acrescem os dados
«enderego eletronicon e «perfis». Quanto a estes (itimos, ndo estando explicitado que tipo de informagdo af se
integra, ndo é possivel avaliar a sua pertinéncia e necessidade pelo que se recomenda a reponderacdo do seu
tratamento, em cumprimento do principio da minimizagéo dos dados previsto na alinea c) do n.° 1 do artigo 5.°
do RGPD.

13. Séo considerados responsaveis pelo tratamento de dados o IGFSS, IP, ISS, 1.P, ISSA, IP-RA e 0 ISSM, {P-RAM,
o FCT e o FGCT', atuando o Ii, 1.P. como subcontratante. Estamos, pois, perante um caso de responsabilidade

conjunta, prevista no artigo 26.° do RGPD.

! Note-se que certamente por lapso o considerando a alinea b) do considerandos refere que “O ISS, LP., 0 ISSA, IP-RA ¢
0 ISSM, IP-RAM intervém neste protocolo por ser a pessoa coletiva publica que... é responsavel”

V.
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14. Nos termos da cldusula terceira, o I, IP, enquanto responsavel pelo Sistema de Informagdo da Seguranca
Social e do Sistema de Informagdo de suporte aos Fundos realiza a comunicagéo eletrénica de dados entre os
sistemas das entidades outorgantes através de processo de interoperabilidade eletronica. O acesso & informagao
é efetuado através de comunicagéo eletronica de dados entre os sistemas das entidades outorgantes, «com
utilizagéo de servigos especificamente implementados de modo a proteger o fornecimento de dados». Ora, o texto
ndo explicita a forma como tal comunicag&o é realizada pelo que se sugere a sua densificagéo (referindo por
exemplo se se realiza sobre tinel IPSec, com autenticagio).

15. Por sua vez, o n.° 3 da mesma Cldusula dispde que o I, 1.P. procede, igualmente aos registos de acesso no
ambito do presente protocolo, conservando esse registo pelo prazo de dois anos. Sublinha-se que este registo
deve identificar a data e hora do acesso, bem como quem desencadeou o pedido (no caso de haver intervengéo
manual). No caso de ocorrer uma pesquisa deve o registo identificar quais os parametros da mesma e o nimero
de resultados obtidos e, no caso de simples envio, o nimero de registos transmitidos.

16. Importa referir que a Cldusula sexta do Protocolo dispde na alinea g) que constitui obrigagdo do
subcontratante «Consoante a vontade manifestada pelos Responséveis pelo tratamento, devolver ou apagar todos
os Dados Pessoais objeto de processamento apds concluséo da prestacéo de servicos por exaustao da finalidade,
bem como de todas as cépias existentes, salvo quando a sua conservagdo seja exigida por requisitos da
legislag@o nacional/europeia.” Recomenda-se a eliminagfo desta disposicéo que se limita a transpor a alinea g)
do artigo 28.° do RGPD, sem regular concretamente a situagio em analise.

16. De entre as obrigag6es dos responsaveis pelo tratamento de dados a alinea d) da Clausula oitava disp&e que
ihes cabe garantir, em conjunto com o Subcontratante, o exercicio, por parte dos Titulares dos dados pessoais,
dos direitos de informagdo, acesso, retificagdo, apagamento, oposicdo e limitacdo do tratamento, sem, no
entanto, definir o procedimento a adotar no caso de os titulares exercerem os seus direitos. Assim, sugere-se a
reformulacdo desta cldusula por forma a regular os procedimentos em causa.

17. Por dltimo, a CNPD recomenda a densificagdo da Clausula nona relativa a medidas de seguranga e privacidade,
devendo ficar definida a existéncia de perfil para aceder aos dados (e um limite no niimero de utilizadores com
esse perfil); a existéncia de logs dos pedidos e do acesso aos dados com identificagio de quem desencadeou
esses procedimentos como descrito no ponto 15 e, ainda, a utilizagdo de canais sequros para a transmissdo dos
dados. Como nota, refira-se ainda que o texto do Protocolo ndo explicita o suporte da informacdo a ser

transmitida.

1. Concluséo

18. Nos termos e com os fundamentos acima expostos a CNPD recomenda:
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a) A reponderagdo dos dados de identificagdo do trabalhador constantes no Anexo |;

b) A reformulagdo da cldusula terceira por forma a explicitar a forma como a comunicacao entre 0s sistemas

das entidades outorgantes é realizada;

c) A reformulagédo do n.° 3 da Cldusula terceira, relativa aos registos de acesso, hos termos descritos no ponto
15;

d) A eliminagéo da Clausula sexta do Protocolo;

e) A introdugo de uma nova alinea na Cldusula oitava regulando o procedimento a adotar relativamente ao
exercicio dos direitos dos titulares dos dados;

f) A densificag&o da Cldusula nona relativa as medidas de seguranga, devendo o clausulado prever expressamente
a existéncia de perfil para aceder aos dados, a existéncia de logs dos pedidos e dos acessos com identificagao
de quem desencadeou esses procedimentos, a utilizagdo de canais seguros para a transmissédo dos dados bem

como a explicitacdo do suporte da informagao a ser transmitida.

Lishoa, 28 de abril de 2022
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Maria Céandida Guedes Oliveira (Relatora)



