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Comissdo Nacional
de Protegdo de Dados

PARECER/2022/38

|. Pedido

1. Por despacho do entéo Secretério de Estado Adjunto e da Administragdo Interna, recebido em 22 de margo
de 2022, foi solicitado parecer & Comissdo Nacional de Protegdo de Dados (CNPD) sobre o pedido de
autorizagao para implementag&o de um sistema de videovigilancia no Paldcio Nacional de Belém - Presidéncia

da Republica, em Lisboa, submetido pela Policia de Seguranga Publica (doravante PSP).

2. 0 pedido foi apresentado ao abrigo do artigo 5.° da Lei n.° 95/2021, de 29 de dezembro, que regula a
utilizagdo e o acesso pelas forgas e servigos de seguranga e pela Autoridade Nacional de Emergéncia e

Protecdo Civil a sistemas de videovigildncia para captagdo, gravagdo e tratamento de imagem e som.

3. O pedido vem acompanhado de diversos anexos, que compdem a fundamentagéo, entre os quais se destaca

a avaliagdo de impacto sobre a protegéo de dados (AIPD).

Il. Andlise

i. Acompeténcia da CNPD

4. A competéncia da CNPD para apreciar o presente pedido estd estabelecida no n.° 3 do artigo 5., da Lein.°
95/2021, de 29 de dezembro, restringindo-se, por isso, & prontncia sobre a sua conformidade com as regras
referentes a seguranga do tratamento dos dados recolhidos e com o previsto nos n.°s 4 a 6 do artigo 4.° e nos
artigos 16.°, 18.% a 20.° e 22.° desse diploma legal, com os destaques gue passaremos a enunciar, 0s quais
delimitam o objeto deste parecer.

5. Assim, de acordo com o disposto nos elencados segmentos narmativos do citado artigo 4.°, o objeto deste
parecer passa pela observagdo do respeito pela proibigdo de instalacdo e utilizagdo de camaras fixas ou
portateis em éreas que, apesar de situadas em locais publicos, sejam, pela sua natureza, destinadas a ser
utilizadas em resguardo (n.° 4). Mas também pela utilizagdo de cémaras de video quando a captagdo de
imagens e de sons abranja interior de casa ou edificio habitado ou sua dependéncia ou de estabelecimentos
hoteleiros e similares (n.° 5), e, de um modo geral, quando essa captagéo afete, de forma direta e imediata, a

esfera da reserva da vida intima e privada (n.° 6).

6. No que concerne ao tratamento dos dados pessoais, serd também objeto deste parecer a sua recolha e
tratamento subsequente, mormente quando realizado através de um sistema de gestdo de analitica dos dados
captados, por aplicagéo de critérios técnicos, de acordo com a finalidade do sistema a implementar (artigo 16.°
da Lein.® 95/2021).
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7. Ainda no &mbito do tratamento haverd ainda que indagar sobre os aspetos procedimentais (artigo 18.° da
Lein.2 95/2021), a conservagdo das gravagdes (artigo 19.° da Lein.® 95/2021) e se estdo assegurados, a todas
as pessoas que figurem em gravages obtidas de acordo com a referida lei, os direitos de informagéo, acesso

e eliminacdo, com as excegGes previstas na lei (artigo 20.° da Lein.° 95/2021).

8. Por ltimo e no dmbito da divulgagdo do sistema, a CNPD também deve verificar as condigdes de instalag&o,

mormente a sua existéncia e finalidade (artigo 22.° da Lei n.? 95/2021).

ii. O sistema de videovigilancia e as finalidades do tratamento de dados pessoais

9. 0 sistema de videovigilancia (doravante SVV ou simplesmente Sistema) é dirigido essencialmente ao Paldcio
Nacional de Belém, que para além de ser a Residéncia Oficial do Presidente da Republica, alberga ainda o

Museu da Presidéncia da Republica.

10. Com a finalidade de seguranga, a implementagdo do SVV é justificada mediante quatro vetores: i)
prevengao, sendo dissuasor para potenciais infratores; ii) gestdo de recursos, permitindo a sua maximizagéo
em termos humanos e técnico-policiais; iii) operacionais, possibilitando a agilizag&o de uma resposta policial
em tempo real; iv) investigacdo criminal, viabilizando a identificagdo dos autores e a subsequente
responsabilizagdo criminal quando esta esteja em causa, mormente de crimes de terrorismo, enquadrando-se
nas alineas a), b), d) e e) don.? 1 do artigo 3.° da Lei n.® 95/2021.

11. 0 SVV integra 92 (noventa e duas) cdmaras de video fixas, sendo 81 (oitenta e uma) na cobertura interior,
enquanto 11 (onze) tém aptiddo para captar imagens do espago privado de acesso publico, assim como do

espago publico circundante, conforme passaremos a precisar.

12. A cobertura interior é dirigida para os edificios que integram o Paldcio Nacional de Belém, abrangendo os
edificados af existentes, patios, jardins e arruamentos interiores, assim como o espago privado de acesso

plblico (Jardim Botanico Tropical).

13. Por sua vez, 0 espaco publico circundante compreende os edificios, passeios puablicos e faixas de rodagem

delimitadoras do Paldcio Nacional de Belém.

14. De acordo com o declarado, o SVV n&o efetua registos audio, afirmando-se ainda que «[...] ndo se encontra

a efetuar captagdo de dudio» (cf. Anexo B).

15. Esclarece-se também que o sistema ndo procede a analitica de dados.

Tv.
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16. Ainda de acordo com o declarado, 0 SVV em matéria de captagdo de imagens estd dotado de capacidade

técnica para implementar méscaras de protegéo, como também para delimitar os movimentos de rotagdo das

camaras de video, tanto no plano horizontal, como vertical.

17. Mediante estes procedimentos técnicos podem regular-se a captagdo de imagens que afetem, de forma
direta e imediata, a esfera da reserva da vida intima e privada, como seja o interior de casas ou edificios

habitados ou as suas dependéncias.

18. Porém, no que diz respeito aos locais de vigilancia e angulos de filmagem, a fundamentagdo que
acompanha o pedido ndo apresenta os &ngulos provaveis de visio das cAmaras (cf. Anexo A). A documentagéo
identifica a localizag&o, mas n&o apresenta fotogramas com a captagdo provavel das filmagens. Desta forma,
e tomando como exemplo a cdmara n.° 2, esta descrita como «Pretende-se que capte imagens do Museu dos
Coches (Picadeiro Real), passeios contiguos e faixa de rodagem (Rua de Belém)». Sendo que do lado oposto
da Calcada da Ajuda se encontram intimeros edificios particulares, ndo se vé esclarecido se 0s possiveis
angulos de visdo desta camara abrangem tais edificios e, em caso afirmativo, qual a aplicagéo projetada para

as mascaras de privacidade.

19. Ora, face a tais omiss@es, a CNPD ndo tem como verificar se o SVV respeita os limites ou proibigdes fixados
nosn.s 5e 6 doartigo 4.° da Lein.® 95/2021, maxime a proibicdo de captacgédo de imagens do interior de casas
ou edificios habitados no exterior do Palacio Nacional de Belém ou de estabelecimentos hoteleiras e similares,
e de captacdo de imagens que afete, de forma direta e imediata, a esfera da reserva da vida intima e privada

dos cidaddos.

fil.  Aseguranga do sistema de videovigilancia

20. Em relagdo as medidas de seguranca do sistema, embora se especifique na fundamentagdo que
acompanha o pedido que as cimaras possuem caracteristicas anti-vandalismo, ndo ha referéncia sobre
mecanismos alarmisticos "anti-tampering’, o que se recomenda. Recomenda-se também que o sistema

contemple alarmistica de intrus&o nos armarios de comunicagdo onde se assegura a ligagdo das cAmaras.

21. A partir do declarado no anexo B (p. 19) que acompanha o pedido, afigura-se que os computadores dos
operadores poderdo ter acesso as cdmaras. A este propdsito, a CNPD assinala ser uma boa prética que apenas
o servidor do sistema esteja na rede das camaras, com 0 acesso as mesmas, devendo os computadores dos
operadores assegurar o visionamento das imagens a partir do servidor. Desta forma, garante-se que todos o0s

acessos e demais operagdes sejam auditéveis centralmente no sistema.
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22. Ainda em relacdo as medidas de seguranga, além dos dois perfis de acesso ja previstos (de acesso as
imagens em tempo real e de acesso a imagens gravadas), deve também ser criado um perfil de acesso a
funcionalidade de extragdo de imagens, o qual deve corresponder a um acesso privilegiado, portanto, ndo
reconhecida a todos os operadores com permissdo de visualizagdo das imagens. Deve também existir um
registo especifico de quais as cdmaras e intervalo temporal na extragéo, assim como do responsavel pela sua
execucao.

23. Acerca da autenticacdo e perfis de utilizadores, declara-se, no anexo B, que 0 acesso ao sistema de
videovigilancia depende da introdugdo «[..] de duas codificagbes distintas, pessoais e intransmissiveis:
"username” e "password"». E recomendavel a adogdo de um duplo fator de autenticagéo, o qual, no presente
cenério, poderd, por exemplo, reconduzir-se a um cédigo de acesso a sala de controlo e uma senha de acesso

a aplicagdo de videovigilancia.

24. Uma dltima nota, para assinalar que, embora esteja assegurada a disponibilidade das imagens gravadas
no caso de avarias no armazenamento das mesmas, a solugéo prevista para o caso de eliminagéo acidental
das mesmas ndo cobre a totalidade das cdmaras. A CNPD recomenda que se implemente um sistema de

cépias de seguranca apto a garantir também a disponibilidade das imagens pelo periodo de 30 dias.

iv.  Aintegridade das gravagdes e a auditabilidade do tratamento de dados

25. No que diz respeito & extragdo de imagens para envio das mesmas ao Ministério Piblico, nos termos do
artigo 18.° da Lei n.° 95/2021, ndo se encontra explicitado como se preserva as gravagdes da rotatividade de
30 dias de arquivo no sistema. Recomenda-se, por isso, que o a solugdo de software de gestdo do SVV
contemple mecanismos que viabilizam a exportagdo em formato digital, assinado digitalmente, que ateste a
veracidade do seu contelido; assim como mecanismos de cifra, caso se pretenda proteger a exportagéo com

uma senha de acesso ou outro fator de seguranga.

26. Estd prevista a existéncia de registos eletronicos (log) de todas as intervengdes no sistema (cf. Anexo E
que acompanha o pedido), para efeitos de auditoria do tratamento de dados pessoais. A CNPD recomenda, a
este propdsito, a definigdo de uma politica de retengéo dos registos, especificando-se o lapso temporal de
retencéo e descarte dos correspondentes registos mensais, bem como a previsdo dos respetivos indicadores

chave.

[
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v.  Asubcontratagdo

27. Em relagdo a instalagdo e manutengdo do sistema de videovigildncia, porque ela estd diretamente
relacionada com a seguranga da informagdo e a aptiddo do sistema para cumprir as finalidades visadas,
importa sublinhar que essa obrigagéo recai sobre o responsavel pelo tratamento de dados, independentemente

de quem seja o proprietdrio das cdmaras de video e demais equipamentos que componham o sistema.

28. Estabelecendo a Lei n.° 95/2021, no n.° 1 do artigo 17.°, que o responsével pelo tratamento dos dados é a
forga ou servigo de seguranga requerente, eventual subcontratagdo em empresa para assegurar a manutengao
ou substitui¢do dos equipamentos tem de ser formalizada, contratualmente, com a PSP. Havendo um contrato
celebrado entre a Presidéncia da Republica e uma empresa para assegurar a manutengéo e a assisténcia
técnica ao sistema de videovigilancia, aquele contrato tem se ser enquadrado nos termos do artigo 23.° da Lei
n.% 56/2019, de 8 de agosto.

29. Importa, por isso, que seja celebrado um ato jurfdico que regule especificamente a relagéo entrea PSP e a
Presidéncia da Reptiblica assegurando o dominio do tratamento de dados pessoais pelo responsavel por esse

tratamento - que € a PSP -, também na relag&o com a empresa contratada pela Presidéncia da Republica.

[ll. Conclusdo

30. A CNPD, no ambito da sua estrita competéncia legal e com base no anteriormente mencionado, assinala
que:

a. o pedido ndo vem instruido com a informag&o indispensével a aferir se a aplicagdo de méscaras de
privacidade salvaguarda os limites definidos nos n.°s 4 a 6 do artigo 5.° da Lei n.% 95/2021, em
especial quanto a privacidade relativa aos edificios vizinhos destinados & habitag&o residéncias e &
unidade hoteleira;

b. sendo o responsdvel pelo tratamento de dados pessoais, nos termos da lei, a PSP, tem de ficar
expressamente enquadrada pelo artigo 23.° da Lei n.° 59/2019, de 8 de agosto, qualquer
subcontratagdo, nos termos explicitados supra nos pontos 29 e 20.

¢. Sejam adotadas medidas capazes de garantir a seguranca do sistema e a auditabilidade do

tratamento de dados pessoais, nos termos assinalados supra, nos pontos 20 a 27.

Aprovado na reunido de 3 de maio de 2022

Fi/%ét/.\)

ipa Calvéo (Presidente)
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