PAR/2022/35

\\&g&"

1

Comissao Nacional
de Protegdo de Dados

PARECER/2022/46

I. Pedido

1. A Diregdo-Geral de Estatisticas da Educagdo e Ciéncia (DGEEC), submeteu a Comissdo Nacional de
Protegéo de Dados (doravante CNPD), para parecer, o Protocolo de colaboragdo para acesso a informagéo
relativa & situagéo contributiva dos cidaddos perante a seguranca social para verificagdo e comprovacéo da
inexisténcia de dividas, para o processamento & pagamento do “Incentivo Qualifica”. Sdo outorgantes neste
Protocolo a DGEEC, a Agéncia Nacional para a Qualificagdo e o Ensino Profissional, 1.P., (ANQEP, 1.P.), a
Agéncia para a Modernizago Administrativa, I.P., (AMA), o Instituto da Seguranca Social, I.P., (ISS) e o

Instituto de‘lnformética, LP, (I, 1P).
2. 2. 0 pedido € acompanhado pela Avaliagdo de Impacto sobre a Protegdo de Dados (AIPD).

3.3. A CNPD emite parecer no ambito das suas atribuigBes e competéncias enquanto autoridade
administrativa independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais,
conferidos pela alinea ¢) do n.% 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.%, e com 0
n.% 4 do artigo 36.°, todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre
a Protecdo de Dados (doravante RGPD), em conjugagdo com o disposto no artigo 3.°, no n.° 2 do artigo 4.°,
e na alinea a) do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica
interna o RGPD.

Il. Anélise
4.0 Decreto-Lei n.° 29-B/202, de 4 de maio, estabelece o modelo de governacdo dos fundos europeus
atribuidos a Portugal através do Plano de Recuperagéo e Resiliéncia, no qual se inscreve o subinvestimento

Acelerador Qualifica, sendo a ANQEP, |.P. a entidade designada para a sua execugéo.

5. O Acelerador Qualifica determina a atribuig&o de um incentivo pecuniario aos formandos que conclufrem
uma qualificagéo escolar de nivel 3 ou nivel 4 do Quadro Nacional de Qualificagdes (QNQ), ou sendo
detentores do 12.° ano, a concluséo de uma qualificagdo profissional de nivel 4 do QNQ (vide artigo 17.° da
Portaria n.? 61/2022, de 31 de janeiro).

6. Para o cumprimento da atribui¢do do incentivo pecunidrio no dmbito do “Acelerador Qualifica” torna-se
necessario que a DGEEC, através do sistema SIGO, confirme que o beneficidrio desse incentivo possui a sua

situagdo tributaria e contributiva regularizada.

7.0 acesso a esta plataforma SIGO gue se encontra liviemente acessivel na Internet publica, através do

URL: https://www.sigo.pt/Login.jsp, permite verificar que o mecanismo de autenticagdo apresentado é de
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utilizador e senha e permite vérias tentativas. Por forma a evitar ataques de forga-bruta e prevenir a intrus&o
no sistema, deveriam ser equacionados mecanismos complementares de protegdo (v.g., autenticagdo de

dois fatores (tal como referido nos alertas do EPD no documento da AIPD) ou um teste CAPTCHA).

8. 0n.° 1da Cldusula 2.2 do Protocolo estabelece que «a consulta dos dados pessoais é efetuada em tempo
real, através de comunicagdo eletrénica de dados entre sistemas dos outorgantes, com a utilizagdo de
‘webservices” especificamente implementados de modo a proteger o fornecimento dos dados». Deste modo,
recomenda-se que todas as comunicagdes sejam cifradas, no protocolo HTTPS, com uso de Transport Layer

Security (TLS), na sua versdo mais recente.

9. Por sua vez, o nimero 3 da cldusula 2.2 do Protocolo faz referéncia a credenciag@o nos respetivos
sistemas, nomeadamente a atribuigdo de um utilizador aplicacional e de uma palavra-chave. Na AIPD vem
identificado, nos alertas do EPD, que «no caso da autenticagdo dos utilizadores deve ser implementada com
a maior brevidade possivel o mecanismo de 2FA, para os acessos a dados de um conjunto de alunos,
incluindo a realizacdo de autenticagdo de forma nominal por parte destes de forma a ser possivel conhecer
quem utilizou/acedeu os dados pessoais». Este alerta revela que o SIGO néo identifica nominalmente os
utilizadores e podera haver partilha de credenciais. Transparece também que ndo havera mecanismos de

auditoria que permita identificar quem acedeu a que dados no sistema, ao longo da utilizagdo.

10. Constata-se que tanto o Protocolo como a AIPD sdo omissos guanto a existéncia de uma politica de
gestdo de credenciais e manutengdo de lista atualizada de utilizadores, por parte de cada um dos outorgantes
nos respetivos sistemas. Assim, a CNPD recomenda a introdugdo de um inciso que proceda a definicéo da
atribuigdo das credenciais de acesso de forma controlada através de um processo formal de gestéo do

respetivo ciclo de vida, assim como a revisdo de direitos de acesso de utilizadores em intervalos regulares.

11. Refira-se que o n.° 4 da Clausula 2.2 dispde que a consulta de dados pessoais é efetuada através de circuito
dedicado entre a DGEEC e a AMA, |.P., e entre esta Ultima entidade e o I/, IP. A CNPD recomenda que no
Protocolo conste como € feita a comunicagdo segura que suporta os Web Services, concretamente, aspetos

como a configuragdo de uma VPN, encriptagdo segura dos dados e protocolos de comunicagéo.

12. Nos termos da Cldusula 7.2 é da exclusiva responsabilidade da DGEEC a obtengdo de consentimento
prévio por parte dos titulares dos dados para acesso e transmissao dos dados objeto de tratamento. O
consentimento dos beneficidrios estd previsto através de uma declaragdo de autorizagdo de consulta, nos
termos previstos no artigo 4.° do Decreto-Lei n.° 114/2007, de 19 de abril. A declaragéo de autorizagdo de

consulta encontra-se expressamente prevista no Termo de Aceitagdo, que consta em anexo a Orientagéo
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Técnica elaborada pela ANQEP, I.P. e refere a autorizagéo da transmisséo eletronica de dados alusivos que

permite a DGEEC aferir a situagéio de ndo-divida junto da Autoridade Tributaria e da Seguranca Social.

13. Por sua vez, o Protocolo dispde que sdo considerados responsdveis pelo tratamento dos dados pessoais
0188, I.P., a DGEEC e a ANQEP, I.P,, sendo subcontratantes o Il, 1.P., e a AMA, 1.P. (cf. Clausula 8.2).

14. Da analise do Protocolo resulta que estamos perante um caso de responsabilidade conjunta, nos termos
do artigo 26.° do RGPD, que pressupde a existéncia de um acordo que reflita devidamente as fungbes e
relagBes respetivas dos responséveis conjuntos pelo tratamento em relag&o aos titulares dos dados. A CNPD
sugere assim que seja alterado o conteldo da Cléusula por forma a conter uma referéncia expressa a
existéncia de um acordo entre os dois responsédveis pelo tratamento que consagre as respetivas

responsabilidades pelo cumprimento do RGPD.

15.Quanto a Clausula 112, relativa a subcontratacdo, consagra que «Considera-se delegada no
subcontratante e escolha de subcontratantes ulteriores, sem prejuizo da disponibilizagéo de uma lista
atualizada com a identificagdo destes, acompanhada das condigdes contratuais aplicaveis e do direito de
oposicdo». Note-se que 0 n.° 2 do artigo 28.° do RGPD prevé a possibilidade de um subcontratante contratar
outro subcontratante, sob autorizagdo “especifica ou geral” prévia do responsavel, mas obriga o
subcontratante a informar o responsdvel do tratamento “de quaisquer alteragGes pretendidas quanto ao
aumento do ndmero ou a substituigdo de outros subcontratantes, dando assim ao responsdvel pelo tratamento

a oportunidade de se opor a tais alteragbes”.

16. Entende-se, pois, que a redagdo da Cldusula 11.2 é demasiado genérica e permissiva, ndo cumprindo 0s
requisitos legais da subcontratagdo previstos nos n.°s 2 e n.° 4 do artigo 28.° do RGPD, uma vez que 0
subcontratante s pode proceder a ulteriores subcontratagbes se esses subcontratantes apresentarem as
«garantias suficientes de execucdo de medidas técnicas e organizativas adequadas..». Sugere-se ainda a
substituigdo da referéncia ao direito de oposigdo por possibilidade de se opor, uma vez que aquela expresséo
temn um significado préprio no RGPD, correspondendo a um direito dos  titulares dos dados nos termaos do

seu artigo 21.°.

17. Assim, recomenda-se a correcdo da Cldusula 11.2 e que af sejam inseridas referéncias concretizadas as

obrigagdes dos subcontratantes plasmadas nos n.°s 2 e 4 do artigo 28.° do RGPD.

18. A Clausula 12.2 prevé, na alinea b) do n.° 1, que compete aos subcontratantes informar os responsaveis
pelo tratamento de eventuais retificagfes ou situages de apagamento de dados pessoais que ocorram em
virtude de uma solicitagdo dos titulares dos dados apresentada perante aqueles Responsaveis. Ora, 0s artigos

16.%e 17.° do RGPD atribuem ao titular dos dados o direito de obter junto do responsavel pelo tratamento a
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retificagdo e o apagamento dos seus dados pessoais, cabendo ao subcontratante prestar assisténcia ao
responsavel pelo tratamento para permitir que este cumpra a sua obrigagdo de dar resposta aos pedidos dos
titulares dos dados. Tal decorre da alinea e) do n.° 3 do artigo 28.° do RGPD e consta da alinea a) don.° 1 da

Clausula 12.° do Protocolo, pelo que ndo se compreende a autonomizagéo desta alinea.

19. Por dltimo uma referéncia ao prazo de 10 anos para conservagdo dos dados previsto na clausula 14.° do
Protocolo. Na AIPD ndo é apresentada qualquer justificagdo para este prazo, pelo que a CNPD néo estd em
condigdes de se pronunciar sobre o cumprimento do principio da limitagdo da conservagéo previsto na alinea
e)don.®1doartigo 5. do RGPD

Iil.  Conclusao

20. Com os fundamentos acima expostos a CNPD assinala a necessidade de serem equacionados
mecanismos complementares de protecdo de acesso ao SIGO, bem como a alteragfo das disposigdes

citadas.

21. Destaca-se, em especial, a necessidade de reviséo:

i. Da clausula 8.2 por forma a conter uma referéncia expressa a existéncia de um acordo entre os dois
responsaveis pelo tratamenta que delimite as respetivas responsabilidades pelo cumprimento do RGPD;

ii. Da cldusula 11.2 por forma a serem inseridas referéncias concretizadas as obrigagfes dos
subcontratantes plasmadas nos n.%s 2 e 4 do artigo 28.° do RGPD.

Lishoa, 31 de maio de 2022
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Maria Candida Guedes de Oliveira (Relatora)
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