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|. Pedido

1. A Comisséo de Assuntos Constitucionais, Direitos, Liberdades e Garantias, da Assembleia da Republica,
submeteu a Comissdo Nacional de Protecdo de Dados (doravante CNPD), para parecer, Proposta de Lei n.°
11/XV/1.2 (GOV), que «regula o acesso a metadados referentes a comunicagdes eletrénicas para fins de

investigagdo criminal».

2. ACNPD emite parecer no @&mbito das suas atribuicdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos
pela alinea ¢) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.° e com o n.° 4 do artigo
36.°, todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de
Dados (doravante, RGPD), em conjugagao com o disposto no artigo 3., no n.° 2 do artigo 4.%, e na alinea a)
don.°1do artigo 6.°, todos da Lein.? 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

II. Andlise

3. De acordo com o artigo 1.° da presente Proposta de Lei, esta «estabelece as regras de acesso, para fins de
Investigagdo criminal, a dados tratados pelas empresas que oferecem redes e ou servigos de comunicagdes
eletrénicas» e «procede a segunda alteragdo a Lei n.® 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012,
de 29 de agosto [..]».

4, Compreendendo-se a necessidade de acesso a dados pessoais de trafego e de localizagéo para a
investigagao e represséo criminal, a CNPD salda a intengdo de encontrar um prudente equilibrio entre, por
um lado, o interesse publico de seguranga e paz publicas e, por outro lado, os direitos fundamentais ao

respeito pela vida privada, a autodeterminagdo informativa e ao livre desenvolvimento da personalidade.

5. Em especial, acompanha-se a preocupagdo manifestada, na exposi¢do de motivos da Proposta de Lei, com
0s crimes graves e violentos cometidos pelas organizagdes criminosas que, como ai se sublinha, «recorrem
frequentemente & Internet (nomeadamente & dark web) e as telecomunicagdes mdveis, sob encriptagéo e
possivel anonimato». O que ndo pode deixar de se notar é que para monitorizar as comunicagdes e recolher
prova no contexto da dark web o regime apresentado nesta Proposta de Lei de pouco ou nada serve, porque
é a natureza da dark web que, precisamente, impede a identificagdo do destino do acesso, razéo pela qual é
necessdria a utilizagdo de um software/browser para mascarar as comunicages. Ndo se percebe, por isso,
por que se invoca a dark web para motivar a previsdo de um regime de acessos a dados pessoais em sede

de comunicagdes eletronicas que, claramente, ndo permite a monitorizagdo das comunicagdes; de resto
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como a Lein.® 32/2008, de 17 de julho, ndo terd também permitido. O mesmo raciocinio vale para a referéncia

a utilizag@o de tecnologias de encriptagéo.

6. Ainda a propdsito da exposicdo de motivos, sublinha-se que existe jd um regime legal referente & recolha
e conservagao de prova em relagdo a crimes cometidos por meio de sistema informético - Lei do Cibercrime
(Lein.®109/2009, de 15 de setembro, alterada pela Lei n.® 79/2021, de 14 de novembro) - pelo que também

por este motivo o teor desta proposta de lei ndo aparenta encontrar fundamento.

7. De todo modo, na analise do regime de acesso a dados pessoais relativos a comunicacdes eletrénicas aqui
proposto e da sua conformidade com a Constituigdo da Repuiblica Portuguesa (CRP) e a Carta dos Direitos
Fundamentais da Unido Europeia (Carta), a CNPD pautar-se-é especialmente pelos argumentos, condicdes e
limites explicitados pelo Tribunal Constitucional (TC) no acérddo 268/2022, de 19 de abril de 2022", bem
como nos acorddos do Tribunal de Justica da Unido Europeia (TJUE) Digital Rights Ireland?, Tele 2% e La
Quadrature du Net*.

8. Tendo em conta a referida jurisprudéncia, comega-se por saudar a opgdo de criar um regime legal que néo
prevé a conservagdo generalizada de dados pessoais relativos ao tréfego e a localizagéo para a finalidade de

investigacdo e repressao criminais.

9. E assinala-se que a previsdo, para a finalidade de investigagdo criminal, de acesso a dados pessoais de
trafego conservados pelas operadoras de comunicagdes eletrnicas para efeitos de faturacdo ndo suscita,
de per si, reservas. A finalidade de investigagéo e repressdo criminal é em si mesma uma finalidade de
interesse publico que pode legitimar a reutilizagdo de dados pessoais, desde que o acesso se revele

adequado, necessdrio e ndo excessivo face a tal finalidade.

10. No entanto, algumas das solugbes propostas contrariam o sentido da jurisprudéncia acima citada,
diminuindo as garantias dos direitos fundamentais dos cidad&os. E sobre este ponto que incide o essencial

da apreciagdo da CNPD.

i. Adiminuicdo das garantias fundamentais dos cidad&os
11. Em primeiro lugar, destaca-se que com esta Proposta de Lei ndo é alcangado o objetivo declarado de
assegurar um «prudente equilibrio» entre, por um lado, o interesse publico de seguranga e paz publicas que

justifica dotar os ¢rgdos de policia criminal e as autoridades judicidrias de meios de investigaco e de prova

1 Cf. hitps://dre.pt/dre/detalhe/acordao-tribunal-constitucional/268-2022-184356510
2 Acérddo de 8 de abril de 2014, procs. €-293/12 e C-594/12.

3 Acdrddo de 21 de dezembro de 2016, procs. C-203/15 e C-698/15.

4 Actrddo de 6 de outubro de 2020, procs. C-511/18, C-512/18 e C-520/18.
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adequados e, por outro lado, os direitos fundamentais de cada cidaddo, méaxime do respeito pela vida privada

e familiar, & autodeterminagéo informativa e ao livre desenvolvimento da personalidade.

12. Na verdade, na presente Proposta de Lei, hd uma redugdo acentuada das garantias dos direitos
fundamentais dos cidaddos, por comparagdo com o regime juridico anterior de conservacao e transmisso
de dados pessoais relativos a comunicagdes eletrénicas, seja o que se encontrava previsto na Lei n.° 32/2008,
de 17 de julho (sobre retengdo dos dados relativos as comunicagdes eletrénicas), seja 0 que se encontra

ainda previsto na Lei do Cibercrime.

13. Essa diminuigdo da tutela dos direitos fundamentais causa a maior perplexidade, sobretudo tendo em
conta o contexto em que a Proposta de Lei surge: ap6s a declaragdo pelo TC da inconstitucionalidade com
forga obrigatdria geral do regime legal de retengéo de dados relativos as comunicagBes eletronicas, que ndo
oferecia garantias adequadas a protegéo daqueles direitos fundamentais, e apds sucessivas decisées do
TJUE a assinalar a violag&o desproporcionada dos direitos fundamentais pelo regime da Unigo e por regimes

legais nacionais de conservag&o e acesso a dados pessoais relativos as comunicagdes eletrénicas.

14. Acresce que essa diminuig&o das garantias ndo ocorre apenas guanto a um dnico aspeto de regime, antes
se concretizando em diferentes planos, criando uma teia estranguladora dos direitos e liberdades

fundamentais. Vejamos.

a. 0 acesso pelas autoridades judicidrias

15. A diminuig&o das garantias fundamentais ocorre, desde logo, no plano da legitimidade e controlo do
acesso aos dados pessoais relativos a comunicagdes eletrénicas para a finalidade de investigagéo e

repressao criminal.

16. Enguanto na Lein.° 32/2008, de 17 de julho, no n.° 2 do artigo 3.° e no artigo 9.9, se faz depender 0 acesso
pelas autoridades competentes (i.e., autoridades judicidrias e autoridades de policia criminal) de despacho
do juiz de instrugdo, a ordenar ou autorizar a transmissdo dos dados, agora, nesta Proposta, as autoridades
judicidrias (portanto, também o Ministério Pdblico, e os 6rgdos de policia criminal, por delegacdo de
competéncias genéricas, ao abrigo da Diretiva 1/2002, de 4 de abril, da Procuradoria-Geral da Repblica®)
podem aceder sem prévio despacho do juiz de instrug8o aos dados pessoais - cf. artigos 2.2 3.2,n.° 1, da

Proposta de Lei. Alids, em ponto algum, se prevé a necessidade de intervengéo do juiz de instrugéo.

SAcessivel em https://files.dre.pt/2s/2002/04/079000000/0622106224.pdf
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17. De resto, nem sequer se impde na Proposta de Lei o dever de fundamentagéo circunstanciada do pedido

de acesso aos dados, como se encontra previsto no n.° 1 do artigo 9.° da Lei n.° 32/2008.

18. A este propdsito, cumpre recordar que, de acordo com o n.° 4 do artigo 32.° da CRP, «[t]oda a instrugéo é
da competéncia de um juiz, o qual pode, nos termos da lei, delegar noutras entidades a pratica dos actos

instrutérios que se ndo prendam directamente com os direitos fundamentais».

19. Tendo em conta que 0 acesso aos dados pessoais relativos a comunicacdes eletronicas, maxime, aos
dados de trafego e de localizagdo, implica uma restrigdo considerdvel dos direitos & autodeterminagéo
informativa e ao respeito pela vida privada e, em especial, a liberdade e ao livre desenvolvimento da
personalidade, consagrados nos artigos 26.° e 35.° da CRP, a auséncia de previsdo de controlo pelo juiz de
instrugdo do acesso a tais dados tem direto impacto para estes direitos fundamentais e significa um

retrocesso na sua tutela®.

20. Repare-se que mesmo no dominio da Lei do Cibercrime, onde as autoridades judiciarias estéo legitimadas
a aceder aos dados ou ordenar esse acesso, salvaguarda-se a intervengéo do juiz sempre que os dados
recolhidos possam por em causa a privacidade do arguido ou de terceiros, sob pena de nulidade das provas

recolhidas (cf. n.° 3 do artigo 16.° da Lei do Cibercrime).

21. Esta opgdo legislativa é, pois, de duvidosa constitucionalidade, e suscita a maior perplexidade sobretudo
quando a jurisprudéncia do TJUE e do TC tem persistentemente sublinhado a importancia, no juizo de
proporcionalidade da restrigdo aos direitos fundamentais por forca do acesso a dados relativos as

comunicagdes eletronicas, da previsdo legal de intervengdo prévia do juiz.

22. Aligs, o Tribunal Europeu dos Direitos Humanos (TEDH), no acérddo Big Brother Watch’?, estende os
pressupostos de uma legitima interce¢do de comunicagdes eletrénicas a operagdo de acesso aos dados
relativos as comunicagdes eletrénicas (cf. § 507). Assim, e como sintetiza o TC no acérddo 464/2019, de 21
de outubro, o TEDH estabelece os seguintes critérios de conformidade destas medidas com o direito ao
respeito pela vida privada e familiar: «(7) o regime deve estar de acordo com a lei, no sentido de esta ser clara,
acessivel e de efeitos previsiveis para os cidaddos, (2) deve prosseguir um objetivo legitimo, (3) e ser necessario

numa sociedade democratica, restringindo-se ao combate a criminalidade grave; (4) o acesso deve estar sujeito

& A CNPD mantém o entendimento, por si explanado em anteriores pareceres sobre esta matéria, de que o acesso aos dados de tréfego e de
localizagéo afeta o contetido do direito fundamental & inviolahilidade das comunicagBes eletrénicas, consagrado no artigo 34.° da CRP. Ndo
obstante, para maior clareza da exposi¢&o em coeréncia com o recente acérddo do TC, a CNPD opta por néo focar, neste parecer, a restrigio
desse direito fundamental.

7 Acorddo de 25 de maio de 2021, queixas n.° 58170/13, 62322/14 e 24960/15.
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& uma autorizagdo prévia decidida por um tribunal ou por uma entidade administrativa independente; (5) a lei

deve providenciar garantias adequadas contra a arbitrariedade».

23. A exigéncia de uma autorizagdo prévia por um tribunal ou por uma entidade administrativa independente
implica que a necessidade (e a proporcionalidade stricto sensu) do acesso a tais dados seja avaliada por uma
autoridade que ndo esteja diretamente envolvida na investigagdo, portanto, que néo seja aquela que pretende
aceder aos dados ou que dirige a investigagdo. Donde a imprescindibilidade de uma intervengéo do juiz neste

procedimento.

24. Por tudo isto, a CNPD recomenda a alteragéo dos artigos 2.° e 3.° da Proposta, no sentido de prever a
necessidade de despacho autorizativo do juiz para o acesso aos dados pessoais relativos as comunicacdes

eletrdnicas.

b. 0 alargamento do catdlogo de crimes

25. Mas a diminui¢&o das garantias fundamentais dos cidaddos manifesta-se ainda no alargamento do

catalogo de crimes que justifica 0 acesso aos dados pessoais de tréfego e localizagdo.

26. Ao contrério do regime constante da Lei n.° 32/2008, de 17 de julho, que restringia a conservagéo e a
transmisséo dos dados pessoais relativos ao trafego e localizagdo a finalidade de investigagéo, detegdo e
repressdo de crimes graves (cf. n.° 1 do artigo 1.% e do artigo 3.°, e ainda o n.° 1 do artigo 9.°), tipificados na
alinea g) do n.° 1 do artigo 2.°, a Proposta de Lei define um regime de transmiss&o dos mesmos dados

pessoais para a investigacao e repressdo dos seguintes crimes:

i, previstos nos n.%s 1 e 2 do artigo 189.° do Cddigo do Processo Penal (CPP), portanto, acrescendo
aos crimes graves previstos na alinea g) do n.° 1 do artigo 2.9 da Lei n.° 32/2008, os crimes puniveis

com pena de priséo superior, no seu Maximo, a 3 anos;

ii.  oscrimes previstos na Lei do Cibercrime, correspondentes a criminalidade informatica com um grau
de gravidade identificado por pena de prisdo de méaximo igual ou superior a 5 anos (pelo menos),

com excegdo do crime de acesso ilegitimo;

iil.  «os crimes cometidos por meio de sistema informatico, contanto que puniveis com pena de prisdo

de maximo igual ou superior a 1 ano».
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27.Em suma, aos «crimes de terrorismo, criminalidade violenta, criminalidade altamente organizada,
sequestro, rapto e tomada de reféns, crimes contra a identidade cultural e integridade pessoal, contra a
seguran¢a do Estado, falsificagdo de moeda ou titulos equiparados a moeda e crimes abrangidos por
convengao sobre seguranga da navegagéo aérea ou maritima» (que estavam previstos na Lei n.% 32/2008),
somam-se agora os crimes do n.° 1 do artigo 187.° do CPP, onde se inserem, entre outros, 0s crimes puniveis
com pena de pris&o superior, no seu méximo, a 3 anos, bem como certos tipos de criminalidade informatica,
em fungdo da respetiva moldura penal e ainda todos os demais crimes cometidos por meio de sistema

informético, contanto que puniveis com pena de prisdo de maximo igual ou superior a 1 ano.

28. Por outras palavras, esta Proposta de Lei alarga a finalidade do acesso a dados pessoais de trafego e de
localizagdo, no contexto da utilizagdo de comunicagBes eletrénicas, muito além do que estatufa a Lei n.°
32/2008, e também indo além do previsto na Lei do Cibercrime, inclusive para crimes cujo grau de

censurabilidade € manifestamente haixo.

29. Desnecessdrio seria aqui recordar a relevancia que a jurisprudéncia do TC e do TJUE tem dado, na
ponderagéo dos direitos e interesses em tenséo a propésito do acesso aos dados pessoais de trafego e de
localizagdo, ao facto de o acesso se limitar & investigagéo da criminalidade grave, como indicava a Diretiva
transposta pela Lei n.° 32/2008. Por exemplo, o TC, no acérddo n.° 268/2022, aqui ja citado, refere ‘[njdo
parecem restar duvidas que a investigagéo, prevengédo e represséo de crimes graves, definidos como «crimes
de terrorismo, criminalidade violenta, criminalidade altamente organizada, sequestro, rapto e tomada de reféns,
crimes contra a identidade cultural e integridade pessoal, contra a seguranca do Estado, falsificagdo de moeda
ou titulos equiparados a moeda e crimes abrangidos por convengdo sobre sequranga da navegacéo aérea ou
maritima» (alinea g) do n.° 1 do artigo 2.° da Lej n.% 32/2008) — finalidade elencada no n.° T do artigo 1.° da
Lein.° 32/2008 — assume relevo constitucional, por se dirigir a salvaguarda da legalidade democratica e da
agao penal. Isso mesmo, alids, foi reconhecido no Acdrddo do Tribunal Constitucional n.° 420/2017 e estd em
consonéncia com a concluséo do Tribunal de Justica, no Acdrdéo Digital Rights, sequndo a qual a luta contra

a criminalidade grave e o terrorismo constituem objetivos de interesse geral da Unido (n.% 41 a 43)".

30. Acrescente-se que, no acorddo La Quadrature du Net (ponto 167), o TJUE veio clarificar que «os
Estados-Membros tém a possibilidade de prever na sua legislagéo que um acesso a dados de tréfego e a dados
de localizagdo pode, no respeito dessas mesmas condigGes materiais e processuais, ocorrer para efeitos de
luta contra a criminalidade grave ou de salvaguarda da seguranca nacional quando os referidos dados séo
conservados por um fornecedor em conformidade com os artigos 5.°, 6.° € 9.° ou ainda com o artigo 15.°, n.°
1, da Diretiva 2002/58».

w. {
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31. Paralelamente, o TEDH exige para a restrigdo do direito ao respeito pela vida privada e familiar, neste
contexto seja necessdria numa sociedade democrdtica, restringindo-se a investigagdo e combate a

criminalidade grave (cf. §§ 519 e 522 do Acérddo Big Brother Watch).

32. Nessa medida, a restrigdo dos direitos a reserva da vida privada, a autodeterminagdo informativa e a
liberdade de livre desenvolvimento da personalidade que o acesso a dados de tréfego sempre representa s6
parece ter-se por proporcional se tiver em vista a investigacdo e represséo de crimes graves, ndo tendo sido
apresentadas razdes que justifiquem a extensdo da restrigdo dos direitos fundamentais além do que ja resulta
do artigo 187.° do CPP e da Lei do Cibercrime.

33. A legitimacgdo do acesso para a investigagdo de praticamente quaisquer crimes independentemente da
sua gravidade, de per si, representa uma restrigdo desproporcionada dos direitos a reserva da vida privada, a
autodeterminagéo informativa e ao livre desenvolvimento da personalidade, em violagdo do n.° 2 do artigo
18.2 e do n.° 1 do artigo 52.° da CRP; desproporcionalidade que é acentuada pela previsdo conjunta da

possibilidade de acesso pelo Ministério Pdblico sem controlo direto e prévio de um juiz, j& acima assinalada.

34. Deste modo, a CNPD recomenda a eliminag&o da alinea ¢) do artigo 2.° da Proposta de Lei.

c. Alargamento dos dados pessoais objeto de conservagdo e de acesso

35. E, num terceiro plano, a Proposta de Lei alarga as categorias de dados pessoais objeto de conservagéo
pelas operadoras que oferecem os servigos de rede e de comunicagdes eletrénicas, alterando o leque de
dados pessoais previsto na Lei n.% 41/2004, de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de agosto

- Lei da Privacidade nas Comunicagdes Eletrénicas.

36. Na verdade, sob o pretexto de uma atualizagdo dos dados de identificagdo dos equipamentos utilizados,

0 artigo 8.° da Proposta de Lei altera o n.® 2 do artigo 6.° da Lei n.® 41/2004.

37. Antes de mais, reitera-se que a previsdo de acesso para a finalidade de investigacdo criminal a dados
pessoais de trafego conservados pelas operadoras de comunicagdes eletrénicas para efeito de faturagéo
ndo suscita, de per si, reservas. A finalidade de investigagdo e repressdo criminal é em si mesma uma
finalidade de interesse publico que pode legitimar a reutilizagdo de dados pessoais, desde que 0 acesso se

revele adequado, necessario e ndo excessivo face a tal finalidade.

38. O que ja suscita as maiores reservas € a previsdo legal de recolha e conservagéo pelas operadoras de

comunicagbes eletronicas de dados pessoais que ndo sejam demonstradamente necessarios para a

finalidade de faturag@o, mas com a aparéncia gopsesgaguagiamento nessadinalidasts a0 geral@onpd.pt
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39. De facto, a0 leque dos dados de identificagdo do assinante e do equipamento (dados de base)
inicialmente previstos no n.° 2 do artigo 6.° da Lei n.° 41/2004, introduz-se agora, na alinea a), varios dados,
de que se destaca o IMSI (identidade internacional do assinante mével) e o IMEI (identidade internacional do

equipamento mével). E aqui, sem especificar se 0 IMSI e 0 IMEI s&0 apenas os do assinante.

40. E, ao leque de dados de tréfego previstos nas alineas b) e ¢) do n.° 2 do artigo 6.° - «ndmero total de
unidades a cobrar para o perjodo de contagem, bem como o tipo, hora de inicio e duragdo das chamadas
efetuadas ou o volume de dados transmitidos» e «data da chamada ou servigo e ndmero chamados,
respetivamente -, junta-se agora os dados relativos a «grupo data/hora associado» (cf. a redagdo da alinea

¢) don.° 2 do artigo 6.° agora proposta).

41. Acresce que, no que diz respeito aos dados de trafego relativos ao acesso & Internet, se acrescenta
«nimero de telefone, enderego de protocolo IP utilizado para estabelecimento de comunicagdo, porto de origem
de comunicagdo, bem como 0s dados associados ao inicio e fim do acesso & Internet» (cf. nova alinea d)

introduzida pela Proposta no n.° 2 do artigo 6.9).

42. Ora, entre este novo elenco de dados pessoais relativos s comunicages eletrénicas que se pretende
introduzir no n.° 2 do artigo 6.° da Lei n.% 41/2004, apresentam-se dados cuja previsdo legal &, prima facie,

desnecesséria.

43. E, desde logo, o que sucede com alguns dados cuja insergdo se afigura redundante, por ja estarem
previstos no n.° 2 do artigo 6.° na sua redago atual: o ndmero de telefone, previsto na nova alinea d), por ja
estar compreendido nos dados de identificagéo elencados na alinea a); e os dados relativos ao grupo
data/hora associado, uma vez que, se bem se interpreta esta expressdo, tais dados estéo ja previstos nas
atuais alineas b) e ¢) do referido preceito (especificamente, «tipo, hora de infcio e duragdo das chamadas

efetuadas» e «data da chamaday).

44. Mas ha outros dados cuja insergéo naquela norma se revelam mesmo desnecessérios para a finalidade
de faturagdo, néo sendo por isso admissivel a sua previsdo nesta sede. E manifestamente esse o caso dos
dados de tréfego, previstos na nova alinea d), relativos ao inicio e fim do acesso & Internet: a «conservagao do
volume de dados transmitidos» (prevista jé na alinea b) do n.% 2 do artigo 6.° da Lei n.° 41/2004) parece ser

suficiente para efeito de faturagéo, ndo sendo necessario conhecer o inicio e fim desse acesso.

45. Quanto a previsdo da recolha do IMEI, na nova redag&o proposta para a alinea a) do n.° 2 do artigo 6.°,
nao se discutindo aqui a necessidade do seu tratamento no contexto da execugéo do contrato de prestagdo

do servico de comunicagBes eletrénicas, sobra a divida séria quanto & sua necessidade para efeito de

4y,
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faturagéo ou de pagamento dos servigos prestados, que €, recorda-se, a finalidade para a qual 0 n.° 2 do

artigo 6.° da Lei n.° 41/2004 admite a conservagdo de dados de trafego.

46. Ndo estando demonstrada a necessidade de tais dados pessoais para essa especifica finalidade de
faturacdo, qualquer norma legal que preveja a sua recolha e conservacdo para essa mesma finalidade
representa uma restrigdo desproporcionada dos direitos fundamentais ao respeito pela vida privada e
familiar, ao livre desenvolvimento da personalidade e de autodeterminagéo informativa, em violagdo do n.° 2
do artigo 18.° da CRP e do n.° 1 do artigo 52.° da Carta, e especificamente do principio da minimizagéo dos
dados, consagrado na alinea ¢) don.° 1 do artigo 5.° do RGPD.

47. Afigura-se, com isto, estar a impor-se, de forma encapotada, a conservacao dos dados pessoais para fins
de investigag&o criminal, sob a aparéncia de dados necessérios a faturagdo dos servicos de comunicagdes

eletrdnicas prestados.

48. Repare-se que da jurisprudéncia do TC ndo resulta a impossibilidade de o legislador nacional impor as
operadoras de comunicagdes eletrénicas a conservagdo generalizada de «dados base» dos seus clientes
(conforme o conceito adotado por esse tribunal) para a finalidade de investigagéo criminal - aqui se
compreendendo que «[oJs dados de base referem-se & conexdo & rede, independentemente de qualquer
comunicagao, permitindo a identificagdo do utilizador de certo equipamento — nome, morada, nimero de
telefone» (cf. ponto 6.1. do acérddo n.® 268/2022). Na medida em que se entender e demonstrar ser adequado
e necessario para a investigagéo criminal a conservagdo de dados de identificacdo do equipamento mais
detalhados do que aqueles que séo necessdrios a faturagdo e pagamento dos servigos de comunicacdes
eletronicas, nada obsta, pois, a que o legislador nacional o preveja com esse especifico fundamento®. Mas a
presente Proposta de Lei ndo assume tal intengdo, antes considerando tais dados como justificados no
contexto da faturag&o e pagamento de servigos de comunicagdo eletrénica, sem, contudo, demonstrar a

necessidade dos mesmo para essa mesma finalidade.

49. De resto, tudo 0 que se insira ja no conceito de dados de tréfeqo - «os dados funcionais necessérios ao
estabelecimento de uma ligagdo ou comunicagdo e os dados gerados pela utilizagéo da rede (por exemplo,
localizagdo do utilizador, localizagdo do destinatério, duracdo da utilizacdo, data e hora, frequéncia)

[..clonstituem, pois, elementos jd inerentes & prdpria comunicagéo, na medida em que permitem identificar, em

8 Cf. pontos 17.1. e 17.2 do acérddo do TC n.° 268/2022; e pontos 152-159 do acérddo La Quadrature do Net do TJUF, que, no essencial,
admite para efeitos da salvaguarda da seguranga nacional, da luta contra a criminalidade grave e da prevencéo de ameagas graves contra a
sequranga publica, uma conservagdo generalizada e indiferenciada dos enderecos IP atribuidos & fonte de uma ligagdo, por um periodo
temporalmente limitado a0 estritamente necessdrio; e, para efeitos da [uta contra a criminalidade (ndo grave) e da salvaquarda da sequranga
pablica, uma conservacdo generalizada e indiferenciada de dados relativos & identidade civil dos utilizadores de meios de comunicacdes
eletrénicos.
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tempo real ou a posteriori, os utilizadores, o relacionamento direto entre uns e outros através da rede, a
localizagdo, a frequéncia, a data, hora e a duragdo da comunicagédo [..]» (cf. ponto 6.1. do acérddo do TC n.
268/2022) - j& s6 pode ser objeto de conservagédo na estrita medida da sua necessidade no contexto da
faturagdo e pagamento de servicos de comunicagdo eletrénica; sendo certo que para certos servigos (de

valor acrescentado), a Lei n.° 41/2004 exige mesmo o consentimento do titular dos dados.

50. Assim, € desproporcionada, em violagdo do n.° 2 do artigo 18.° da CRP e do n.% 1 do artigo 52.° da Carta,
por ndo estar demonstrada a necessidade do seu tratamento para a finalidade de faturacéo e pagamento dos
servigos de comunicagdes, a previsdo legal da conservagéo dos dados de trafego associados ao inicio e fim
do acesso a Internet, recomendando-se, por isso, a sua eliminagdo da alinea d) do n.° 2 do artigo 6.° da Lei

n.° 41/2004, na redagado proposta.

51. Recomenda-se ainda a elimina¢édo dos dados relativos a ndmero de telefone e grupo data/hora associado
(cf. alineas ¢) e d) do n.° 2 do artigo 6.°, na redagéo agora proposta), pela sua redundancia em relagio aos

dados ja previstos na atual verséo deste artigo.

ii. O direito de informag&o dos respetivos titulares

52. A Proposta de Lei prevé ainda, no artigo 3.°, o dever de notificagdo dos titulares dos dados.

53. Quanto a garantia dos direitos dos titulares dos dados, méxime o direito de informagéo que o TC
destacou, em linha com a jurisprudéncia do TJUE (cf. Acérddo Tele 2, ponto 121) e do Tribunal Europeu dos
Direitos Humanos (TEDH) - em especial, acdrddo Big Brother Watch? - a Proposta vem prever o dever de a
autoridade judicidria proceder a tal notificagéo, no despacho em que determina a solicitagdo dos dados, salvo
se 0 Ministério Publico, em inquérito, considerar que a notificagao pode pdr em causa a investigagao, dificultar
a descoberta da verdade ou criar perigo para a vida, para a integridade fisica ou psiquica ou para a liberdade
dos participantes processuais, das vitimas do crime ou de outras pessoas, caso em que tal notificagdo pode

ser protelada, nos termos previstos no n.° 2 do artigo 3.°.

54. Além de ndo se perceber a razdo porque esta faculdade de protelamento néo vem especificada também
para o juiz, sublinha-se que, estendendo-se essa notificagéo aos titulares dos dados transmitidos, tal implica
a notificagdo ndo apenas as pessoas singulares objeto de investigagdo, mas também a todas as pessoas
singulares com quem tenha havido comunicagdo ou tentativa de comunicacdo, o que aumenta

significativamente o universo de titulares de dados a notificar.

% Acérddo de 25 de maio de 2021, queixas n.° 58170/13, 62322/14 e 24960/15.
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iii. Destruicdo de dados
55. O regime de destruig&o de dados, previsto no artigo 5.° da Proposta, suscita dividas quanto ao seu real
alcance. Sobretudo quando comparado com o regime previsto no artigo 11.° da Lei n.° 32/2008. Al se previa
a eliminag&o dos dados, por ordem do juiz dirigida as autoridades competentes pela investigagdo criminal,
logo que ndo fossem mais necessérios, especificando-se que tal sucederia em caso de arquivamento
definitivo do processo penal, absolvigdo ou condenagéo transitadas em julgado, prescrigdo do procedimento
penal e amnistia. Agora, propde-se a eliminagdo apenas se ndo servirem de meio de prova apds o transito em

julgado da decis&o que puser termo ao processo.

56. Ndo se alcanga a intengéo desta disposigéo, admitindo-se poder haver confusdo entre a conservacgdo de
dados no contexto do processo-crime e a conservagdo de dados no contexto da investigagdo criminal pelas

autoridades competentes.

57. Aimposig&o da destrui¢do dos dados, depois de transitada em julgado a decisdo, apenas se aqueles ndo
tiverem servido de meio de prova revela-se proporcional no contexto especifico do processo criminal; ja
quanto aos dados conservados pelas autoridades competentes para a investigagdo criminal sera
manifestamente desproporcionada a previsdo da sua destruigdo apenas naquela circunstancia. Na verdade,
estando os dados integrados no processo criminal, afigura-se adequado e proporcional que a sua

conservagdo por aquelas autoridades cesse nas circunstancias elencadas no artigo 11.° da Lein.° 32/2008.

58. Recomenda-se, por isso, a clarificagdo do artigo 5.° da Proposta, quanto ao seu dmbito de aplicagéo,

sugerindo-se a reproducdo do teor do artigo 11.° da Lei n.° 32/2008.

iv. A competéncia para regulamentar o novo regime de acesso

59. Uma nota final para assinalar que néo € explicado na exposicédo de motivos, nem resulta ¢bvio do teor do
diploma aqui proposto, ou do objeto e ambito de aplicagdo da Lei n.° 41/2004, a razédo por que, no artigo 4.°
da Proposta, se reconhece competéncia regulamentar ao membro do Governo responsdvel pela drea da
defesa quando € certo que a finalidade da transmisséo dos dados aqui regulada é a da investigacédo criminal
(cf. artigo 1.° da Proposta), mesmo considerando as fungtes desempenhadas hoje pela Policia Judicidria
Militar.

60. Especificamente quanto a regulamentagdo das condigdes de transmissdo dos dados pessoais, devem
estar definidos ainda no plano legislativo os pardmetros minimos de orientacdo para o exercicio da
competéncia regulamentar, em especial, a vinculagdo de garantir a integridade e a confidencialidade dos

dados pessoais objeto de transmissao.

Av.D. Carlos |, 134, 10 T (+351) 213 928 400 geral@cnpd.pt
1200-651 Lishoa F(+351) 213 976 832 www.cnpd.pt



PAR/2022/41

61. E recorda que foi publicada a Portaria n.° 469/2009, de 28 de abril, na qual estdo definidas com preciso
as regras técnicas de transmissdo da informagéo, de modo a garantir a confidencialidade e integridade dos

dados transmitidos, bem como a auditabilidade de todos os acessos.

62. Recorda-se também que o sistema tecnoldgico previsto nessa portaria foi concebido e implementado
tanto do lado do Ministério da Justiga como do lado das operadoras de comunicagfes eletrénicas. Todavia,
primeiro pela Portaria n.° 131/2010, de 2 de margo, e depois pela Portaria n.° 694/2010, de 16 de agosto,
determinou-se o caréater facultativo da sua utilizagdo por um perfodo experimental, especificando-se ainda
que este perfodo cessaria quando tal fosse determinado por despacho conjunto dos membros do Governo, o

que até a data ndo ocorreu.

63. A CNPD s6 pode, pois, recomendar a fixagéo de idéntico regime regulamentar e a determinagéo da sua

efetiva aplicagéo.

[ll. Conclusédo

64. Apesar de apenas prever 0 acesso para a finalidade de investigagdo criminal a dados pessoais relativos
a comunicagGes eletronicas conservados, pelas empresas que fornecem servicos de redes publicas e de
comunicagses eletrénicas, para efeitos de faturagdo e pagamento dos servigos de comunicagdes eletrénicas,
a presente Proposta de Lei reduz substancialmente as garantias dos direitos fundamentais dos cidaddos, por
comparagdo com o regime juridico anterior de conservagédo e transmissdo de dados pessoais relativos a
comunicagBes eletrénicas (seja 0 que se encontrava previsto na Lei n.° 32/2008, de 17 de julho, sobre
retengéo dos dados relativos as comunicagdes eletrénicas, seja o que se encontra ainda previsto na Lei do

Cibercrime).

65. Essa redugdo resulta da combinagéo de trés disposig@es distintas: a previsdo de acesso pelo Ministério
Publico aos dados pessoais relativos as comunicagdes eletrénicas sem controlo direto e prévio de um juiz; o
alargamento da finalidade do acesso, agora para a investigagdo de, praticamente, quaisquer crimes
independentemente da sua gra\/idade; e a imposi¢do as operadoras que fornecem servigos de rede e de

comunicagdes eletronicas da conservagao de mais dados pessoais de identificagéo e de tréfego do que os

6v. 'e
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necessarios para a finalidade de faturag&o e pagamento dos servigos de comunicacdes eletrénicas com o
titular dos dados.

66. Estas trés previsGes constituem, per se, uma restricdo desproporcionada dos direitos fundamentais 2
reserva da vida privada, & autodeterminagéo informativa e ao livre desenvolvimento da personalidade, mas a
sua previsdo simultdnea implica um estrangulamento das garantias fundamentais dos cidad4os no contexto
da utilizagdo de redes e comunicacdes eletronicas, com os riscos de intrusio abusiva na vida privada dos
cidaddos e de condicionamento das suas liberdades fundamentais.

67. Nessa medida, a Proposta de Lei contraria a jurisprudéncia nacional e europeia, em particular o teor do
acordao do Tribunal Constitucional n.° 262/2022, bem como a jurisprudéncia do Tribunal de Justica da Unido
Europeia e do Tribunal Europeu dos Direitos Humanos, representando uma restrigdo desproporcionada dos
direitos fundamentais a reserva da vida privada, & autodeterminagdo informativa e ao livre desenvolvimento
da personalidade, em violagéo do n.® 2 do artigo 18.° da Constituic&o da Republica Portuguesa e do n.° 1 do

artigo 52.° da Carta dos Direitos Fundamentais da Unido Europeia.
68. Assim, com o0s fundamentos acima expostos, a CNPD recomenda:

A alteragdo dos artigos 2.° e 3.° da Proposta, no sentido de prever a necessidade de despacho

autorizativo do juiz para 0 acesso aos dados pessoais relativos as comunicacdes eletrénicas;
ii.  Aeliminagdo da alinea ¢) do artigo 2.° da Proposta;

iii. A alteragdo do artigo 8.° da Proposta, eliminando os seguintes dados das alineas ¢) e d) na nova
redacédo dada por esse artigo ao n.° 2 do artigo 6.° da Lei n.° 41/2004: dados de trafeqo relativos a

grupo data/hora da chamada, nimero de telefone e os dados associados ao inicio e fim do acesso &

Internet.
69. A CNPD recomenda ainda:
a clarificagéo do &mbito de aplicagéo da previsdo de destruigio dos dados, no artigo 5.° da Proposta;

. areponderagdo, no artigo 4.° da Proposta, da opgéo de reconhecer competéncia regulamentar ao
membro do Governo responsavel pela drea da defesa, no contexto do acesso aos dados para fins de
Investigacdo criminal;

fil. a Imposicao, no artigo 4.° da Proposta, de que a requlamentacio assegure a confidencialidade e
integridade dos dados pessoais objeto de transmissdo, bem como a auditabilidade dessa

transmisséo em termos equivalentes aos estabelecidos na Portaria n.° 469/2009, de 28 de abril.
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70. Finalmente, a CNPD assinala, a propésito do n.% 1 do artigo 3.° da Proposta, que, em confarmidade com
o direito a prestagéo de informacdes sobre o tratamento de dados, estendendo-se a notificagio do acesso
aos titulares dos dados transmitidos, tal implica a notificagdo ndo apenas as pessoas singulares objeto de
investigagdo, mas também a todas as pessoas singulares com quem tenha havido comunicacéo ou tentativa

de comunicagdo, 0 que aumenta significativamente o universo de titulares de dados a notificar.

Aprovado na reunido de 21 de junho de 2022

o

Filipa Calvéo (Presidente)



