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Comisséo Nacion
de Proteao de Dados

PARECER/2022/49

[. Pedido

1. A Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias, da Assembleia da Republica,
submeteu a Comisséo Nacional de Protegdo de Dados (doravante CNPD), para parecer, Projeto de Lei n.°
79/XV/1.3, «que altera a Lei n.° 32/2008, de 17 de julho, por forma a harmoniza-la com os preceitos

constitucionais em vigor», do Grupo Parlamentar do Chega.

2. ACNPD emite parecer no ambito das suas atribuicdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos
pelaalinea ¢) don.° T do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.%, e com 0 n.° 4 do artigo
36.% todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Requlamento Geral sobre a Protegdo de
Dados (doravante, RGPD), em conjugagdo com o disposto no artigo 3.2, no n.° 2 do artigo 4., e na alinea a)
don.® T doartigo 6.% todos da Lein.® 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD

(doravante, Lei de Execugdo).

[I. Andlise

3. Compreendendo-se a necessidade de acesso a dados pessoais de trafego e de localizacdo para a
Investigagao e repressédo criminal, a CNPD sauda a inteng&o de encontrar um equilibrio entre, por um lado, o
interesse publico de seguranga e paz publicas e, por outro lada, os direitos fundamentais ao respeito pela

vida privada, a autodeterminagéo informativa e ao livre desenvolvimento da personalidade.

4. Na analise do equilibrio aqui projetado face a Constituigdo da Republica Portuguesa (CRP) e & Carta dos
Direitos Fundamentais da Unido Europeia (Carta), a CNPD pautar-se-d especialmente pelos argumentos,
condicGes e limites explicitados pelo Tribunal Constitucional (TC) no acdrddo n.° 268/2022, de 19 de abril de
2022', bem como nos acérddos do Tribunal de Justia da Unido Europeia (TJUE) Digital Rights Ireland?, Tele
2% e La Quadrature du Net*.

i. As categorias de dados tratados e a limitag&o temporal da sua conservacdo

5. Precisamente tendo em conta a declaragdo de inconstitucionalidade com forga obrigatéria geral do artigo
4.9 da Lei n.? 32/2008, de 17 de julho, do TC, a CNPD néo pode deixar de manifestar perplexidade face a

' Cf. hitps://dre pt/dre/detalhe/acordao-tribunal-constitucional/268-2022- 184356510
2 Acorddo de 8 de abril de 2014, procs. £-293/12 e C-594/12.

8 Acorddo de 21 de dezembro de 2016, procs. C-203/15 e C-698/15.

“ Acorddo de 6 de outubro de 2020, procs. C-511/18, C-512/18 e C-520/18.
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opgdo de manter praticamente inalterado o conjunto de dados pessoais previsto no referido artigo (com
excecdo dos dados de localizagdo, inicialmente previstos na alinea f) don.% 1 do artigo 4.2, a qual é revogada
no Projeto em analise), restringindo-se a alteragéo & delimitag&o temporal da conservacao generalizada dos
dados pessoais de identificagéo e de trafego, bem como & definigdo de um regime especifico para a recolha

e conservagao dos dados de localizagéo.

6. £ certo que o TC declarou a inconstitucionalidade do artigo 4.° conjugado com o artigo 6.° da Lei n.°
32/2008. Mas, recorda-se que nas palavras do TC, «[..] por se ultrapassarem na medida fiscalizada os limites
da proporcionalidade no que concerne ao respetivo dmbito subjetivo, viola-se o n.° 2 do artigo 18.° da
Constituicao na restrigdo aos direitos fundamentais a reserva da intimidade da vida privada e &
autodeterminagédo informativa (artigos 26.% n.° 1, e 35.9, n.° 1, da Constituigéo), perdendo relevancia a questéo
de saber se os demais elementos de que dependeria a proporcionalidade da medida (o ajustamento do prazo
de conservagdo ao estritamente necessario para os fins a alcangar; e a imposicdo de condicdes de sequranca

do respetivo armazenamento) sdo preenchidos pela requlamentacéo fiscalizada.

7. Por outras palavras, o TC considerou uma violagdo desproporcionada dos direitos fundamentais
consagrados nos artigos 35.% € 26.° da CRP a conservagéo generalizada de «[..] todos os dados de localizagéo
e de trdfego de todos os assinantes, abrangendo]-se as comunicagdes eletronicas da quase totalidade da

populagdo, sem qualquer diferenciagéo, excegdo ou ponderagéo face ao objetivo persequido.»

8. Prosseque o TC, «[o] legislador adota aqui um dmbito muito mais alargado (seja quanto as categorias de
dados, seja quanto ao dmbito subjetivo) do que o crivo que foi sequido em outros ambientes normativos — cfr.
a opgéo legislativa em matéria de base de dados de ADN, de criminalidade informatica (quick-freeze), a que
supra se aludiu — abrangendo a agresséo daqueles direitos fundamentais em situacdes que, num juizo de

ponderagdo, ndo sdo contrapesadas pelos efeitos positivos no combate a criminalidade».

9. Portanto, a mera delimitagéo temporal da conservagdo dos dados pessoais de trafego de quase toda a
populagdo, reduzindo de um ano para seis meses, conforme alterago introduzida no n.° 2 do artigo 6.° da
Lei n.° 32/2008 pelo artigop 2.° do Projeto de Lei, ndo ultrapassa o principal fundamento da
inconstitucionalidade do artigo 4.2 da Lei n.° 32/2008: o universo de titulares de dados afetados e, com isso,

a extenséo da restricdo dos direitos fundamentais acima enunciados.

10. Recuperam-se aqui, de novo, as palavras do TC: em causa estd a conservacdo de dados pessoais de
tréfego relativamente as «..] comunicagbes electrdnicas da quase totalidade da populagdo, sem qualquer

diferenciagéo, excegdo ou ponderagéo face ao objetivo persequido [.. ]».

v,
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11. A CNPD, suportando-se na interpretagdo do TC, sublinha que a solugdo aqui projetada mantém o

resultado de «[..] uma solugdo legislativa desequilibrada, por atingir sujeitos relativamente aos quais ndo hé

qualquer suspeita de atividade criminosa.»

12. Sendo tambem certo que postergar o crivo da conexdo do tratamento dos dados pessoais & finalidade
aqui em vista para 0 momento do acesso aos dados, ndo afasta a grosseira desproporcionalidade, pelos
riscos que implica para os cidaddos, da conservagéo de dados muito reveladores de dimensdes da vida
privada dos cidaddos, com elevado impacto na sua autodeterminacdo informativa, na sua liberdade e no livre

desenvolvimento da sua personalidade®.

13. Esse impacto ndo resulta apenas do conhecimento praticamente continuo da localizacdo de cada
cidadao, mas especialmente do conhecimento (ou da suscetibilidade de conhecimento) da identidade das
pessoas com que cada cidadao se relaciona por meio de comunicagdes eletrénicas (v.g., telefone, telemével,
e-mail), 0 momento, duragéo e frequéncia dessas comunicagdes, bem como das paginas da Internet a que

acede e 0 momento, duragéo e frequéncia de cada acesso (cf. ponto 18 do acérddo do TC n.° 268/2022).

14. Recorda-se que, por muito rigorosas e atualizadas que sejam as medidas de seguranca adotadas, a
verdade € que a conservagdo destes dados pessoais tem sempre o risco de acessos indevidos, como o tém
demonstrado os tempos recentes, marcados por ciberataques dirigidos aos sistemas de informagao também
de operadoras de comunicagdes eletronicas, e, portanto, o risco de utilizagdo dos dados em prejuizo direto
dos cidadaos.

15. Mesmo que se pretenda apreciar o tratamento dos dados no conjunto das operagées que o compdem,
este risco e este impacto ndo podem ser subvalorizados ou ignorados, ndo devendo o legislador nacional
construir um quadro normativo que assente em pilares aparentemente solidos (o0 acesso controlado pelo
juiz), quando o tratamento de dados comega antes e representa 4, per se, uma restricao grave dos direitos

fundamentais da quase totalidade dos cidadéos.

16. Como avanga o TC, «[.] a definicdo do leque de sujeitos visados s6 néo transgride os limites da
proporcionalidade na medida em que se dirija, de forma direta, as situagGes em que a agresséo aos direitos
fundamentais em causa possa ter-se por orientada a perseguicdo dos objetivos da acdo penaly, seja pela
delimitagdo em fungéo de uma especifica investigagdo em curso, seja pela previsdo de situagées especificas

espacial e temporalmente delimitadas (v.g., visitas de Estado, eventos religiosos, desportivos ou de natureza

3 A CNPD mantém o entendimento, por si explanado em anteriores pareceres sobre esta matéria, de que 0 acesso aos dados de trafego e de
localizagdo afeta o contetdo do direito fundamental & inviolabilidade das comunicacdes eletrénicas, consagrado no artigo 34.° da CRP. Néo
obstante, para maior clareza da exposigdo em coeréncia com o recente acorddo do TC, a CNPD opta por ndo focar, neste parecer, a restrigéo
desse direito fundamental.
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festiva) - cf. ainda acdrdao Tele 2, pontos 108 e 111, e acordéo La Quadrature du net, pontos 147-148 e 150-
151, ambos do TJUE.

17. Em suma, a CNPD considera que a alteragdo introduzida no n.° 1 do artigo 6.° da Lei n.% 32/2008, quanto
ao perfodo de conservagdo dos dados, indicando-se agora o prazo de seis meses contados de cada
comunicagdo, ndo afasta o fundamento principal da declarag&o de inconstitucionalidade do artigo 4.° daquela
le.

18. Sem prejuizo desta conclusdo, a CNPD prossegue a andlise das demais regras do Projeto, sublinhando

que essa analise supbe que os dados pessoais sejam objeto de conservacio em conformidade com a CRP e
a Carta.

19. No que aos dados relativos & localizagdo do equipamento mével diz respeito, o Projeto introduz um novo
regime no n.° 7 do artigo 4.°, proibindo a sua conservagdo generalizada e fazendo-a depender de «[.]
despacho fundamentado de juiz, relativo a pessoa concreta e com efeitos para futuro». Esta disposicio ndo
suscita reservas a CNPD, uma vez que delimita o universo subjetivo do tratamento dos dados pessoais de
localizagdo e com efeitos para futuro. Apenas se recomenda que seja definido um limite temporal méaximo
para tal conservagdo, em termos eventualmente similares aos previstos para a ordem de preservagio de

dados no &mbito da Lei do cibercrime.

20. 0 que ndo pode deixar de se notar, insiste-se, € a auséncia de previsdo de regime similar para os dados
de trafego, como se explicou acima, tendo em conta a extensdo e intensidade das dimensdes da vida privada

que 0s mesmos relevam.

ii. Local de conservagdo dos dados

21. Considerando agora as demais normas do Projeto, como se referiu supra, no pressuposto de que os
dados pessoais objeto de conservagdo o sejam no respeito pela CRP e a Carta, assinala-se que o Projeto
introduz ainda uma alteragdo no proémio do n.° 1 do artigo 4.° da Lei n.° 32/2008, prevendo que a
conservagao dos dados tenha lugar em territério da Unido Europeia. No n.° 2 do artigo 6.° da mesma Lei o
Projeto prevé ainda que «[o]s dados devem ser armazenados em local compativel com o exercicio das garantias

constitucionais de protegdo e com a intervencao da CNPD».

22. A este proposito importa notar que esta segunda disposigdo é imprecisa, numa matéria que exige

precisdo e clareza normativa, como 0 TC e 0 TEDH tém sublinhado.

23. Para se resolver a primeira causa de inconstitucionalidade assinalada pelo TC no citado acérdio, a

imposi¢ao do armazenamento em territério do Estado portugués ou de qualquer outro Estado-membro da

2v.
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Unido Europeia € suficiente e parece ser a adequada a salvaguarda do objetivo de livre circulacdo de dados
pessoais na Unido. A exigéncia especificada no n.° 2 do artigo 6.° parece, mas - insiste-se - ndo é clara,
pretender impor a conservagdo dos dados no territério nacional, contrariando o previsto na redacéo proposta
paraon.’ 1 doartigo 4.°

24. De todo 0 modo, os principios e regras de protegdo de dados que garantem os direitos fundamentais aqui
restringidos podem ser ainda assegurados por aplicagdo do regime de cooperacéo e coeréncia entre as
autoridades de controlo de protegéo de dados dos Estados-Membros, previsto no RGPD, que assegura a
fiscalizagdo dos tratamentos de dados pessoais e o cumprimento dos principios e regras de protecdo de

dados pessoais cujo tratamento se realize ao abrigo daquele regime.

25. Assim. seja para evitar a repeticdo da norma insita no proémio do n.° 1 do artigo 4.° da Lei n.° 32/2008,
seja para evitar a contradi¢do normativa no mesmo diploma, a CNPD recomenda a eliminagdo do n.° 2 do

artigo 6.° da referida lei como aqui projetado.

iii. Transmiss&o dos dados pessoais e o direito de informacéo dos respetivos titulares
26. No que diz respeito a transmissdo de dados pessoais, 0 Projeto altera o artigo 9.° da Lei n.° 32/2008,
reforgando a exigéncia de proporcionalidade, na vertente da necessidade, dessa operacéo e prevendo um

dever de notificagdo do titular dos dados objeto de acesso.

27. Quamo a garantia dos direitos dos titulares dos dados, méxime o direito de informacdo que o TC
destacou, em linha com a jurisprudéncia do TJUE (cf. Acorddo Tele 2, ponto 121) e do Tribunal Europeu dos
Direitos Humanos (TEDH) - em especial, acérddo Big Brother Watch® - o Projeto vem prever, no n.° 7 do
artigo 9.° o dever de as entidades competentes informarem os titulares dos dados a que tiverem acedido, «a
partir do momento em que essa comunicagdo ndo seja suscetivel de comprometer as investigaces levadas a
cabo por essas autoridades.»

28. No pressuposto de que os dados pessoais sejam objeto de conservacdo em conformidade com a CRP e
a Carta, a CNPD assinala que, em conformidade com o direito a prestacéo de informac6es sobre o tratamento
de dados reconhecido pela Lein.? 59/2019 (cf. artigos 13.2 e 14.2,n.° 3), estendendo-se essa notificagdo aos
titulares dos dados transmitidos, tal implica a notificagdo ndo apenas as pessoas singulares objeto de
investigacdo, mas também a todas as pessoas singulares com quem tenha havido comunicacio ou tentativa

de comunicagao, o que aumenta significativamente o universo de titulares de dados a notificar.

% Acorddo de 26 de maio de 2021, queixas n.% 58170/13, 62322/14 e 24960/15.
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iv. Norma transitéria

29. Por dltimo, o Projeto prevé, no artigo 3.°, disposic8es transitérias que suscitam as maiores reservas

CNPD quanto a sua conformidade com a CRP e a Carta.

30. Non.° 1 do artigo 3.° do Projeto de determina-se a aplicagéo imediata do diploma, «também aos dados
que no momento da sua entrada em vigor estejam a ser conservados pelas entidades referidas no n.° 1 do
artigo 4.° [da Lei n.° 32/2008]».

31. Tendo em conta que entre a apresentagdo do Projeto e a emissdo do presente parecer, o acérddo do TC
que declarou a inconstitucionalidade do artigo 4.° com forga obrigatéria geral foi publicado no Didrio da
Reptblica, essa declaragdo tornou-se eficaz, assim afastando definitivamente da ordem juridica nacional a
norma legal que suportaria a conservagéo dos referidos dados. Por essa razdo, a CNPD determinou a

eliminagdo dos mesmos, através de deliberages tomadas em 7 de junho de 2022.

32. De todo o modo, o disposta neste preceito sempre teria de se ter por inconstitucional, por reintegrar na
ordem juridica nacional uma disposigdo com um alcance similar ao da norma que foi declarada
inconstitucional pelo TC.

33. Com efeito, pretende-se legitimar a conservagdo generalizada de dados pessoais de trafego e de
localizagdo para efeito de investigagéo criminal e, portanto, para eventual incriminacao, quando, de acordo
com o juizo do TC essa conservagdo com tal dmbito subjetivo representa uma restricdo desproporcionada

dos direitos fundamentais acima elencados.
34. 0 mesmo vale, com as devidas adaptagées, para o disposto no n.° 2 do citado artigo 3.° do Projeto.

35. No que diz respeito aos processos judiciais pendentes, ndo se vé como possa agora o legislador legitimar
a utilizagdo de dados de trafego e de localizagdo como meio de prova para incriminacéo dos respetivos
titulares dos dados, quando é certo que a norma que supostamente serviu de suporte a recolha e conservacao
de tais dados pessoais para fins de investigagéo e represséo criminal é nula ipso iure, tendo por isso que se
considerar ndo prevista na ordem juridica nacional desde o infcio da sua entrada em vigor. E com a Unica
excegdo, expressamente reconhecida pela CRP, de salvaguarda das decisdes judiciais transitadas em
julgado.

36. Nessa medida, a norma transitéria contraria a eficécia erga omnes da declaracdo de inconstitucionalidade

do TC, padecendo, de resto, de vicio de constitucionalidade similar ao identificado pelo TC.

37.Na verdade, esta disposicdo pretende, para os processos judiciais em curso, cobrir agora com um

fundamento de licitude ad hoc um tratamento de dados pessoais que, por forca da nulidade da norma em que

.
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0 mesmo se suportava, nunca o teve, tal disposigé&o transitdria parece corresponder a uma norma legal
retroativa com conteudo restritivo de direitos, liberdades e garantias, em violagdo da proibic&o estabelecida
non.% 3 doartigo 18.° da CRP.

38. A compreensivel vontade de corrigir as consequéncias no plano processual da longa inércia legislativa
nacional, apos a primeira decisdo do TJUE nesta matéria (datada de margo de 2014) e apesar dos sucessivos
alertas, quanto a violagdo dos direitos fundamentais dos cidaddos, que essa decisdo e as decisdes
subsequentes do mesmo tribunal representaram e suscitaram, ndo deve conduzir o legislador nacional a

novas ou renovadas inconstitucionalidades.
39. A CNPD recomenda, por isso, a eliminagdo do artigo 3.° do Projeto de Lei.

40. No que diz respeito ao n.° 2 do artigo 3.% néo € claro o alcance da aplicacdo integral do artigo 9.° aos
processos judiciais em curso. Desde logo, ao salvaguardar o disposto no nimero anterior, que determina a
licitude da utilizagéo dos dados solicitados pela autoridade judicidria, essa disposigdo parece afastar o
despacho do juiz. E, por isso, a utilidade desta segunda disposicdo transitéria estaria limitada ao dever de
informar os titulares dos dados sobre o acesso.

41. Admite a CNPD que o objetivo seja o de garantir o cumprimento de tal dever em relac&o a acessos
anteriores a entrada em vigor da alteragdo projetada, mas fica a duvida se apenas se pretende essa garantia
para 0s casos previstos no n.° 1 do mesmo artigo ou se & um dever retroativamente imposto em todos 0s

casos em gue houve acesso a tais dados pessoais ao abrigo da Lei n.° 32/2008.

42. A CNPD recomenda, por isso, a clarificagdo do sentido do estatuido no n.° 2 do artigo 3.° do Projeto; e,
caso 0 seu ambito de aplicagéo se cinja as situagoes previstas no n.° 1, recomenda a eliminacdo desse n.° 2
dada a manifesta inconstitucionalidade do disposto non.° 1.

[Il. Conclusao

43. Com os fundamentos acima expostos, em particular considerando o teor do acérddo do Tribunal

Constitucional n.° 268/2022 e a jurisprudéncia do Tribunal de Justiga da Unido Europeia (TJUE), a CNPD
considera que:

O Projeto de Lei em aprego mantém a obrigatoriedade de conservagdo generalizada dos dados
pessoais de trafego, ou seja, dados relativos a quase totalidade da populagdo, permitindo o

conhecimento da identidade das pessoas com quem cada cidaddo se relaciona por meio de
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comunicagOes eletronicas (v.g, telefone, telemovel, e-mail), do momento, da duracdo e da
frequéncia dessas comunicagBes, bem como das péginas da Internet a que o mesmo acede e o
momento, duragdo e frequéncia de cada acesso, portanto, também em relacdo aos cidadaos

relativamente aos quais ndo hd qualquer suspeita de atividade criminosa;

li.  aalteragdo introduzida, pelo artigo 2.° do Projeto de Lei, no artigo 6.° da Lei n.° 32/2008, guanto ao
periodo de conservagdo dos dados, indicando-se agora o prazo de 12 semanas contado da data da
comunicagdo, ndo afasta o fundamento principal da declaragéo de inconstitucionalidade do artigo

4.° daquela lei, que mantém a previsdo de conservacdo generalizada dos dados de trafego;

li.  omesmo juizo de inconstitucionalidade merece o disposto no artigo 3.° do Projeto de Lei. Ainda que
se compreenda a vontade de corrigir as consequéncias no plano processual da longa inéroia
legislativa nacional - apés a primeira deciséo do TJUE nesta matéria (datada de margo de 2014) e
apesar dos sucessivos alertas, quanto a violagdo desproporcionada dos direitos fundamentais dos
cidaddos pelos regimes juridicos de retengdo de dados nas comunicagdes eletronicas, que essa
decisdo e as decisGes subsequentes do mesmo tribunal representaram e suscitaram -, tal nao deve

conduzir o legislador nacional a novas ou renovadas inconstitucionalidades.

44. A CNPD recomenda, por isso, a reviséo do artigo 2.° do Projeto de Lei, em especial quanto ao artigo 4.°
da Lei n.° 32/2008, no sentido de se excluirem deste elenco os dados pessoais de tréfego das comunicacées

eletronicas, bem como a eliminagdo do n.° 1 do artigo 3.° do Projeto de Lei.

45. Quanto ao n.° 7 do artigo 4.°, que profbe a conservagio generalizada dos dados pessoais relativos a
localizagdo do equipamento mével e faz depender a conservagdo de «[..] despacho fundamentado de juiz,
relativo a pessoa concreta e com efeitos para futuros, a CNPD recomenda que seja definido um limite
temporal maximo para tal conservagdo, em termos eventualmente similares aos previstos para a ordem de
preservacéo de dados no @mbito da Lei do cibercrime, e estranha a auséncia de previs&o de regime similar
para os dados de tréfego.

46. Sem prejuizo destas conclusdes, no pressuposto de que os dados pessoais sejam objeto de conservacao

em conformidade com a CRP e a Carta, a CNPD recomenda ainda, com os fundamentos acima expostos:

a eliminagdo do n.° 2 do artigo 6.° da Lei n.° 32/2008, seja para evitar a repeticdo da norma insita no
proémio do n.° 1 do artigo 4.° da referida lei, seja para evitar eventual contradicdo normativa no
mesmo diploma;

4v.
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. aclarificagdo do sentido do estatuido no n.° 2 do artigo 3.° do Projeto; e, caso o seu dmbito de
aplicagdo se cinja as situagdes previstas no n.% 1 do mesmo artigo, recomenda a eliminacdo desse

n.° 2 dada a manifesta inconstitucionalidade do disposto no n.° 1.

47. A CNPD assinala ainda que, em conformidade com o direito & prestagéo de informacdes sobre o
tratamento de dados reconhecido pela Lei n.° 59/2019, estendendo-se essa notificacdo aos titulares dos
dados transmitidos, tal implica a notificagdo ndo apenas as pessoas singulares objeto de investigagdo, mas
também a todas as pessoas singulares com quem tenha havido comunicac&o ou tentativa de comunicagao,

0 que aumenta significativamente o universo de titulares de dados a notificar.

Aprovado na reunido de 21 de junho de 2022

L

Filipa Calvao (Presidente)
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Contributos complementares & audigdo da CNPD no Grupo de Trabalho - Metadados sobre as Propostas
de texto de substituigéo do Projeto de Lei n.° 70/XV/1.2 (PSD) e do Projeto de Lei n.° 79/XV/1.2 (CH)

1. No ambito do procedimento legislativo de alteragdo do regime legal de retencdo de metadados, e em
complemento da audigéo perante o Grupo de Trabalho - Metadados, da Comiss&o dos Assuntos Constitucionais,
Direitos, Liberdades e Garantias, que teve lugar no dia 14 de outubro de 2022, vem a Comissdo Nacional de
Protecdo de Dados (CNPD) apresentar as suas observagdes quanto as propostas de texto de substituicdo do
Projeto de Lein.® 70/XV/1.2 (PSD) e do Projeto de Lei n.° 79/XV/1.2 (CH), centrando-se sobretudo nas alteragdes
que suscitam reservas.

|.Proposta de texto de substitui¢do do Projeto de Lei n.° 70/XV/1.2 (PSD)

2. Emprimeiro lugar, assinala-se que na Proposta de texto de substituig&o se mantém a previséo de conservacio,
pelos fornecedores de servigos de comunicagdes eletrénicas ou de uma rede publica de comunicagdes, dos
dados pessoais relativos a comunicages eletrénicas constante do artigo 4.° da Lei n.° 32/2008, de 17 de julho,
e pelo mesmo prazo de conservagdo, de um ano, apesar da recente jurisprudéncia constitucional (acérdéo
268/2022, de 19 de abril) e do Tribunal de Justica da Unido Europeia (TJUE) - em especial, os acérddos Digital
Rights Ireland’, Tele 2% e La Quadrature du Net®. Reiteram-se, por isso, 0s argumentos ja avancados pela CNPD,
no parecer anterior sobre o Projeto de Lei n.® 70/XV/1.2 (Parecer/2022/51, de 21 de junho) e na audico acima
referida, acrescentando-se agora que o TJUE, num acérddo recente?, veio reiterar que «[...] a conservagdo de
dados de trafego generalizada e indiferenciada durante um ano a contar do dia do registo [..]» «[...] excede os
limites do estritamente necessdrio e ndo pode ser tida por justificada numa sociedade democratica, conforme
exige 0n.° 1 do artigo 15.° da Diretiva 2002/58, lido & luz dos artigos 7.°, 8.2 e 11.° bem como do artigo 52. n.°
1, da Carta».

3. Em segundo lugar, a Proposta de texto de substituigdo inova ao definir, no artigo 6.° da Lei n.° 32/2008, um
regime diferenciado de conservagéo de dados pessoais, prevendo a conservagdo por um ano dos dados de
identificagéo do assinante ou utilizador, dos demais dados de base e dos enderegos de protocolo IP (cf. n.° 1),

fixando um regime-regra de conservagéo do dados de trafego e de localizagdo, aplicével apenas se ndo houver

1 Acorddo de 8 de abril de 2014, procs. £-293/12 e C-594/12.

2 Acorddo de 21 de dezembro de 2016, procs. C-203/15 e C-698/15.

% Acdrddo de 6 de outubro de 2020, procs. C-511/18, C-512/18 e C-520/18.

4 Acordao VD e SR, de 20 de setembro de 2022, procs. €-339/20 e C-397/20, em especial, pontos 92-94.
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oposig&o do titular, e ainda um regime de «conservagéo seletiva» para os dados de trafego e demais dados de
localizagéo (cf. n.°s 2 e 3).

4. Antes do mais, destaca-se a novidade de agora se prever a conservagdo dos dados de identificagdo civil dos
utilizadores, além dos do assinante. Sendo certo que os fornecedores de servigos de comunicacdes eletrénicas
ou de uma rede publica de comunicagdes (que, por razdes de simplificagdo do discurso, aqui se vai designar por
operadoras) ndo tém, nem precisam, de tais dados para a prestagio do servigo nem para a faturagéo, afigura-se
que esta previsdo vai alargar o universo de pessoas afetadas pela restrigdo aos seus direitos fundamentais,
portanto, no sentido contrério ao da jurisprudéncia constitucional e europeia nesta matéria, a que acresce ser tal
imposigéo de duvidosa exequibilidade. Admite-se, contudo, que se pretenda aqui abranger apenas os utilizadores
registados (portanto, quanto tal registo exista na operadora), ndo havendo, portanto, aqui a pretenséo de impor
um dever generalizado de registo dos utilizadores, recomendando-se a corregéo da identificagdo dessa categoria
de sujeitos.

5. Quanto aos dados elencados no novo n.° 1 do artigo 6.°, comega por se referir que o conceito de dados de
base é essencialmente jurisprudencial®, ndo estando explicado na lei, ndo servindo, pelo menos sem ser
acompanhado da sua definigdo ou explicitagéo, para delimitar a categoria de dados pessoais objeto de
tratamento, ndo conferindo o grau de precisédo e previsibilidade que uma norma legal restritiva de direitos,
liberdades e garantias tem de apresentar. Recomenda-se, por isso, gue se elenquem os dados que aqui se

pretende abarcar, por referéncia aos dados enunciados taxativamente no artigo 4.° do mesmo diploma.

6. De todo o modo, nota-se que a identidade civil do assinante do telefone ou telemével e do endereco de
protocolo IP sdo considerados pelo Tribunal Constitucional como integrando a categoria de dados de base, pelo
que a autonomizagdo de apenas alguns, num elenco que contém a referéncia a «demais dados de base», se

afigura pouco esclarecedora.

7. Face a jurisprudéncia ja citada, a CNPD ndo tem observagdes a fazer a previsdo da conservagéo pelo prazo
de um ano dos dados de base, desde que sejam caracterizados ou especificados em conformidade com a
jurisprudéncia do Tribunal Constitucional (cf. ponto 17.3. do acdrddo 268/2022).

8. Quanto ao regime aplicavel aos dados de trdfego e de localizagéo, causa perplexidade a opgéo pela previsdo
no n.° 2 do artigo 6.° de um dever conservagédo de dados pessoais para investigagdo da criminalidade grave

«salvo se o titular se tiver oposto perante [as entidades referidas no n.° 1 do artigo 4.°] a essa conservagao.

5 Cf. Acdrddos do Tribunal Constitucional 268/2022 (ponto 17) e 420/2017.
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9. Aparentemente, pretende-se reconduzir este tratamento de dados pessoais a vontade do respetivo titular, ao
prever-se 0 dever de conservagdo na auséncia de exercicio do direito de oposigdo pelo titular dos dados. Mas
uma tal construgdo ndo tem sequer enquadramento no RGPD, néo refletindo um equilibrio entre os direitos

fundamentais e os valores de interesse publico que aqui se pretendem ver salvaguardados.

10. Na realidade, a pretensa possibilidade de legitimar um tratamento de dados pessoais intrusivo na vida
privada, como este reconhecidamente €, na auséncia de oposigdo pelo titular ndo encontra respaldo no artigo
6.° do RGPD, onde se preveem os fundamentos de licitude dos tratamentos de dados, como de sequida se
procura demonstrar.

11. O consentimento do titular, para ser relevante, tem de ser inequivoco, ndo sendo suficiente a inércia ou o ndo
exercicio de um direito de oposic&o; utilizando os expressivos termos da lingua inglesa, o RGPD exige um opt-in,
ndo sendo suficiente o opt-out (cf. alinea 11) do artigo 4.° do RGPD).

12. Demais, a relevéncia do direito de oposigédo depende das circunsténcias taxativamente descritas no n.° 1 do
artigo 21.° do RGPD, sendo certo que nenhuma delas aqui se pode invocar. N&o estd em causa qualquer interesse
legitimo do responsavel pelo tratamento (a operadora que presta o servico de comunicacdo) ou de um terceiro
(e, ainda que estivesse, sempre prevaleceriam os direitos fundamentais do titular, conforme a jurisprudéncia ja
citada), mas antes um interesse publico, cuja prossecugéo, de acordo com a alinea e) do n.°1 do artigo 6.° do
RGPD, tem de caber nas atribuigBes do responsével pelo tratamento que seja uma entidade publica, o que,
manifestamente, aqui néo se verifica. E a possibilidade de reutilizagdo dos dados pessoais para finalidade
diferente da prevista na lei empega aqui na circunstancia de ser a lei a fixar, fechando, a finalidade da recolha de
dados pessoais pelas operadoras (nos termos da Lei da Privacidade nas Comunicaces Eletrénicas (Lei n.°
41/2004).

13. Finalmente, uma tal solugdo ndo seria idénea a servir a finalidade visada, por permitir a exclusdo dos
potenciais alvos de investigagéo criminal, a0 mesmo tempo que promoveria um efeito discriminatério dos
cidaddos desinformados e incautos.

14. Estando necessariamente afastado um regime que legitime a conservacdo de dados pessoas para
Investigagao criminal por auséncia de exercicio do direito de oposigéo pelos titulares dos dados, afigura-se ficar

posto em causa o regime (aparentemente excecional) de conservagéo seletiva previsto no n.° 3.

15. Nao obstante, procede-se em seguida a andlise das diferentes situagdes desenhadas e autonomizadas no

n.° 3 do artigo 6.°, por se admitir poder ter utilidade para o trabalho legislativo em curso.
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16. Numa primeira apreciagdo, as circunstancias descritas como justificando a conservagao seletiva assentam
num complexo de conceitos imprecisos ou indeterminados tdo amplo que ndo conferem qualquer previsibilidade
quanto a ingeréncia nos direitos fundamentais aqui afetados (particularmente expostos; reqularmente/ nimero
elevado; locais estratégicos). Reconhece-se que a redagéo do novo n.° 3 do artigo 6.° aqui projetado procura a
acompanhar as linhas de orientag&o que o TJUE enuncia no acérddo La Quadrature du Net (cf. pontos 148, 150
e 151), mas a transposi¢éo, qua tale, dessas linhas para o plano legislativo ¢ manifestamente insuficiente para
delimitar adequada e proporcionalmente a restricdo dos direitos, liberdades e garantias, como imp&em a

Constituigdo Portuguesa e a Carta dos Direitos Fundamentais da Unido Europeia.

17. Sendo a densificagao, a preciséo e a clareza normativas na restrigdo de direitos, liberdades e garantias uma
exigéncia decorrente do principio do Estado de Direito, reiterada pela jurisprudéncia constitucional e pelo Tribunal
Europeu dos Direitos Humanos, recorda-se, a este propdsito, que o TJUE, no recente acérddo sobre a Diretiva
PNR?, s6 considerou conformes com a Carta dos Direitos Fundamentais da Unido Europeia as disposiges que
delimitam o objeto do tratamento de dados pessoais (no caso, bases de dados), por recurso a conceitos
imprecisos na sua caracterizagdo, na medida em que sejam interpretadas como abrangendo somente as bases

de dados especificadas a titulo exemplificativo.

18. Acresce que a propria exemplificagdo no n.° 3 do artigo 6.° € téo variada e extensa que, por um lado, perde
qualquer capacidade de densificagdo das circunstancias justificadoras da conservagéo seletiva de dados, néo
cumprindo, por isso, os requisitos da clareza e precisdo das normas restritivas de direitos fundamentais; por
outro lado, mantém-se ainda a abrangéncia de um universo de pessoas que corresponde a generalidade da
populagdo, como em seguida se procurard explicitar, portanto, mantendo-se «[...] uma solucdo legislativa

desequilibrada, por atingir sujeitos relativamente aos quais ndo ha qualquer suspeita de atividade criminosa»”’.

19. Considerando agora, detidamente, cada um dos pressupostos da conservagdo seletiva, apresentam-se dois
critérios principais: o primeiro relativo aos locais, 0 segundo em fung&o da conexdo com atos de criminalidade

grave que os dados de tréfego e de localizagdo sédo suscetiveis de revelar.

20. A primeira constatagdo € a de que os locais relevantes se encontram genericamente apresentados (locais
particularmente expostos & prdtica de crimes graves), exemplificando-se (nomeadamente) com conceitos
imprecisos que caracterizam quaisquer infra-estruturas publicas ou abertas ao publico, por apelo a um ndmero
elevado de pessoas - aqui sdo enquadraveis, por exemplo, centros comerciais, recintos de espetaculos, centros

desportivos, estadios, em suma, infra-estruturas que a generalidade das pessoas frequenta com regularidade,

6 Cf. Acérddo Ligue des Droits Humains, de 21 de junho de 2022, proc. C-817/19.
7 Cf. Acérddo do Tribunal Constitucional n.° 262/2022, cit., ponto 18.
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abrangendo com isso, de forma generalizada, indiferenciada e sistemética, dados pessoais reveladores de uma

parte significativa da sua vida privada.

21. Emtermos paralelos, apresenta-se a referéncia a Jocais estratégicos, que nem sequer se procura caracterizar,
a ndo ser por via da exemplificag&o. Al a Proposta de texto de substituicdo enquadra todas as infraestruturas de
acesso a meios de transporte publicos ou abertos ao publico, bem como as zonas de portagens em autoestradas,
cobrindo assim os diferentes meios de deslocagéo da generalidade dos cidad4os, no seu dia-a-dia, em termos
que, mais uma vez, implicam a conservagao generalizada, indiferenciada e sistemética de dados pessoais
altamente reveladores da vida privada dos cidaddos. A que acrescem, nesse elenco exemplificativo, as zonas

comerciais ou turisticas, o que significa, pelo menos, o “centro” de todas as cidades e vilas portuguesas.

22. Repare-se que, quando o TJUE, no acérddo La Quadrature du Net (cf. ponto 150), admite um critério
geografico como elemento de delimitagdo da medida legislativa que prevé a conservagio de dados de trafego e
de dados de localizagao, tem-se em vista o recorte de uma ou mais zonas geograficas que apresentem, em
funcdo de concretas circunstancias especificas ou excecionais, um risco elevado de preparagdo ou de pratica
de atos de criminalidade grave. Pelo que, na delimitagdo das zonas geograficas pertinentes para esse efeito,
cabera ao legislador encontrar um conjunto delimitado de zonas que, em abstrato, sejam suscetiveis de
apresentar tal risco elevado, cruzando esse critério com um critério delimitador de circunstancias especificas ou
excecionais (1.e., em fung&o de um determinado evento excecional ou esporadico), em termos que garantam que
o resultado néo seja a conservagdo permanente (ou sistemética) e indiferenciada dos dados pessoais de trafego
e localizagdo da generalidade das pessoas que frequentam ou vivem numa cidade (ou qualquer localidade) ou

numa determinada zona dessa cidade.

23. Em suma, na Proposta de texto de substituigdo, a caracterizagéo das situacées, em fungdo dos locais, em
que os dados pessoais relativos a comunicagdes eletrénicas podem ser sujeitos a conservagao para efeitos de
investigagdo criminal € tdo indeterminada e, simultaneamente, td0 extensa, que permite que a pretensa
conservagao seletiva de dados de tréfego e de localizagdo se venha a concretizar num tratamento de dados
pessoais sistematico que afeta a generalidade da populagdo de forma indiferenciada no seu dia-a-dia,
merecendo por isso, na perspetiva da CNPD, 0 mesmo juizo de inconstitucionalidade de que foram objeto as
originais normas do artigo 4.% e 6.° da Lei n.° 32/2008.

24. Considera-se agora a delimitagdo das situagdes em que os dados pessoais relativos a comunicagdes
eletronicas podem ser sujeitos a conservagdo para efeitos de investigagao criminal, em funcéo da conexdo com
atos de criminalidade grave que os dados de trafego e de localizagdo sdo suscetiveis de revelar. Trata-se aqui,

na verdade, de uma tentativa de delimitagdo ndo generalizada, nem indiferenciada, do universo de pessoas que
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pode ter uma relagdo, direta ou indireta, com atos de criminalidade grave, inspirada nas pistas deixadas pelo

préprio TJUE no acdrddo La Quadrature du Net.

25. Simplesmente, também aqui, a Proposta de texto de substituigdo se limita praticamente a remeter para
critérios a definir em concreto, em vez de delimitar a medida da restrigdo com orientagdes precisas que previnam

a desproporcionalidade da concreta conservagdo dos dados pessoais de trafego e localizacéo.

26. Logo a referéncia, meramente exemplificativa, das categorias de sujeitos (suspeitos, arguidos ou
condenados pela pratica de crimes graves), sem ser acompanhada de critérios que indiciem a conexdo com atos
de criminalidade grave, suscita reservas. Na verdade, porque exemplificativa, aquela referéncia permite abranger
qualquer pessoa que se relacione ou interaja pontualmente com aquelas categorias de sujeitos; depois, aquela
redagdo permite conservar os dados de trafego e localizagdo de um condenado pela prética de crimes graves
que tenha jé cumprido a sua pena, sem outro aparente critério que justifique um tal acompanhamento da sua
vida privada e que previna o cardter sistemético da conservagdo dos dados - numa solugéo que se equipara a

uma sangao acessoria.

27.E a forma como, no n.° 4 do artigo 6.% se colmata a omissdo legislativa quanto aos critérios de
caracterizagdo dessa conexdo remetendo para um despacho fundamentado e periddico do Procurador-Geral da
Republica («validado judicialmente») a definig8o das pessoas e locais relevantes para tal efeito, com a mera
especificagdo de que os critérios devem ser objetivos e ndo discriminatérios é insuficiente para conferir

previsibilidade as restrig8es legais dos direitos, liberdades e garantias.

28. E certo que o TJUE afirma «[...] essa medida de conservagdo de dados pode, nomeadamente, ser fixada em
fungdo das categorias de pessoas em causa, uma vez que o artigo 15.°, n.° 1, da Diretiva 2002/58 néo se opde a
uma regulamentagdo baseada em elementos objetivos, que permitam visar as pessoas cujos dados de trafego e
dados de localizagdo sdo suscetiveis de revelar uma relagéo, pelo menos indireta, com atos de criminalidade grave,
de contribuir de uma maneira ou outra para a luta contra a criminalidade grave ou de prevenir um risco grave para
a seguranga publica ou ainda um risco para a seguranga nacional»®, mas parece pressupor que a prépria lei defina

0s elementos objetivos suscetiveis de revelar essa conex&o.

29. Se bem se Ié ajurisprudéncia relevante nesta matéria, os critérios de conservagdo deste tipo de dados devem
estar definidos na lei, devendo nesse mesmo plano ser garantido que a conservagdo néo é generalizada nem

indiferenciada.

8 Cf. Acérddo La Quadrature du net, ponto 148.
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30. E a determinagdo das situagBes concretas que, excecional ou especffica e delimitadamente, justificam uma
ordem de conservagéo seletiva de dados depende de uma andlise circunstanciada que, na perspetiva da CNPD,

deve passar por decisdo judicial fundamentada.

31. 0 prazo definido na Proposta de texto de substituigdo para a conservacio seletiva é de 12 semanas contadas
da data da comunicagéo, o que se afigura razodvel. Todavia, a0 admitir-se a sua conservagdo por tempo superior,

por decisdo do juiz de instrugéo, omite-se a fixagdo de um limite temporal, essencial num Estado de Direito.
32. Aterminar a apreciagéo da Proposta de texto de substituigo, trés notas ainda.

33. A primeira, para assinalar que o n.° 7 do artigo 9.° ndo especifica sobre quem recai o dever de proceder &
notificagdo do titular dos dados, afigurando-se que tal omisséo pode suscitar duvidas e dificuldades na garantia

do direito & informag&o sobre o tratamento dos dados.

34. A segunda, para notar que a nova redagdo do artigo 15.° ndo assegura a aplicagéo plena e efetiva do regime
sancionatdrio do RGPD, devendo, por isso, remeter-se diretamente para esse regime e s6 depois a lei de execugao
do RGPD,

35. Finalmente, € incompreensivel que ndo se tenha aproveitado a oportunidade para eliminar ou corrigir a norma
transitéria do Projeto de Lei que, numa parte, é inditil e, em todo o caso, é inconstitucional, desrespeitando a

declaragdo de inconstitucionalidade com forga obrigatéria geral proferida pelo Tribunal Constitucional.

36. A este proposito, assinala-se que o TJUE, mais recentemente, esclareceu que «[...] a manutengdo dos efeitos
de uma legislagdo nacional, como a que estd em causa no processo principal, significa que esta legislagdo continua
a impor aos operadores de servigos de comunicagdes eletronicas obrigagées contrérias ao direito da Unido e que
comportam ingerencias graves nos direitos fundamentais das pessoas cujos dados foram conservados (v., por
analogia, Acérdéo de 5 de abril de 2022, Commissioner of An Garda Siochana e 0., C-140/20,EU:C:2022:258, n.°
122 e jurisprudéncia referida)»°.

37. &, depois de afirmar que «basta remeter para a jurisprudéncia do Tribunal de Justiga, em particular para 0s
principios recordados nos n.%s 47 a 44 do Acordéo de 2 de margo de 2021, Prokuratuur (CondigGes de acesso aos
dados relativos as comunicagdes eletrdnicas) (C-746/18, EU:C:2021:152), do qual decorre que essa admissibilidade
cabe, em conformidade com o principio da autonomia processual dos Estados-Membros, ao direito nacional, sob

reserva do respeito, nomeadamente, dos principios da equivaléncia e da efetividade. », concluiu 0 mesmo Tribunal

que, «[njo que se refere a este Ultimo principio, importa recordar que 0 mesmo obriga o juiz penal nacional a afastar

informacées e elementos de prova obtidos através de uma conservacéo generalizada e indiferenciada dos dados

9 Cf. Acérddo VD e SR, cit., ponto 101.
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de trdfego e dos dados de localizagéo incompativel com o direito da Unido ou ainda através de um acesso, pela

autoridade competente, a estes dados em violagdo deste direito, no dmbito de um processo penal instaurado
conira pessoas suspeitas de atos criminosos, se essas pessoas ndo estiverem em condicdes de contestar
eficazmente essas informagdes e elementos de prova, provenientes de um dominio que escapa ao conhecimento
dos juizes e que séo suscetiveis de influenciar de modo preponderante a apreciacdo dos factos [v., neste sentido,
Acdrdéo de 2 de margo de 2021, Prokuratuur [...]»'°.

Il.  Projeto de Lein.° 79/XV/1.2 (CH)

38. A acrescer as recomendag0es e argumentos que a CNPD teve oportunidade de expor no Parecer/2022/49,
de 21 de junho, sobre Projeto de Lei n.® 79/XV/1.2, bemn como &s observagdes expostas na audigdo acima citada,
consideram-se agora as inovagdes introduzidas pela Proposta de texto de substituicdo do Projeto de Lei n.°
79/XV/12,

39. A Proposta de texto de substituig&o altera o n.° T do artigo 4.° da Lei n.° 32/2008, de 17 de julho, ndo quanto
ao elenco de dados pessoais (de identificagéo, de trafego e de localizago), mas para especificar que os
fornecedores de servigos de comunicagdes eletrénicas ou de uma rede publica de comunicages ficam
constituidos no dever da sua conservagéo «[aJpds despacho fundamentado de juiz, relativo a pessoa concreta e

com efeitos para futuro [..]».

40. A CNPD ndo tem, na perspetiva da protegdo de dados pessoais, nenhuma reserva a colocar a uma tal
previsdo, embora ndo haja plena coeréncia entre esta alteragéo, a alteragdo introduzida no n.° 8 do artigo 4.° e

a nova redagao do artigo 6.°.

41. Na verdade, 0 n.° 8 introduzido por esta Proposta no mesmo artigo 4.° exige ainda que o despacho judicial
- a ordem de preservagdo de dados - discrimine a «natureza dos dados», «a sua origem e destino, se forem

conhecidos», bem como o prazo de conservagao «até um maximo de trés meses».

42. Estando, nos termos do n.° 8 do artigo 4.%, o periodo de conservagéo dos dados dependente da determinagdo
judicial, com o limite méximo de trés meses, & incompreensivel a imposigao da conservagéo dos dados por trés
meses, prevista no artigo 6.°. Esta incongruéncia deve, pois, ser corrigida, eventualmente com a eliminagéo do

referido artigo 6.°.

10 Acérddo VD e SR, cit., pontos 105 e 106 (sublinhados nossos).

4v.
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43. Ainda a propdsito do n.° 8 do artigo 4.°, afigura-se ser conveniente referir categorias de dados em vez da sua

natureza, por raz0es de coeréncia com os termos técnico-juridicos empregues no ordenamento jurfdico nacional,
maxime no Regulamento Geral sobre a Protegdo de Dados (RGPD). Quanto & a exigéncia de especificacéo da
«origem e destino», ndo € claro se se refere aos dados ou as comunicacdes eletrénicas, parecendo ter mais

sentido a dltima hipétese.

44. A terminar, insiste-se que as disposi¢@es transitérias projetadas devem ser eliminadas, dando-se aqui por
reiteradas ndo apenas as consideragdes tecidas pela CNPD no Parecer/202/49, como também os fundamentos

da jurisprudéncia do TJUE, expostos supra nos pontos 36 e 37.

Lishoa, 20 de outubro de 2022

e

Filipa Calvéo (Presidente)

Av.D. Carlos |, 134, 1° T(+351) 213928 400 geral@enpd.pt
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