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Comissao Nacional
de Protego de Dados

PARECER/2022/52

|. Pedido

1. A Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias, da Assembleia da Republica,
submeteu a Comisséo Nacional de Protegdo de Dados (doravante CNPD), para parecer, Projeto de Lei n.°
Projeto de Lei n.° 100/XV/1.2, «que altera a Lei n.° 32/2008, de 17 de julho, sobre conservagdo de dados
gerados ou tratados no contexto da oferta de servicos de comunicacées eletrénicas», do Grupo Parlamentar
do Partido Comunista Portugués.

2. ACNPD emite parecer no &mbito das suas atribuigdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos
pela alinea c) don.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.% e com o n.° 4 do artigo
36. todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protecdo de
Dados (doravante, RGPD), em conjugagio com o disposto no artigo 3.2, no n.° 2 do artigo 4.°, e na alinea a)
don.® 1 doartigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna 0 RGPD
(doravante, Lei de Execucao).

[l. Analise

3. Compreendendo-se a necessidade de acesso a dados pessoais de trafego e de localizagdo para a
investigagdo e represséo criminal, a CNPD salida a inteng&o de encontrar um equilibrio entre, por um lado, o
interesse publico de seguranga e paz publicas e, por outro lado, os direitos fundamentais ao respeito pela

vida privada, & autodeterminagéo informativa e ao livre desenvolvimento da personalidade.

4. Na andlise do equilibrio aqui projetado face & Constituicdo da Republica Portuguesa (CRP) e & Carta dos
Direitos Fundamentais da Unifio Europeia (Carta), a CNPD pautar-se-d especialmente pelos argumentos,
condicbes e limites explicitados pelo Tribunal Constitucional (TC) no acorddo 268/2022, de 19 de abril de
2022, bem como nos acérddos do Tribunal de Justica da Unido Europeia (TJUE) Digital Rights Ireland?, Tele
2% e La Quadrature du Net*.

1 Cf. hitps:/dre pt/dre/detathe/acordao-tribunal-constitucional/ 268-2027- 184356510
? Acdrddo de 8 de abril de 2014, procs. C-293/12 e C-594/12.

¥ Acordéo de 21 de dezembro de 2016, procs. C-203/15 e C-698/15.

4 Acordao de 6 de outubro de 2020, procs. C-511/18, C-512/18 e C-520/18.
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i. As categorias de dados tratados e a limitagdo temporal da sua conservacgio

5. Precisamente tendo em conta a declaragdo do TC de inconstitucionalidade com forga obrigatdria geral do
artigo 4.° da Lein.® 32/2008, de 17 de julho, a CNPD n&o pode deixar de manifestar perplexidade face & opgéo
de manter inalterado o conjunto de dados pessoais previsto no referido artigo, restringindo-se a alteracéo,

em termos praticos, a delimitagao temporal da conservagdo generalizada dos dados pessoais.

6. E certo que o TC declarou a inconstitucionalidade do artigo 4.° conjugado com o artigo 6.° da Lei n.°
32/2008. Mas, recorda-se que nas palavras do TC, «[..] por se ultrapassarem na medida fiscalizada os limites
da proporcionalidade no que concerne ao respetivo ambito subjetivo, viola-se 0 n.° 2 do artigo 18.° da
Constituicdo na restricdo aos direitos fundamentais a reserva da intimidade da vida privada e a
autodeterminagdo informativa (artigos 26.% n.° 1, € 35.9,n.° 1, da Constituigdo), perdendo relevancia a questéo
de saber se 0s demais elementos de que dependeria a proporcionalidade da medida (o ajustamento do prazo
de conservagdo ao estritamente necessario para 0s fins a alcangar; e a imposigdo de condicdes de seguranga

do respetivo armazenamento) sdo preenchidos pela regulamentagéo fiscalizada».

7. Por outras palavras, o TC considerou uma violagdo desproporcionada dos direitos fundamentais
consagrados nos artigos 35.% e 26.° da CRP a conservagao generalizada de «[..] todos os dados de localizacéo
e de trdfego de todos os assinantes, abrange[ndoj-se as comunicagdes eletrdnicas da quase totalidade da

populagdo, sem qualquer diferenciacdo, excegdo ou ponderagdo face ao objetivo persequido.»

8. Prossegue o TC, «[o] legislador adota aqui um dmbito muito mais alargado (seja quanto as categorias de
dados, seja quanto ao dmbito subjetivo) do que o crivo que foi sequido em outros ambientes normativos — cfr.
a op¢do legislativa em matéria de base de dados de ADN, de criminalidade informatica (quick-freeze), a que
supra se aludiv — abrangendo a agresséo daqueles direitos fundamentais em situagbes que, num juizo de

ponderagdo, ndo sao contrapesadas pelos efeitos positivos no combate a criminalidade».

9. Portanto, a mera delimitagdo temporal da conservacao dos dados pessoais de trafego e de localizagéo de
quase toda a populagéo, reduzindo de um ano para 90 dias, conforme o a alteragdo introduzida no artigo 6.°
da Lei n.° 32/2008, pelo artigo 2.° do Projeto de Lei, ndo ultrapassa o principal fundamento da
inconstitucionalidade do artigo 4.° da Lei n.° 32/2008: o universo de titulares de dados afetados e, com isso,

a extensao da restricdo dos direitos fundamentais acima enunciados.

10. Recuperam-se aqui, de novo, as palavras do TC: em causa estd a conservacao de dados pessoais de
tréfego e de localizagdo relativamente as «[..] comunicagdes electronicas da quase totalidade da populagéo,

sem qualquer diferenciagéo, excegdo ou ponderagéo face ao objetivo persequido. [.. ]».

r
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11.A CNPD, suportando-se na interpretagdo do TC, sublinha que a solucdo aqui projetada mantém o
resultado de «[..] uma solugdo legisiativa desequilibrada, por atingir sujeitos relativamente aos quais ndo ha

qualquer suspeita de atividade criminosa.»

12. Sendo também certo que postergar o crivo da conexdo do tratamento dos dados pessoais a finalidade
aqui em vista para 0 momento do acesso aos dados, ndo afasta a grosseira desproporcionalidade, pelos
riscos que implica para os cidaddos, da conservagio de dados muito reveladores de dimensées da vida
privada dos cidadéos, com elevado impacto na sua autodeterminagao informativa, na sua liberdade e no livre

desenvolvimento da sua personalidade®.

13. Esse impacto néo resulta apenas do conhecimento praticamente continuo da localizagdo de cada
cidadao, como também do conhecimento (ou da suscetibilidade de conhecimento) da identidade das pessoas
com quem cada cidaddo se relaciona por meio de comunicagdes eletronicas (v.g., telefone, telemével, e-mail),
do momento, da duragdo e da frequéncia dessas comunicages, bem como das paginas da Internet a que

acede e 0 momento, duragdo e frequéncia de cada acesso (cf. ponto 18 do acérddo do TC n.© 268/2022)..

14. Recorda-se que, por muito rigorosas e atualizadas que sejam as medidas de seguranca adotadas, a
verdade € que a conservagao destes dados pessoais tem sempre o risco de acessos indevidos, como o tém
demonstrado os tempos recentes, marcados por ciberataques dirigidos aos sistemas de informacgdo também
de operadoras de comunicagdes eletronicas, e, portanto, o risco de utilizacdo dos dados em prejuizo direto
dos cidadaos.

15. Mesmo que se pretenda apreciar o tratamento dos dados no conjunto das operagdes que o compbem,
este risco e este impacto néo podem ser subvalorizados ou ignorados, ndo devendo o legislador nacional
construir um guadro normativo que assente em pilares aparentemente sélidos (o acesso controlado pelo
juiz), quando o tratamento de dados comega antes e representa ja, per se, uma restrigdo grave dos direitos

fundamentais da quase totalidade dos cidadéos.

16. Como avanga o TC, «[.] a definicdo do leque de sujeitos visados s6 ndo transgride os limites da
proporcionalidade na medida em que se dirija, de forma direta, as situagées em que a agressdo aos direitos
fundamentais em causa possa ter-se por orientada a perseguicdo dos objetivos da agdo penal», seja pela
delimitagdo em fungéo de uma especifica investigacéo em curso, seja pela previsio de situagOes especificas

espacial e temporalmente delimitadas (v.g., visitas de Estado, eventos religiosos, desportivos ou de natureza

> A CNPD mantém o entendimento, por si explanado em anteriores pareceres sobre esta matéria, de que 0 acesso aos dados de trafego e de
localizagéo afeta o conteddo do direito fundamental a inviolabilidade das comunicagOes eletronicas, consagrado no artigo 34.° da CRP. Nao
obstante, para maior clareza da exposicdo em coeréncia com o recente acérdao do TC, a CNPD opta por ndo focar, neste parecer, a restricdo
desse direito fundamental.
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festiva) - cf. ainda acorddo Tele 2, pontos 108 e 111, e ac6rddo La Quadrature du net, pontos 147-148 e 150-
151, ambos do TJUE.

17. Emsuma, a CNPD considera que a alteragéo introduzida artigo 6.° da Lei n.® 32/2008, quanto ao perfodo
de conservagdo dos dados, indicando-se agora o prazo de 90 dias contado de cada comunicacéo, ndo afasta

o fundamento principal da declaragdo de inconstitucionalidade do artigo 4.° daquela lei.

18. Sem prejuizo desta conclusdo, a CNPD prossegue a analise das demais regras do Projeto, sublinhando
que essa andlise supde que 0s dados pessoais sejam objeto de conservacdo em conformidade com a CRP e

a Carta.

ii. Local de conservacdo dos dados

19. Ainda gquanto a alteragdo do artigo 6.° da Lei n.° 32/2008, e especificamente quanto a previsdo da
conservagdo dos dados pessoais em Portugal, a CNPD recorda que um dos objetivos (sendo mesmo o
principal) do quadro juridico de protegéo de dados da Unido Europeia € a livre circulagdo dos dados pessoais
na Unido Europeia, como € realgado no artigo 1.° do RGPD. Nessa medida, a opgdo pela imposigéo, aqui

projetada, da conservagédo dos dados pessoais em Portugal parece contrariar aquele objetivo e principio.

20. Sublinha-se que, tal como se encontra definido no RGPD o regime de cooperagéo e coeréncia entre as
autoridades de controlo de protegdo de dados dos Estados-Membros, estéd assequrada a fiscalizagdo dos
tratamentos de dados pessoais e o cumprimento dos principios e regras de protegéo de dados pessoais cujo

tratamento se realize ao abrigo daquele regime.

21. Recomenda-se, por isso, a reponderagdo desta alteragao.

iii. Transmissdo dos dados pessoais e o direito de informacéo dos respetivos titulares

22. No que diz respeito a transmissédo de dados pessoais, 0 Projeto introduz um novo n.° 7 no artigo 9.° da
Lei n.° 32/2008, regulando a transmiss&o internacional dos dados, e introduz um novo artigo (artigo 9.-A) a

prever a notificacdo da transmissdo aos titulares dos dados.

23. Quanto a transferéncia internacional de dadas, a previsdo de que a transmissédo para Estados terceiros
s0 pode ser efetuada de acordo com as regras legais de cooperagdo judicidria internacional, ndo suscita, de
per si, qualquer obje¢do por parte da CNPD, naturalmente desde que os dados a transmitir sejam objeto de
conservagdo em conformidade com a CRP e a Carta. Na verdade, estando definidas regras claras na lei

nacional ou, com base nesta, em acordos internacionais que acautelem os direitos fundamentais dos titulares
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dos dados no contexto desse tratamento para cumprimento das finalidades prosseguidas pela cooperacao

judicidria internacional, ndo hd razdo para proibir ou limitar tal transmisséo.

24. Quanto a garantia dos direitos dos titulares dos dados, méxime o direito de informacdo que o TC
destacou, em linha com a jurisprudéncia do TJUE (cf. Acorddo Tele 2, ponto 121) e do Tribunal Europeu dos
Direitos Humanos (TEDH) - em especial, acérdao Big Brother Watch® - o Projeto introduz um novo artigo na
Lei n.° 32/2008, prevendo o dever de o juiz de instrucdo que autoriza a transmissdo, no ambito de um
processo criminal, notificar o titular dos dados dessa transmisséo a partir do momento em que considere
que essa comunicagao nao e suscetivel de comprometer a investigagdo criminal ou de constituir risco para

a vida ou integridade fisica de terceiros.

25. ACNPD assinala que, em conformidade com o direito & prestagéo de informacdes sobre o tratamento de
dados reconhecido pela Lei n.% 59/2019 (cf. Artigos 13.% e 14.9, n.° 3), estendendo-se essa notificagdo aos
titulares dos dados transmitidos, tal implica a notificagdo néo apenas as pessoas singulares objeto de
investigagao, mas também a todas as pessoas singulares com quem tenha havido comunicagéo ou tentativa

de comunicagéo, 0 que aumenta significativamente o universo de titulares de dados a notificar.

lll. Conclusdo

26. Com os fundamentos acima expostos, em particular considerando o teor do acérddo do Tribunal
Constitucional n.° 262/2022 e a jurisprudéncia do Tribunal de Justica da Unido Europeia (TJUE), a CNPD

considera que:

0 Projeto de Lei em aprego mantém a obrigatoriedade de conservagdo generalizada dos dados
pessoais de localizagdo e de trdfego, ou seja, dados relativos & quase totalidade da populagao,
permitindo o conhecimento praticamente continuo da localizacdo de cada cidad4o, bem como a
identidade das pessoas com quem cada cidaddo se relaciona por meio de comunicacdes eletronicas
(v.g., telefone, telemdvel, e-mail), do momento, da duragéo e da frequéncia dessas comunicagges,
bem como das paginas da Internet a que 0 mesmo acede e o momento, duracdo e frequéncia de
cada acesso, portanto, também em relagéo aos cidad&os relativamente aos quais ndo ha qualquer

suspeita de atividade criminosa;

i aalteragdo introduzida, pelo artigo 2.° do Projeto de Lei, no artigo 6.° da Lei n.° 32/2008, quanto ao
perfodo de conservagéo dos dados, indicando-se agora o prazo de 90 dias contados de data da

comunicagao, nao afasta o fundamento principal da declaragdo de inconstitucionalidade do artigo

8 Acordao de 25 de maio de 2021, queixas n.° 58170/13, 62322/14 e 24960/15.
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4.° daquela lei, que mantém a previsdo de conservacio generalizada dos dados de trafego e de
localizagdo.

27. A CNPD recomenda, por isso, a revisdo do artigo 2.° do Projeto de Lei, em especial quanto ao artigo 4.°

da Lein.° 32/2008, no sentido de se excluirem deste elenco os dados pessoais de tréfego e de localizago.

28. Sem prejuizo destas conclusdes, no pressuposto de que os dados pessoais sejam objeto de conservagéo
em conformidade com a CRP e a Carta, a CNPD:

recomenda a reponderagdo da alteragdo introduzida no artigo 6.° da Lei n.° 32/2008 quanto a
previsdo da conservagdo dos dados pessoais em Portugal, por se afigurar que esta opgéo contraria
0 objetivo e principio da livre circulagéo dos dados pessoais na Unido Europeia, confarme o disposto
no artigo 1.° do RGPD;

il.  nota que, em conformidade com o direito & prestagéo de informacgdes sobre o tratamento de dados,
estendendo-se essa notificagio aos titulares dos dados transmitidos, conforme o previsto no artigo
9.%-A introduzido pelo Projeto de Lei, tal implica a notificagdo néo apenas as pessoas singulares
objeto de investigagdo, mas também a todas as pessoas singulares com quem tenha havido
comunicagdo ou tentativa de comunicagéo, o que aumenta significativamente o universo de titulares

de dados a notificar.

Aprovado na reunido de 21 de junho de 2022

Filipa Calvdo (Presidente)



