PAR/2022/53

s

Comissdo Nacional
de Protegdo de Dados

PARECER/2022/63

|. Pedido

1. A Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias solicitou 4 Comissdo Nacional de
Protecdo de Dados (CNPD) que se pronunciasse sobre a Proposta de Lei n.° 19/XV/1.2 (GOV), que visa alterar o
regime juridico de entrada, permanéncia, saida e afastamento de estrangeiros do territdrio nacional (a seguir
«Propostas).

2. A CNPD emite parecer no &mbito das suas atribuicBes e competéncias enquanto autoridade nacional de
controlo dos tratamentos de dados pessoais, conferidas pela alinea ¢) don.° 1 do artigo 57.° e pelo n.° 4 do
artigo 36.° do Regulamento (UE) 2016/679, de 27 de abril - Requlamento Geral sobre a Protegéo de Dados
(RGPD), em conjugagdo com o disposto no artigo 3.°, no n.° 2 do artigo 4.°, e na alinea a) don.° 1 do artigo 6.°,
todos da Lein.® 58/2019, de 8 de agosto, e com o disposto no n.° 2 do artigo 30.° e na alineac) don.® 1 do artigo
44.°, ambos da Lei n.? 59/2019, de 8 de agosto’.

3. A Proposta procede & nona alteragdo & Lei n.° 23/2007, de 4 de julho, na sua redagdo atual, que aprova o
regime juridico de entrada, permanéncia, saida e afastamento de estrangeiros do territério nacional (Lei de
Estrangeiros), e & segunda alteracéo & Lei n.° 27/2008, de 30 de junho, alterada pela Lei n.° 26/2014, de 5 de
maio, que estabelece as condigdes e procedimentos de concessdo de asilo ou protecdo subsididria e os

estatutos de requerente de asilo, de refugiado e de protegao subsididria (Lei do Asilo).

4. A Proposta procede ainda a execugdo na ordem juridica interna dos Regulamentos (UE) 2018/18607,
2018/1861° e 2018/1862%, do Parlamento e do Conselho, de 28 de novembro de 2018, relativos ao
estabelecimento, ao funcionamento e & utilizagdo do Sistema de Informagéo Schengen (SIS) - Regulamentos
SIS.

5. Nos termos do n.° 1 do artigo 1.° da Proposta, séo criadas condigBes para a implementagdo do Acordo sobre
a Mobilidade entre Estados-Membros da Comunidade dos Paises de Lingua Portuguesa (CPLP), assinado em
Luanda, em 17 de julho de 2021.

1 Lei que aprova as regras relativas ao tratamento de dados pessoais para efeitos de prevengéo, detegdo, investigagéo ou repressdo
de infragGes penais ou de execugdo de sangBes penais, transpondo a Diretiva (UE) 2016/680 do Parlamento e do Conselho, de 27 de
abril de 2016.

2 Regulamento SIS para efeitos de regresso dos nacionais de paises terceiros em situagdo irregular (retormno).

% Regulamento SIS no dominio dos controlos de fronteira.

“Regulamento SIS no dominio da cooperagio policial e da cooperagéo judicidria em matéria penal.
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6. A apreciagdo da CNPD incidird essencialmente sobre as alteragdes a introduzir na Lei de Estrangeiros, através
da qual se opera também a execugdo na ordem juridica nacional dos Regulamentos SIS, abordando-se as

alterag@es e aditamentos a lei de forma integrada.

7. Uma parte significativa das alteragfes dizem apenas respeito a atualizagdes de terminologia e de referéncias
legislativas, incluindo a legislagdo de protegdo de dados, havendo ainda alteragdes sistematicas a lei. Com a
previsdo, no artigo 9.° da Proposta, de republicagdo da Lei de Estrangeiros, acautela-se também uma atualizagéo
de algumas denominagdes.

8. Quanto as alteragdes introduzidas no artigo 43.°, para atualizar a referéncia legislativa a Lei n.° 67/98, de 26
de outubro (anterior lei de protegdo de dados pessoais), sugere-se que em vez de a redacdo prever «em
conformidade com a lei relativa a protegdo das pessoas singulares (..)», quer no n.% 3, quer no n.° 5, do artigo,
se substitua por legisfagédo ou regime juridico de protegdo de dados pessoais, uma vez que tal regime compreende

mais do que um ato legislativo.
i. Alargamento das categorias de dados pessoais tratados

9. E ainda de assinalar que, do rol de dados pessoais para identificagéo de estrangeiros, passam a constar cdpias
dos documentos de identificagdo e de viagem, fotografias e imagens faciais e dados dactiloscdpicos (cf. consta
da Proposta como alteragdo a introduzir no artigo 212.9, n.° 2, alinea d), subalinea i), da Lei de Estrangeiros).
Este alargamento de dados pessoais estd conforme os Regulamentos SIS, que preveem também um

alargamento das categorias de dados a tratar no SIS®.

10. Contudo, no que diz respeito aos dados biométricos (imagem facial e dados dactiloscdpicos), sendo estes
qualificados como categorias especiais de dados, nos termos do artigo 9.° do RGPD e do artigo 6.° da Lei n.°
59/2019, gozando assim de um reforgado regime de protegdo, devera a lei conter salvaguardas especificas para

0 seu tratamento.

11. Em primeiro lugar, a lei devera prever em que condigdes sdo recolhidos estes dados biométricos, se séo

sempre obrigatorios ou apenas em algumas situagdes e quais.

12. Em segundo lugar, a lei deverd expressamente determinar quais sdo os dados dactiloscépicos aqui em
causa, se apenas impressdes digitais ou se também impressdes palmares. Salienta-se que o conceito de ‘dados

dactiloscdpicos’, constante do artigo 3.9, alinea 14), do Regulamento (UE) 2018/1861, e do artigo 3.°, alinea 13),

S Vide artigo 4.° do Regulamento (UE) 2018/1860 e artigo 20.° dos Regulamentos (UE) 2018/1861 e 2018/1862.
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do Regulamento (UE) 2018/1862, abrange as impress6es digitais e as impressées palmares. Por outro lado, deve
ser a lei a definir de quantos dedos séo recolhidas as impressées digitais, uma vez que tal ndo pode ficar ao
criterio arbitrério da autoridade que proceder & recolha dos dados e deve haver coeréncia com outros
Instrumentos juridicos nacionais e da Unido. Os Regulamentos SIS admitem entre uma a dez impressdes digitais
planas e uma a dez impressdes digitais roladas e, no maximo, duas impressdes palmares em determinadas
condigBes. Deverd também estar acautelada a situagéo em que ndo seja possivel a recolha de impressdes
digitais.

13. Em terceiro lugar, a lei deveria conter uma obrigag&o de recolha e tratamento posterior de dados biométricos
com elevados padrdes de qualidade, de modo a garantir a identificagdo e verificagdo biométricas com o maior
nivel de sequranga, isto &, reduzindo a0 maximo possivel a ocorréncia de falsas taxas de aceitacdo e de falsas
taxas de rejeigdo. SO assim se poderd garantir que o tratamento destes dados pessoais cumpre a finalidade a
que se propde e que, neste caso, pode ter consequéncias a nivel da seguranca do territdrio. Além disso, os
Regulamentos SIS exigem também que a introducéo de dados biométricos no SIS seja feita em cumprimento de

normas de qualidade e determinadas especificacdes técnicas.

14. Por conseguinte, seja para introdugdo no SIS, seja para introdugdo apenas no Sistema Integrado de
Informagdo do SEF (SII/SEF), os dados biométricos devem ser recolhidos respeitando elevados padrdes de
qualidade, que assegurem que os direitos e liberdades dos titulares dos dados sdo garantidos. Essa exigéncia
concreté deverd constar da lei, bem como quais os dados a tratar e em que condigBes. So assim, a lei terd o grau

de previsibilidade necessario para os seus destinatarios.

ii. IndicagBes relativas a saida do territorio ou a impedimentos de viajar
15. De acordo com a Exposicéo de Motivos, a Proposta procede a criagdo, na ordem juridica interna, da figura do
impedimento de vigjar, que consubstancia uma indicacéo relativa, em regra, a restrigbes as saidas judicialmente
decretadas para a protegdo de menores e de adultos vulnerdveis. No entanto, s30 também previstas derrogagdes

a decisdo judicial, prevendo-se procedimentos de excegdo para a insergdo urgente de impedimentos de viajar.

16. Com efeito, a Proposta adita o artigo 31.%-A 4 Lei de Estrangeiros, cuja norma geral, plasmada no n.° 1 do
artigo, determina que é recusada a saida do territério nacional a quem tenha sido impedido de viajar ou
abandonar o pafs, quando tal restrigdo tenha sido decretada judicialmente. As decisdes judiciais e demais
informag&o legalmente exigida devem ser enviadas ao SEF, com carécter de urgéncia, para efeitos de criagdo de
uma indicagdo de interdigdo de saida no SII/SEF. Quando o tribunal assim o determine, deve ser a mesma

informagdo também enviada ao Gabinete Nacional SIRENE para que seja criada uma indicagdo no SIS ao abrigo
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do artigo 32.° do Regulamento (UE) 2018/1862, estendendo-se assim a interdigdo de saida aos restantes
Estados-Membros parte na Convengéo de Aplicagdo do Acordo de Schengen.

17.0 n.° 2 do artigo 31.°-A elenca as categorias de titulares dos dados que podem ser abrangidos por esta
indicagdo: adultos desaparecidos, maiores acompanhados, internandos ou internados compulsivamente e
vitimas de crime especialmente vulnerdveis, impedidos de viajar para sua prdpria prote¢do; menores em fuga ou
desaparecidos beneficidrios de processo de promogdo e protegdo; menores que corram risco, concreto e
manifesto, de iminente rapto por um dos progenitores, familiar ou tutor; menores que se encontrem em risco,
concreto e manifesto, de serem retirados ou de deixarem o territério nacional ou o territério dos Estados
Schengen, e virem a ser vitimas de trafico de seres humanos, casamento forgado, mutilagéo genital feminina ou
de outras formas de violéncia de género, de infragBes terroristas ou de virem a ser envolvidos em tais infragbes

ou recrutados ou alistados por grupos armados ou levados a participar ativamente em hostilidades.

18. Estas categorias de pessoas que podem ser impedidas de viajar estdo alinhadas com o previsto no artigo
32.° do Regulamento SIS para efeitos de cooperagdo policial e judiciaria em matéria penal. Todavia, a norma
proposta contém o advérbio “designadamente’, o que deixa em aberto a possibilidade de serem criadas
indicagdes no SII/SEF com vista & interdi¢&o de safda do territério ou impedimento de viajar em relagdo a outras
categorias de pessoas, ndo expressamente previstas em lei, 0 que ndo seria admissivel. Quanto ao SIS, tal ndo
serd possivel, porque 0s Regulamentos SIS ja limitam o elenco de titulares de dados. Assim sendo, deve ser
eliminada a express&o “designadamente”, de forma a assegurar que tal restrigdo a um direito fundamental esteja

delimitada com precis&o no plano legislativo.

19. A primeira situagao de excegdo a regra de que a criagdo de indicagdes para efeitos de interdigdo de saida ou
impedimento de viajar resulta de decisdo judicial esta prevista no n.° 4 do artigo 31.°-A da Proposta. Ai se
determina que em situagGes excecionais, de manifesta e fundamentada urgéncia e impossibilidade de recurso, em
tempo Util, a competente autoridade judicial, podem as indicagdes acima referidas ser emitidas pelas autoridades
de policia criminal ou autoridades de salde competentes, sujeitas a validag&o judicial no prazo méaximo de 48
horas para 0 caso dos menores e de pessoas maiores vulneraveis que possam vir a ser vitimas de crime, e um
prazo de 15 dias para validagdo judicial no caso de pessoas desaparecidas que devam ser colocadas sob

prote¢ao, para sua propria prote¢do ou para prevenir uma ameaga a ordem ou a seguranga publica.

20. Ndo se compreende, antes de mais, a razdo de o prazo para validagdo judicial da criagdo de uma medida de
interdi¢do de saida ou impedimento de viajar de uma pessoa, em situagdo excecional urgente, ser diferenciado.

Com efeito, se a situagdo se afigura de tal modo urgente para a criagdo da medida que ndo possa passar pelo
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recurso ao tribunal, ndo se entende a disparidade para a sua validagao entre 48 horas e 15 dias (que, sendo Uteis,

equivalerdo a 3 semanas).

21. Por outro lado, ndo € definido na derrogagdo se a autoridade de policia criminal pode decidir a criagdo de
uma indicagéo para o SII/SEF e para o SIS ou apenas para o sistema nacional, atendendo a que a regra prevista
no n.° 1 do artigo prevé especificamente que o tribunal determine sempre a criacdo da indicagéo também no
SIS. Considerando que uma indicagdo no SIS tem uma aplicacdo territorial muito vasta em todos os Estados
Parte de Schengen, a definicdo pela lei dessa possibilidade é essencial. Daf também decorrerdo consequéncias
quanto ao prazo para validagéo judicial, considerando o impacto que uma tal medida restritiva possa ter nos

direitos e liberdades das pessoas.

22. Quanto ao n.° 5 do mesmo artigo, que prevé que a indicagdo sobre a interdico de safda relativa a menor
vigore até alteragdo da decis&o judicial ou logo que seja atingida a maioridade, entende a CNPD que deveria
prever-se igualmente que o tribunal comunicasse ao SEF e ao Gabinete Nacional SIRENE, se for o caso, quando
haja lugar a alteragéo da deciséo no sentido do levantamento da restrigdo de saida, para garantir que a indicagdo
apenas é conservada durante o periodo estritamente necessario e que a pessoa ndo é impedida de sair ou viajar
quando ja ndo exista deciséo judicial nesse sentido. De qualquer modo, o SEF e, quando aplicével, o Gabinete

Nacional SIRENE devem rever periodicamente a necessidade de manutengéo da indicacéo.

23. Nos termos do n.? 4 do artigo 53.° do Regulamento SIS, as indicac@es relativas a menores nas circunstancias
acima descritas tém apenas a durag&o de um ano e os Estados-Membros estdo obrigados a rever a necessidade
de manutengdo da indicagdo nesse prazo. Por conseguinte, a redagéo da norma do n.° 5 ndo cumpre o previsto
no Regulamento (UE) 2018/1862, devendo assim ser alterada no sentido de garantir que ha lugar a uma efetiva
apreciagdo da necessidade de manter a indicagéo, seja no SII/SEF, seja no SIS, o que implicard sempre o dever
de anualmente apreciar a necessidade de manutengéo ou renovagao da indicagao, sem prejuizo do apagamento
da indicagdo antes desse perfodo se houver alteragdo da decis&o judicial ou se o menor tiver atingido a
maioridade.

24. Q artigo 31.%-A da Proposta admite ainda uma outra derrogacg#o a regra de a interdicdo de saida ter de ser
decretada por decisdo judicial: a possibilidade de alguém com legitimidade na salvaguarda da integridade e dos
interesses do menor poder invocar e comprovar, mediante manifestag&o comunicada ao SEF, oposicdo 4 saida

do menor. Tal poderd ocorrer quando n&o tiver sido possivel acautelar em tempo Gtil a protegéo jurisdicional.

25. De acordo com a Proposta, no n.° 7 do mesmo artigo prevé-se que a indicagio de oposigdo a safda é inscrita

por um prazo maximo de 90 dias no SII/SEF se os interessados obtiverem e remeterem ao SEF, nos primeiros
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30 dias, copia do pedido de confirmagéo da oposigéo no &mbito de processo judicial. Se tal acontecer, isso serd

condig&o para que seja criada igualmente uma indicagéo no SIS.

26. Ora, da leitura deste artigo 31.°-A, afigura-se que, na pratica, as excegdes se tornardo na regra, nao havendo
coeréncia entre as vérias disposigGes aqui previstas. N&o se justifica porque nuns casos ¢ a autoridade de policia
criminal a decidir da criagéo da indicagdo para interdigio de saida, sujeita a validagio judicial urgente (48 horas),
e em outros casos, bastando demonstrar no perfodo de 30 dias que se suscitou oposigdo junto do tribunal, a
indicagdo € criada no SlI/SEF, sem prazo definido, e criada no SIS por um periodo inicial de um ano (méximo
permitido pelo préprio Regulamento SIS). Esta situacdo pode levar 4 existéncia de indicagé&o de interdicdo de
saida por periodo alargado, sem validagéo judicial, e sem que sequer esteja previsto que é tomada uma deciséo
formal, a qual tem de ser devidamente fundamentada e judicialmente impugnavel. Desconhece-se ainda, uma
vez que o artigo € omisso, quem, no SEF, poderd tomar essa decis&o®. Tal é indispensével, até por uma questdo
de seguranga juridica e de responsabilidade.

27.0n.°8 doartigo prevé uma regra geral de prazo de conservagéo das indicagdes concretamente determinado
pela autoridade judicial; contudo, a extensdo das derrogages previstas neste artigo, precisamente pela
inexisténcia de controlo jurisdicional, afasta a aplicacdo desta Ultima norma num téo elevado leque de casos,
sem que a lei preveja especificamente as condigGes em que a conservagdo destas indicagdes, e 0 consequente

tratamento de dados pessoais, deva ocorrer.

28. Por Ultimo, ainda em relagéo a este artigo, por uma questdo de sistemética, sugere-se que on.° 3 seja movido
para junto do n.° 9, uma vez que ambas as disposicdes dizem respeito 3 execucdo em territério nacional de

indicagbes introduzidas por outros Estados-Membros.

29. Em suma, entende a CNPD que 0 artigo 31.9-A, a ser aditado a Lei dos Estrangeiros pela Proposta, deve ser
substancialmente revisto, no sentido de serem incorporadas garantias de controlo jurisdicional efetivo de
indicagdes relativas a interdigGes de safda ou impedimentos de viajar, devendo as excegOes ser devidamente
reguladas, em termos claros quanto as condigdes da sua aplicagdo, limitadas ao estritamente necessario e

proporcionais.

lii. Fundamentos da decis&o de afastamento coercivo ou de expulsdo

30. A Proposta prevé uma alteragéo do artigo 134.° da Lei de Estrangeiros, acrescentando como fundamento de

uma decisdo de afastamento ou de expulsdo o facto de se ter contornado ou tentado contornar as normas

& Contrariamente a outros artigos da Lei de Estrangeiros que preveem que decisdes administrativas que resultem na criagdo de
indicag@es no SII/SEF ou no SIS sejam tomadas pelo Diretor Nacional do SEF.
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aplicaveis em matéria de entrada e permanéncia, nomeadamente pela utilizacio de documentos de identidade

ou de viagem, vistos ou outros documentos falsos ou falsificados.

31. Sendo compreensivel e eventualmente necessdria a introdugdo desta nova disposicdo para penalizar a
falsificagéo de documentos para a entrada no territério como fundamento especifico de afastamento coercivo,
sempre se dird que a lei deveria prever, acrescidamente, a ponderagdo no processo decisério das situagdes
concretas em que o titular dos documentos &, de igual modo, vitima de redes de migrago ilegal ou de trafico de

seres humanos, que providenciam os documentos falsificados.

32. Para que a penalizagdo ndo se revele desproporcional para quem €, acima de tudo, vitima da grande
criminalizada organizada, haveria que acautelar na norma que a utilizag&o desse fundamento para uma deciséo
de afastamento coercivo, e a subsequente indicagdo no SIS, tivesse em conta todos os elementos do caso e
especial atengdo as circunstancias, de modo a atingir um juizo equilibrado, desde logo com reflexo no prazo de
validade da indicag&o.

33. O aditamento ao artigo 134.°, quanto aos fundamentos do afastamento coercivo, deve acautelar a andlise
ponderada das situages em que o estrangeiro apresente documentos falsos ou falsificados, em resultado de

circunstéancias em que ele préprio pode ser vitima de redes de migracao ilegal ou de trafico de seres humanos.

iv. Atribuigdo de nimero de identificagéo fiscal, de seguranca social e do servigo nacional de satide
34. Nos artigos 58.° (vistos de residéncia), 65.° (notificagdo do deferimento para reagrupamento familiar) e 215.°
(dever de comunicago) da Lei de Estrangeiros, sdo introduzidas alteragdes que preveem o intercdmbio de
informagdo entre varias entidades publicas, para a atribuigéo (proviséria ou definitiva) de nimero de

identificagdo fiscal, de seguranga social e do servico nacional de satde.

35. Subentende-se, desde logo, que as autoridades competentes, por um lado, para a emissao de vistos (MNE),
bem como para emisséo de titulos de residéncia (SEF), e, por outro, para a emisséo dos ndmeros de identificacdo
acima indicado teréo de comunicar dados entre si. Nada se diz quanto a forma e aos meios a utilizar para este
fim. Seria adequado que a legislagéo previsse que tal troca de informagdo seja regulada por um protocolo entre
os varios intervenientes e no qual constem as condigBes e procedimentos concretos de operacionalizagdo dessa

troca de informagéo e as medidas de seguranga adstritas a essas comunicacdes.
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lll. Conclusao

36. Pelos motivos acima indicados, a CNPD entende que a Proposta de Lei n.% 19/XV/12 (GOV), que altera o
regime juridico de entrada, permanéncia, saida e afastamento de estrangeiros do territério nacional, deve ser
revista no sentido de clarificar o texto legal, que se apresenta vago em algumas disposicdes ou mesmo
contraditdrio, bem como no sentido de introduzir determinadas salvaguardas para os direitos, liberdades e

garantias das pessoas. De seguida, salientam-se os pontos mais relevantes a atender.

37. Ainclusdo do tratamento de dados biométricos para a identificagio de estrangeiros est4 prevista de modo
demasiadamente vago. O artigo 212.° deverd especificar em concreto quais os dados biométricos a tratar, bem
como fazer depender o seu tratamento de padrdes de qualidade elevados, no minimo em cumprimento dos
requisitos previstos no direito da Unido Europeia, que garantam que a sua recolha é feita em condigdes que

permitam a sua incluséo no SIS, quando tal for aplicével, bem como o seu tratamento no SII/SEF.

38. De acordo com a andlise feita nos pontos 17 a 27 deste Parecer, o artigo 31.%-A, a ser aditado a Lei dos
Estrangeiros, conforme artigo 4.° da Proposta, tem de ser substancialmente revisto, no sentido de serem
incorporadas garantias de controlo jurisdicional efetivo das indicacdes relativas a interdicBes de saida ou
impedimentos de viajar, devendo as excegdes ser devidamente reguladas, em termos claros quanto as condigbes

da sua aplicagéo, limitadas ao estritamente necessario e proporcionais.

39. O aditamento ao artigo 134.°, quanto aos fundamentos do afastamento coercivo, deve acautelar a andlise
ponderada das situages em que o estrangeiro apresente documentos falsos ou falsificados, em resultado de

circunstéancias em que ele préprio pode ser vitima de redes de migracéo ilegal ou de trafico de seres humanos.

40. A Proposta deve prever que o intercAmbio de dados pessoais entre entidades pablicas competentes, no
contexto da atribuigdo de nimero de identificagdo civil, de seguranca social e do servigo nacional de satde
aquando da emisséo de vistos ou de titulos de residéncia, passe a estar devidamente regulado por protocolo
entre as entidades envolvidas, que defina as condigGes e os procedimentos para a comunicagdo de dados

pessoais, bem como as medidas de seguranca respetivas.

41. Por ultimo, a CNPD néo pode deixar de salientar que esta Proposta néo esgota a execucdio na ordem juridica
nacional dos Regulamentos SIS, uma vez que a legislagdo em causa apenas pontualmente regula a sua

execucao.

Lisboa, 20 de julho de 2022
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Filipa Calvdo (Presidente, que relatou)



