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Comissdo Nacional
de Protegdo de Dados

DELIBERAGAQ/2022/739

. Pedido
1.0 Centro Hospitalar Universitario de S8o Jodo, E.P.E. (CHUSJ), submeteu, em 3 de junho de 2022, a

consulta prévia da Comisséo Nacional de Protegdo de Dados (CNPD), no &mbito do Projeto “Sdo Jodo Open
Data Covid-19", o «tratamento de dados pessoais dos utentes SARS-CoV-2 do CHUSJ recolhidos no dmbito
da prestagéo de cuidados de salde, com internamento, para efeitos de medicina preventiva, de diagnéstico
médico, de prestagéo de cuidados ou tratamentos de sadde ou gestdo de sistemas e servicos de salde e
processamento necessario para o processo de pseudonimizagdo para fins de investigagdo cientifica, a
disponibilizar no portal do CHUSJ.

2. A CNPD emite parecer no ambito das suas atribuigbes e competéncias, enquanto autoridade nacional de
controlo dos tratamentos de dados pessoais, nos termos do disposto na alinea /) do n.°1 do artigo 57.° e no
n.° 2 do artigo 36.° do Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de
2016 (Regulamento Geral de Protegéo de Dados, RGPD), em conjugacéo com o disposto no artigo 3.° e no
n.° 2 doartigo 4.° e da alinea b) do n.° 1 do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto (a qual tem

por objeto assequrar a execugéo, na ordem juridica interna, do RGPD).

3. 0 pedido vem acompanhado da Avaliagdo de Impacto de Protegdo de Dados (AIPD) e do parecer do
encarregado de protecdo de dados.

Il. Andlise

i. Descricdo do tratamento

4. De acordo com a AIPD, com o Projeto Open Data Covid-19 pretende o CHUSJ disponibilizar um conjunto de
dados num modelo de dados partilhados de acesso com base num atributo, para dar resposta ao elevado
nimero de pedidos de acesso para efeitos de investigago clinica, que continua a receber, de forma mais
celere e eficiente, permitindo assim libertar os recursos humanos atualmente adstritos a essa fungéo
(equipas de sistemas de informagéo e do encarregado de protegio de dados) para outras tarefas, garantindo
ainda a mitigagéo do impacto sobre os direitos dos titulares dos dados e a melhoria da qualidade dos dados

para fins de investigagdo (cf. pp. 5 6 da AIPD).

5. Para o efeito, foi concebido um processo de pseudonimizagdo com base em codificagéo, que, de acordo
com a andlise realizada na AIPD, reduz substancialmente a probabilidade de chegar & identidade dos titulares

dos dados - emrigor, afirma-se que a probabilidade de re-identificag&o & inferior a 3% (cf. p. 47 da AIPD).
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6. N&o obstante, foi entendimento do responsével pelo tratamento submeter o tratamento dos dados
pessoais a apreciagdo da CNPD, atendendo a sensibilidade dos dados pessoais em causa, ao risco residual
ainda identificado e ao potencial de replicagdo da metodologia proposta face a utilidade dos dados e

beneficios decorrentes dos resultados obtidos para fins de investigacdo em satde.

7. Admite ainda o responsavel pelo tratamento que a andlise do risco de re-identificagdo deve ser objeto de
uma reviséo periodica, pelo menos a cada dois anos, para validar se a conclus&o quanto ao conjunto de dados

final ndo conter dados pessoais se mantém (cf. p. 22 da AIPD).

8. Prevé também o responsével “[sjubmeter a metodologia de codificagdo a um escrutinio publico, permitindo
desta forma incorporar na metodologia de codificagdo algum método néo usado e que possa contribuir ainda

mais para a mitigagdo de riscos de reidentificagdo”.

9. E, finalmente, propde-se acompanhar de forma particular os projetos de investigacdo com a finalidade de
analisar o risco de re-identificagéo, de modo a, se se vier a verificar necessario, melhorar a metodologia em
uso.

ii. Licitude do tratamento de dados

10. O responsavel pelo tratamento identifica como fundamento de licitude do tratamento de dados pessoais

aqui em anadlise a finalidade de investigag&o cientifica.

11. Sendo certo que em causa estdo dados pessoais relativos a satde, portanto, sujeitos a um regime
especialmente reforgado (cf. artigo 9.° do RGPD), e que a recolha e a conservacdo dos dados estdo
legitimadas pela alinea g) do n.° 2 do artigo 9.° do RGPD, importa aqui apenas analisar o fundamento de

licitude relativo a reutilizag&o dos dados para a finalidade de investigagéo cientffica.

12. Como o responsavel pelo tratamento é uma entidade pdblica, cabendo nas suas atribuicdes o
desenvolvimento da atividade de investigag&o na drea da salde e de avango e aplicacdo do conhecimento
para a melhoria da salde, previstas no artigo 13.° do Decreto-Lei n.° 18/2017, de 10 de fevereiro, e ainda no
Decreto-Lein.° 61/2018, de 3 de agosto, enquadram-se na alinea e) do n.° 1 do artigo 6.° e na alinea j) do n.°
2 do artigo 9.° do RGPD as operag8es sobre dados pessoais necessarias a assegurar a disponibilizagdo de
dados para a investigagdo cientifica com garantia dos direitos fundamentais dos respetivos titulares e em

cumprimento do principio da minimizag&o dos dados (cf. alinea ¢) do n.° 1 do artigo 5.° do RGPD).

v.

.
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iii. Riscos identificados e medidas mitigadoras planeadas
13. Sendo conhecidos os riscos decorrentes do tratamento de dados pessoais relativos a satide ndo apenas
para a privacidade dos respetivos titulares, como também, sobretudo porque relativos a doencas
infectocontagiosas, de discriminagéo e estigmatizagdo em diferentes contextos, o responsavel pelo
tratamento definiu um conjunto de medidas de seguranga que mitigam tais riscos, ao reduzir a possibilidade
de re-identificagdo da informag&o para menos de 3%, considerando o responsével, na AIPD, que «[...] a
possibilidade técnica de chegar & identidade dos titulares dos dados € praticamente nula. Desta forma,

consideramos que a base de dados final ja ndo contém dados pessoais».

14. As medidas previstas para garantia dos direitos dos titulares dos dados consistem na combinacéo
adequada de métodos de pseudonimizagéo e de pseudonimizacgo através de um dataset codificado. E ainda

medidas de sequranga aplicadas na plataforma tecnoldgica de suporte.

15. A metodologia de pseudonimizagéo encontra-se detalhada e suficientemente fundamentada. Estéo
descritas as vdrias iteragGes e tentativas para chegar a um conjunto de operagdes de generalizagéo (idade
em intervalos de 5 anos, agregagéo de lares e domicilios e hospitalizagdo em quartis), supressao (remog&o
de hora) e perturbagéo (adigo de ruido) que, garantindo uma baixa probabilidade de re-identificaco (inferior

a 3%), mantenham a utilidade dos dados para fins de investigacéo.

16. Na medida em que a solugdo encontrada de produgdo de um conjunto de dados codificado nestas
condigbes assegura, com um risco muito residual de re-identificagéo, a sua anonimizacéo, o tratamento
cumpre o principio da minimizag&o dos dados, em conformidade com a alineac) don.° 1 do artigo 5.° e o n.°
1 do artigo 89.°, ambos do RGPD, bem como com 0 n.° 1 do artigo 31.° da Lei n.° 58/2019, de 8 de agosto.

17. Assim, a CNPD entende que a reutilizagdo dos dados pessoais para a finalidade de investigacdo cientifica
nos termos descritos na AIPD no representa, no momento, risco significativo para os direitos e interesses

dos titulares dos dados.

18. E as trés solugbes de avaliagdo e melhoria periddica acautelam futuras evolugBes tecnolégicas que

eventualmente aumentem a capacidade de re-identificagdo em termos que a CNPD tem por satisfatdrios.

19. N&o obstante, tendo em conta a relevancia, in casu, da reavaliagdo periddica do risco de re-identificagéo,
a CNPD sublinha que considera indispensével a realizagdo dessa reavaliag&o a cada dois anos ou sempre
que seja do conhecimento objetivo um desenvolvimento tecnoldgico suscetivel de ter impacto no risco do
presente tratamento de dados.
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iv. Direitos dos titulares

20. No que diz respeito aos direitos dos titulares dos dados, assequra-se, em concretizagdo do principio da
transparéncia, a prestagdo de informagdo aos titulares dos dados em termos que a CNPD considera
adequados (cf. p. 18 da AIPD).

21. Assinala-se apenas, a esse propdsito, que o regime aplicavel no caso concreto se afigura ser o fixado no
artigo 13.° do RGPD (e n&o o fixado no artigo 14.° do RGPD). Isto porque, embora se trate de uma reutilizacdo
de dados pessoais para a finalidade da sua disponibilizag&o a investigadores, o responsdvel pelo tratamento

recolheu os dados diretamente junto do titular.

22. Quanto aos demais direitos, o responsdvel entende ndo haver lugar aos direitos de acesso e de
apagamento, mas ja admite o direito de oposigéo (cf. pp. 19 a 21 da AIPD), 0 que, na perspetiva da CNPD, &
incongruente.

23. Importa esclarecer que, por estar em causa um conjunto de dados codificados com um risco muito
residual de re-identificag&o, é a prépria impossibilidade técnica de re-identificagdo que afasta a garantia dos
direitos de acesso, de retificagéo e de apagamento dos dados no especifico conjunto de dados apresentado
aos investigadores, em conformidade com o disposto no artigo 11.° do RGPD. N&o &, por isso, necessério -
em rigor, nem se afigura adequado - invocar as normas do n.° 2 do artigo 89.° do RGPD e do n.° 2 do artigo
31.°da Lein.® 58/2019, de 8 de agosto, nem da alinea d) do n.° 3 do artigo 17.° do RGPD.

24.E 0 mesmo vale para o direito de oposi¢do, uma vez que, face & impossibilidade técnica de re-
identificagéo, ndo hé como delimitar os dados do titular que se oponha ao tratamento. Nessa medida, apenas
quanto a recolha futura de dados de satde para a finalidade imediata de diagndstico e prestacdo de cuidados
de salde (ao abrigo da alinea h) do n.° 2 do artigo 9.° do RGPD) é que seré possivel assegurar o direito de
oposi¢do a reutilizagdo dos dados para a finalidade de investigagéo cientifica, como o responsavel pretende
fazer.

[ll. Conclusao

25. Com os fundamentos supra expostos, a CNPD considera que o tratamento de dados pessoais, no estado
atual da evolugéo tecnoldgica, estd em conformidade com o principio da licitude e o principio da minimizago
dos dados.

26. Ndo obstante, a CNPD determina a reavaliagdo do risco de re-identificacdo dos dados a cada dois anos
ou sempre que seja do conhecimento objetivo um desenvolvimento tecnoldgico suscetivel de impactar no

risco do presente tratamento de dados.

[
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27. Quanto aos direitos dos titulares dos dados, a CNPD assinala que:

a. odireito de informag&o dos titulares dos dados estd devidamente assegurado, sublinhando apenas

que 0 mesmo se enguadra no artigo 13.° do RGPD;

b. em conformidade com o artigo 11.° do RGPD, os direitos de acesso, de retificacdo e ao apagamento
dos dados n&o tém de ser garantidos, uma vez que os dados a disponibilizar estdo codificados em

termos que nao permitem tecnicamente a sua re-identificagdo;

c. paralelamente, o direito de oposigéo & reutilizagdo dos dados para a finalidade de investigacéo
cientifica apenas poderd ser assegurado quanto & recolha futura de dados de salide (recolha
realizada para a finalidade imediata de diagndstico e prestagéo de cuidados de satide, ao abrigo da
alinea h) don.® 2 do artigo 9.° do RGPD).

Lisboa, 7 de julho de 2022

P

Filipa Calvdo (Presidente, que relatou)
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