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I. Pedido
I. O Instituto da Seguranca Social, LP. (ISS, IP) veio solicitar 2 Comissdo Nacional de Prote¢éio de Dados
(CNPD) a emissdo de parecer sobre uma Convencéio que visa determinar os termos e as condigdes de
cooperagdio enfre este Instituto, o Instituto de Seguranga Social dos Agores, IP.RA, (ISSA, IP RA), o
Instituto de Seguranga Social da Madeira, IP-RAM (ISSM, IP RAM) e o Instituto de Informdtica, IP (1L.IP)
e a Caisse Nationale d’Assurance Vieillesse (CNAV), no que respeita ao intercdmbio eletiénico de
informag@es sobre bitos/existéncia de segurados, em conformidade com o Regulamento (CE) n.® 883/2004
do Parlamento Buropeu e do Conselho, de 29 de abril de 2004, relativo & coordenagdo dos sistemas de
seguranga social e o Regulamento de aplicagfio (CE) n.° 987/2009 do Parlamento Europeu e do Conselho,

de 16 de setembro de 2009, que estabelece as modalidades de aplicagio do Regulamento (CE) n.°

883/2004.
2. O pedido vem acompanhado da Avaliagio de Impacto sobre a Protegio de Dados (AIPD).

3. O pedido formulado e o parecer ora emitido decorrem das atribuigdes e competéncias da CNPD,
enquanto autoridade nacional de controlo dos tratamentos de dados pessoais, conferidos pela alinea ¢) do
n.° 1 do artigo 57.° e pelo n.° 4 do artigo 36.° do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a Prote¢do de Dados — RGPD), em conjugagéo

com o disposto no artigo 3.°, no n.° 2 do artigo 4.° e na alinea a) do n.° | do artigo 6.°, todos da Lei n.°

58/2019, de 8 de agosto.

II. Andlise
4. O Regulamento (CE) n.° 883/2004 do Parlamento Europeu e do Conselho, de 29 de abril de 2004, veio
definir as regras de coordenacfio dos sistemas nacionais de seguranca social, no ambito da livre circulagio

de pessoas.

5. Por sua vez, o Regulamento de aplicacio (CE) n.° 987/2009 do Parlamento Europeu e do Conselho, de
16 de setembro de 2009, estabelece as modalidades de aplicagdo do Regulamento (CE) n.* 883/2004. Note-
se que, ao abrigo dos poderes conferidos pelo artigo 71.° do Regulamento (CE) n.° 883/2004, a Comissdo
Administrativa para a Coordenagio dos Sistemas de Seguranga Social, fixou, através da Decisdo n.” H5, de

18 de marco de 2010, algumas regras para assegurar a cooperagéio entre as entidades nacionais competente

quanto a troca de dados pessoais.
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6. Nos termos dos Regulamentos supra citados, é permitido as diferentes instituigdes dos Estados-Membros
da UE a troca de informagGes necessdrias a verificag@o da existéncia das pessoas que preencham os
pressupostos para serem titulares do direito a prestagdes, bem como ao cdlculo e pagamento correto das

prestacdes e & verificaciio da manutengfio do direito a essas prestagoes.

7. A CNAV, enquanto responsavel pelo regime juridico francés de pensdes dos trabalhadores por conta de
outrem e dos trabalhadores independentes, deve verificar a existéncia das pessoas a quem sao pagas as
prestagdes. Acresce que os regimes de pensdes obrigatérios delegaram na CNAV, operadora do Sistema
Nacional de Gestdo de Identificadores (SNGI), a missdio de solicitar as institui¢des dos outros Estados-
Membros da UE informacfio sobre se as pessoas cobertas pelos respetivos regimes, residentes nesses
Estados, ainda se encontram vivas. Com efeito, o Decreto n.° 2018-390, de 24 de maio de 2018, prevé que

o SNGI tem por objetivo verificar se os segurados ainda se encontram vivos.

8. Nos termos do artigo 104.° da Lei n.° 2020-1576 de 14 de dezembro de 2020 e do Decreto n.* 2021-390
de 2 de abril de 2021, relativo ao controlo da existéncia dos titulares de pensdes de velhice e de outras
pensdes, residentes fora de Franca, os regimes de pensdes obrigatérios franceses partilham a gestdo da

informagio em matéria de provas de vida, a fim de tornar mais eficazes os controlos de existéncia das

pessoas em causa.

9. Por sua vez, nos termos do n.° 1 do artigo L215 do Cédigo de Seguranga Social Francés, os Fundos de
pensdes e seguros de satide no trabalho registam e verificam os dados necessdrios para determinar 0s
direitos de pensdes dos segurados do regime geral, liquidam e pagam as pensoes decorrentes desses
direitos.

10. Por outro lado, a Lei n.° 4/2007, de 16 de janeiro(Lei de Bases da Seguranga Social), no artigo 25.°,
relativo A relagdio com sistemas estrangeiros, dispde que «O Estado promove a celebragdo de instrumentos
de coordenagio sobre seguranga social com o objetivo de garantir a igualdade de tratamento aos
beneficidrios por cle abrangidos que exergam atividade profissional ou residam no respetivo territério
relativamente aos direitos ¢ obrigacdes, nos termos da legislagdo aplicdvel, bem como da prote¢do dos

direitos adquiridos e em formag&o.»1

11. Assim, a presente Convenciio vem regular a troca eletrénica de ficheiros informéticos com informacéo

sobre Gbitos/a existéncia de pessoas residentes em Franca, que recebem uma prestagdo do ISS,L.P., ISSM,IP-

' Veja-se em especial o Decreto-Lei n.® 187/2007, de 10 de maio, relativo ao regime juridico de protecéio na eventualidade
de velhice e invalidez do regime geral de seguranga social; o Decreto-Lei n® 322/90, 18/10, de outubro, relativo ao regime

juridico de protegdio na eventualidade morte do regime geral de seguranga social.
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RAM e ISSA,IPRA, por um lado e, por outro, das pessoas residentes em Portugal e que recebem uma

prestaciio da CNAYV e dos regimes de pensiio obrigatdrios franceses.

12. A comunicacio de dados pessoais configura um tratamento de dados pessoais, na acegdo da alinea 2) do

artigo 4.° do RGPD. O Anexo | da Convengdo é dedicado a protegéo de dados pessoais.

13. Da andlise deste Anexo conslata-se que o ponto 2 (responsabilidade das partes) refere que o pais emissor
dos dados é responsdvel pela transferéncia desses dados para o outro pafs. Recebidos os dados, o pais é
responsdvel pelas suas proprias atividades de tratamento. Ora, nos termos da alfnea 7) do artigo 4.° do RGPD,
o responsdvel pelo tratamento € a pessoa singular ou coletiva autoridade ptiblica, a agéncia ou outro organismo
que individualmente ou em conjunto com outras determina a finalidade e os meios de tratamento. Recomenda-
se, assim, a reformulacgfio deste inciso por forma a utilizar com precisdo 0s termos empregues 10 RGPD2, por
forma a indicar como responsével a parte outorgante portuguesa ou francesa, consoante o caso. O mesmo se
aplica ao ponto 3, onde se referem os encarregados de prote¢io de dados (EPD) e as entidades de referéncia
em matéria de informdtica e liberdades Tendo em conta que os responséveis pelo tratamento de dados sao
entidades ptiblicas, nos termos da alinea a) do n.° 1 do artigo 37.° do RGPD, sobre estas recai o dever de
designar um EPD ou um delegado de protegiio de dados, devendo, por isso, ser a referéncia a entidades de
referéncia em matéria de informdtica ¢ liberdade atualizada em conformidade com o conceito previsto no

artigo 37.° do RGPD, na versdo em lingua francesa (“delegado de protecio de dados”).

14. Refira-se ainda que no ponto 6. do Anexo 1 hé um lapso na indicagéo dos artigos do RGPD onde estdo
previstos e regulados os direitos dos titulares dos dados, uma vez que o artigo 23.° do RGPD ndo prevé um
direito. Nessa medida, a CNPD recomenda a revisdo desse ponto 6., para passar a referir-se os direitos

elencados nos artigos 15.° 2 22.° do RGPD.

15. Os dados objeto de comunicacio vém referidos no Artigo 7.° da Convengfio, compreendo dados de
identificacdo (apelido de solteiro(a), apelido de casado(a), apelido utilizado, se for diferente dos apelidos
anteriores, nome(s) préprio(s), data de nascimento, sexo, niimero secunddrio de inscrigiio no pafs (se utilizado
pelo pais), data e local de nascimento, filiagfio), data do &bito, enderego postal, cédigo de identificagio da
situacio- prova de vida e os nimeros de identificacfio nacionais da pessoa em causa: nimero de Seguranga
Social (NIR) em Franga e nimero de Seguranca Social (NISS) em ISS,LP., ISSM,IP-RAM ¢ ISSA,IPRA. Os
dados objeto de tratamento sfo necessérios e adequados 2 finalidade em causa em cumprimento do principio

da minimizacio dos dados previsto na alinea ¢) do n.° | do artigo 5.° do RGPD.

2 . . e
“ Veja-se ainda a dltima parte do ponto 6.
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16. Nos termos do n.° 2 do artigo 7.° da Convengio as modalidades de transmissdo dos dados e a estrutura do
ficheiro a utilizar para a troca dos mesmos sio definidos no Anexo 2 — contrato de prestagio de servigos. Aqui
se refere que esta informagfo é enviada e recebida recorrendo a transferéncia de ficheiros de texto em formato
pré-definido, cifrados com uma ferramenta de PGP3. Mais se especifica que a transferéncia de ficheiros &

realizada através do protocolo FTP.

17. Importa assinalar que, este protocolo nfo é cifrado e, embora se recorra ao mecanismo do PGP, que
fornece autenticac@o e privacidade criptogrdfica para comunicagfio de dados e, como as transferéncias sdo
realizadas via rede privada s TESTA4, o risco scja relativamente baixo, a seguranga das transmissdes dos
dados pode ser reforcada, através da utilizagio de um protocolo seguro ponto-a-ponto (por exemplo,
sFTP/SSH). . Assim, a CNPD recomenda a reponderagdio das solugdes encontradas no sentido de reforcar a

seguranca das transmissdes dos ficheiros.

18. O ponto 6.2.3 da minuta do contrato de prestagio de servicos (Anexo 2), respeitante a regras de
rastreabilidade na gestiio da troca de dados no I1, LP., dispde que este organismo mantém um registo de envio
de ficheiros com as respetivas instituigdes parceiras (emissor, data de entrada, data a ter em conta pela
aplicacio, etc.). No entanto néio define o perfodo de retengéio pelo II, LP., o qual se afigura dever ser andlogo
ao definido para a CNAV no ponto 6.2.1, portanto, de trés anos. Recomenda-se, por isso, a previsdio explicita

do perfodo de conservagao do registo de envio dos ficheiros.

19. Note-se que no ponto 7.3 do Anexo 2se estabelece que «O acesso a este servidor € feito por filtragem de 1P
na rede privada e a ligagio é feita através de login e palavra-passe». A este propdsito, recomenda-se a
utilizacio de credenciais fortes com passwords longas, Gnicas, complexas e com niimeros, simbolos, letras
maidsculas e mindsculas. Importa também definir se a Area de Monitorizago e Seguranga da Informago
(AMES]) ird proceder & recuperagio do ficheiro de forma automdtica ou manual. Caso seja de forma manual,
deve ser estabelecido um protocolo que assegure a confidencialidade da credencial atribuida de acesso aos
ficheiros.

20. Sublinha-se que no contrato de prestacio de servigo (Anexo 2) ndo estd definido pelo 1l, L.P., onde ficam
armazenados os ficheiros de pedidos enviados 2 CNAV e respelivas respostas, se os mesmos sdo retidos na
forma cifrada com a ferramenta PGP e quem terd acesso ao repositério, tanto dos dados em uso como dos
dados em arquivo, identificados na tabela do ponto 2.2.1.3 da AIPD. Embora estejam previstos e identificados

os controlos de acessos 16gicos aos dados, no &mbito das transferéncias, nfio se identificam os mesmos

* Para uma explicagiio simplificada deste conceito, pode ver-se https://pt.wikipedia.org/wiki/Pretty Good Privacy
1 Cf. hitps:/lec. europa.eu/isa2/solutions/testa_en/
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controlos para os dados uma vez recuperados para o repositério de destino no II, ILP. Recomenda-se assim, a

introducfo de um novo ponto que contemple estes aspetos em falta.

21. Por dltimo, importa referir que no ponto I do contrato de prestacdo de servigos (Anexo 2) vem descrito o
processo de envio de dados em situagdes de natureza excecional. Uma das modalidades referidas € a utilizago
de uma ferramenta de transferéncia disponibilizado pela DSI da CNAYV, utilizando o protocolo HTTPS. A

CNPD relembra que este protocolo deverd estar assente na versio mais recente do TLS.

III.  Conclusio

22. Nos termos e com os fundamentos acima expostos, a CNPD recomenda:

a) A reformulagiio do ponto 2 do Anexo 1, por forma a utilizar uma terminologia em conformidade com a do

RGPD, em especial quanto ao conceito de responsdvel pelo tratamento;

b) A repondera¢io do ponto 4 do Anexo 2 de modo a garantir uma maior seguranca na transferéncia de
ficheiros;

¢) A defini¢do no ponto 6.2.3 do Anexo 2 do prazo de conservagfo pelo ILLP. do registo de gestiio de troca
de dados com as instituicBes parceiras; e

d) A introdug@io de um inciso no Anexo 2 com as informagdes em falta identificadas supra, no ponto 20.

Lisboa,10 de agosto de 2022
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Maria Cindida Guedes Oliveira (Relatora)
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