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. Pedido

1. A Autoridade de Supervisdo de Seguros e Fundos de Pensdes (doravante ASF) solicitou @ Comisséo Nacional
de Prote¢do de Dados (CNPD) que se pronunciasse sobre o projeto de protocolo a celebrar entre a ASF e a
Agéncia para a Modernizagéo Administrativa, 1.P. (doravante AMA), relativo a disponibilizacdo dos dados do
certificado de seguro obrigatdrio de responsabilidade civil automdvel, constantes da base de dados de

matriculas, atraveés da aplicagdo mdvel ID.GOV. (doravante APP).

2. A CNPD emite parecer no ambito das suas atribuicdes, enquanto autaridade nacional de controlo dos
tratamentos de dados pessaais, conferidas pela alinea ¢) do n.° 1 do artigo 57. e pelo n.° 4 do artigo 36.° do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a
Protecdo de Dados ~ RGPD), em conjugagdo com o disposto no artigo 3., no n.° 2 do artigo 4.° e na alinea a)
don.°1 doartigo 6. todos da Lei n.% 58/2019, de 8 de agosto.

. Andlise

3.0 Protocolo em andlise (doravante «Protocolo») tem por objeto a definicdo das regras aplicéveis &
disponibilizagdo da informacdo relativa ao certificado de seguro obrigatério de responsabilidade civil
automavel, que consta da base de dados de matricula, através da aplicacdo mével ID.GOV., por forma a dar

exequibilidade ao disposto na alinea a) do n.° 4 do artigo 85.° do Cédigo da Estrada.

4. Af se prevé que o acesso pelo respetivo titular aos dados para efeito da sua apresentagéo perante terceiros,
com valor juridico equivalente aos dos documentos originais, nos termos do n.% 1 e 4 do artigo 4.9-A da Lein.
3772014, de 26 de junho, ex vi artigo 85.° do Codigo da Estrada, aprovado pelo Decreto-Lei n.° 114/94, de 3 de

maio, com as afteragdes introduzidas pelo Decreto-Lei n.° 102-8/2020, de 9 de dezembro (doravante C.E.).

5. AASF e uma pessoa coletiva de direito pdblico com natureza administrativa independente de supervisédo e
requlagdo do setor segurador e dos fundos de penséo, competindo-lhe, nos termos da alinea g) don?8do
artigo 16.% dos respetivos Estatutos aprovados pelo Decreto-Lei n.° 1/2015, de 6 de janeiro, na sua atual
redagéo (doravante Estatutos), «/alssegurar a gestdo do sistema de registo de InformacGes relativas ao seguro
de responsabilidade civil de veiculos terrestres a motor e de outros sistemas de registo de informacgdes relativas

a outros seguros que venham a ser legalmente instituidos».
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6. E, deste modo, responsével pela manutengéo de um registo com informacdes relativas as apdlices de seguro
dos veiculos terrestres a motor habitualmente estacionados em Portugal, quer para efeitos de controlo da
obrigacdo de seguro, quer, para efeitos de reqularizagdo de sinistros automével (doravante base de dados de
matriculas) - cf. n.° 1 do artigo 76.°do Decreto-Lei n-° 291/2007, de 21 de agosto e alinea a) do n.? 1 do artigo

4.° dos Estatutos).

7.0 certificado de seguro é um dos documentos de que o condutor deve ser portador quando circula na via
publica.
8. Vejamos, entdo, em que termos se encontram acauteladas as questbes de protecdo de dados que a

realizacdo deste tratamento pode suscitar, constituindo o ponto de partida para este efeito o disposto na

cldusula 4.° do Protocolo sob a epigrafe «Protegdo de dados pessoais».

i. Responsabilidade pelo tratamento

9. No n.° 1 da Cldusula 4.°, a AMA e ASF assumem-se como responsaveis pelo tratamento de dados que a

disponibilizacéo através da aplicacdo mével da informagéo relativa ao certificado de seguro implica.

10. Todavia, da leitura dos considerandos que antecedem o clausulado do Protocolo, e sobretudo da leitura
das atribuicBes e competéncias legalmente fixadas a cada uma das entidades outorgantes, ndo se encontra
qualquer fundamento para que a AMA assuma aqui a qualidade de responsével pelo tratamento de dados

pessoais objeto do Protocolo, de acordo com a definigdo explicitada no artige 4.9, alinea 7), do RGPD.

11. Com efeito, apenas a ASF tem por atribuicdo manter um registo com informag@es relativas as apdlices de
seguros dos vefculos terrestres a motor (cf. artigo 76.%,n.% 1, do Decreto-Lei n.® 291/2007 e artigo 16.°, n.° 8,
alinea g), do Decreto-Lei n.° 1/2015, de 6 de janeiro), registo de onde é extraida a informacéo a disponibilizar
nos termos previstos no citado artigo 85.% n.° 4, do C.E., sendo certo que tal operagho € da exclusiva

responsabilidade da ASF.

12. Alids, hasta atentar nas atribuigdes da AMA, para se concluir que esta so atua, quanto a este tratamento
de dados pessoais, como subcontratante (cf artigo 4., alinea 7), do RGPD). E as suas obrigagfes, nos termos

do artigo 28.° do RGPD, encontram-se no essencial retratadas no n.° 2 da Cldusula 2.2 do Protocolo.

13. A Unica operacdo de tratamento de dados por que a AMA é responsavel — por determinagdo legal - € a
relativa ao processo de autenticacéio dos cidaddos, mas essa é uma operagdo que, embora constituindo um

passo prévio relativamente a disponibilizacdo da informagéo constante do registo, ndo é objeto de regulagao
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no Protocolo. O que € facilmente demonstrado quando se considera a Cldusula 5.2 do mesmo, a qual ndo tem
qualquer contetido dispositivo sobre o tratamento de dados pessoais associado ao processo de autenticacéo,

além do que resulta da Lei n.2 37/2014.

14. Assim, o dever de cumprir os principios da finalidade do tratamento, da minimizago dos dados e da
atualizagdo dos dados, bem como a obrigagio de zelar pela seguranca do tratamento mediante a adocéo de
medidas técnica e organizativa quanto aos dados pessoais registados na base de dados de matriculas, recai
sobre a ASF na qualidade de entidade responsével pelo tratamento (cf. artigos 5.% e 24.%, ambos do RGPD),
tendo @ AMA a fungdo de atuar por conta da ASF na execucdo do tratamento em conformidade com tais

principios e obrigacdes.

15. Também quanto a garantia dos direitos dos titulares dos dados, as obrigacfes enunciadas no n.° 2 da

Clausula 4.2 recaem sobre a ASF e ndo, diretamente, sobre a AMA.

16. Nestes termos, a CNPD entende que a Clausula 4.2 (no n.° 1 e no n.° 2) deve ser alterada no sentido de
clarificar que o responsével pelo tratamento de dados pessoais objeto de regulacdo no Protocolo é a ASF, e

que a AMA atua como suhcontratante.

17. £, nessa medida, devem as obrigagGes da AMA previstas no n.° 2 da Clausula 2.2, ser assumidas como

obrigagbes do subcontratante para efeito do artigo 28.2,n.° 3, do RGPD.

18. Uma vez que a AMA néio € responsavel pelo tratamento, e por forga do principio da minimizacéo dos dados
(consagrado na alinea c) do n.° 1 do artige 5.° do RGPD), deve ficar explicitado no Protocolo que os dados
trocados entre a APP e a AMA, a solicitacdo da AMA a ASF e o caminho de retorno séo realizados sem que a

AMA tenha acesso aos dados transmitidos nestas comunicaces.

19. Por ultimo, e tendo presente a previsdo da Cléusula 2.9, n.° 2, alinea g), do Protocolo, e no pressuposto de
que, em contexto de testes, serdo recolhidos dados de diagndstico e monitorizacdo de erros nestes novos web
services a desenvolver, por forca da necessidade de garantir a sua realizago, serd sempre necessario solicitar

um consentimento adicional, distinto e explicito para o perfodo de testes.

20. Para efeitos de obtengéo do consentimento do titular dos dados, deve a ASF ter presente o disposto nos

artigos 4.°, alinea 11), bem como do artigo 7.9, ambos do RGPD.

ii. Categorias de dados pessoais a tratar

21. Os dados pessoais serdo os que se mostram adequados e necessarios a prossecucao da finalidade do

tratamento.
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22. Neste sentido, verifica-se que a Clausula 4.2 € omissa quanto a este elemento do tratamento, embora se
infira das Clausulas 1.9 e 2.° que os dados pessoais s0 0s que constam da base de dados de matrfcula e que

dizem respeito aos elementos do certificado de sequro.

23. Ndo estando em causa a pertinéncia e adequacéo dos dados pessoais tratados, recomenda-se, ainda
assim, a explicitagcdo dos dados pessoais objeto de tratamento na Clausula 4.9, eventualmente por remisséo

para g artigo 76.%,n.° 1, do C.E., e para a Norma Regulamentar n.® 11/2016-R, de 20 de outubro.

iii. Seguranga da informagéo
24. Atentas as obrigacBes da ASF e da AMA, enguanto responsavel pelo tratamento e subcontratante,
respetivamente, deve ser considerado, em matéria de seguranga do tratamento, o disposto na alinea e) do n.°
1 do artigo 5.% e no artigo 32.° do RGPD, relembrando o responsavel pelo tratamento que nos termos do n.° 2

do citado artigo 5.9, recai sobre ele a responsabilidade exclusiva de cumprir e demonstrar gue cumpriu 0 RGPD.

25. Ora, na Clausula 2.2, n.° 2, alinea d), e n.° 3, alinea b), estabelece-se que a comunicagdo entre a AMA e a

ASF, para envio dos dados, serd por via de Web Services, prevendo-se a disponibilizagdo de uma VPN para o

26. Assim, por forma a contemplar algum sistema de controlo de acesso, transmissdo e armazenamento
temporario e ou definitivo dos dados, mostra-se necessario complementar as obrigacdes de implementacdo
do sistema

27. Recomenda-se também que todas as comunicagGes sejam cifradas, no protocolo HTTPS, com uso de
Transport Layer Security (TLS), na sua verséo mais recente.

28. Adicionalmente, deve ser definido um mecanismo de autenticacdo entre o sistema da AMA e o sistema da
ASF.

29. Recomenda-se, ainda, a implementagéo de um sistema de autenticagéo forte (preferencialmente através

de certificados).

30. Por outro lado, e de modo a garantir a autenticidade da informacdo, deve ser indicado qual o suporte dos

dados, se € assinado digitalmente ou funcéo equiparada.

31. Para atestar a veracidade dos certificados de seguro é relevante, por sua vez, gue todos estes dados

possam ser rastreados inequivocamente até a sua origem.

32 Na cldusula 2.2 n.2 3, alinea e), afirma-se que a ASF deve «permitir o acesso, em tempo real, aos dados

relativos ao certificado de sequro que constem da base de dados de matriculasy.

2v.
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33. No seguimento deste requisito, mostra-se necessario que o protocolo clarifique se os dados séo
transmitidos sempre que o documento € invocado para ser apresentado, ou se, e quando, descarregado é
mantido até & sua expiracdo. Confirmando-se esta sequnda hipdtese, mostra-se, ainda, necessario definir como

€ gerida, por quem e em que termos, a caducidade do certificade do seguro.

34. 0 protocolo deve, ainda, definir qual a rastreabilidade pensada para a utilizacio do sistema, bem como

identificar quais os registos de auditoria, com selo temporal e um periodo de retencdo finito pré-definido.

35. £, ainda, importante indicar quem terd acesso a esses registos de auditoria e quais as salvaguardas para
que os mesmos sejam de acesso restrito, devendo ser criada alarmistica que permita identificar situagtes de

acesso ou utilizacdo indevida.

36. A comunicagdo entre a aplicagéo disponivel para instalagdo nos sistemas méveis Android e i0S deverd
respeitar os requisitos de seguranga de comunicagéo, nomeadamente quanto a cifragem das transmissées de

dados pessoals.

I, Concluséo

37. Com os fundamentos acima expostos, a CNPD recomenda a revisdo da Cldusula 4.2 do Protocolo no
sentido de clarificar que o responsavel pelo tratamento de dados pessoais objeto de requlacdo no Protocolo é

a ASF, e que a AMA atua como subcontratante.

38. &, nessa medida, devem as obrigagbes da AMA previstas no n.° 2 da Clausula 2.3, ser assumidas como

obrigagbes do subcontratante para efeito do artigo 28.%,n.% 3, do RGPD.

39. ACNPD recomenda ainda que sejam atendidas as demais observages indicadas supra, nos pontos 20, 23

e25a35.

Lisboa, 23 de agosto de 2022

Maria Céndida Guedes de Oliveira (Relatora)
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