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Comissdo Nacional
de Protegdo de Dados

PARECER/2022/103

|. Pedido
1. 0 Instituto dos Registos e do Notariado, I.P. (IRN) veio solicitar a Comissé&o Nacional de Protegéo de Dados
(CNPD) a emissdo de parecer sobre um protocolo que visa regular o acesso da Camara Municipal de Palmela

a base de dados do registo automdvel.

2. 0 pedido é efetuado ao abrigo da alinea d) do n.° 2 do artigo 27.>-D e dos n.°s 2, 3 e 7 do artigo 27.°-E do

Decreto-Lei n.° 54/75, de 12 de fevereiro', diploma que define o Regime do Registo Automovel.

3. Sdo partes no protocolo o IRN, o Instituto de Gestdo Financeira e Equipamentos da Justica, I.P. (IGFEJ) e a

Camara Municipal de Palmela.

4. Nos termos da Clausula 1.2 do Protocolo, a Camara Municipal de Palmela é autorizada a aceder a
informagdo do registo de veiculos mediante consulta em linha & respetiva base de dados, localizada no IGFEJ,
para a finalidade exclusiva de prossecugdo da competéncia que estd legalmente cometida no @mbito da
fiscalizagdo do cumprimento das disposigfes do Cédigo da Estrada e legislagdo complementar nas vias
pdblicas sob a sua jurisdicéo, incluindo estacionamento, remogéo e recolha de vefculos abandonados, na area

do Municipio de Palmela.

5. S&o acedidos os seguintes dados: «nome, residéncia habitual, nimero e data do documento de identificagéo
e nimero de identificacéo fiscal, quando disponivel, ou firma, sede e nimero de pessoa coletiva, do proprietario

ou locatdrio ou usufrutudrio e ainda os 6nus e encargos» (n.° 1 da Clausula 12).

6. Os acessos a base de dados séo feitos através da pesquisa por matricula do veiculo e estdo condicionados
4 identificaco obrigatéria do nimero de processo ou do auto de noticia a que respeitam. (cf. n.° 1 da Clausula
2.9).

7. Para efeitos de auditoria, os acessos ficam registados pelo prazo de dois anos, em conformidade com o

previsto no n.° 2 da Cldusula 22 do protocolo.

8. Nos termos da Cldusula 3.2 do Protocolo, a Cdmara Municipal de Palmela deve observar as disposigoes
legais vigentes em protecdo de dados pessoais constantes do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protegéo das pessoas singulares no que diz respeito
a0 tratamento de dados pessoais e & livre circulagdo desses dados e que revoga a Diretiva 95/46/CE

(Regulamento Geral sobre a Protegdo de Dados) e da Lein.° 58/2019, de 8 de agosto, designadamente quanto

! Na redacdo dada pelo Decreto-Lei n.° 182/2002, de 20 de agosto.
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a respeitar a finalidade para que foi autorizada a consulta, que devera limitar-se ao estritamente necessario,
ndo utilizando a informacao para outros fins; a ndo transmitir a informag&o a terceiros; a tomar as medidas de
seguranca necessérias para garantir a integridade e bom funcionamento da base de dados. E ainda proibida

qualquer forma de interconexdo de dados pessoais.

9. Prevé-se também, na mesma cléusula, que, caso a Cdmara Municipal recorra a subcontratante para dar
execugao ao protocolo, fique vinculada, designadamente, a garantir a seguranga do tratamento, a assegurar
que as pessoas envolvidas assumem compromisso de confidencialidade e a dar conhecimento ao IRN de todas
as informacGes necessarias para demonstrar o cumprimento das obrigagdes previstas no RGPD, incluindo
facilitar e contribuir para as auditorias ou inspegées conduzidas pelo IRN ou por outro auditor por este

mandatado.

10. O acesso realiza-se por dois tipos de canais, alternativos, em ambos 0s casos com implementagéo de

tdneis /Psec, para garantir a confidencialidade dos dados.

11. Ainda nos termos do protocolo, a Cdmara Municipal de Palmela obriga-se a comunicar previamente ao IRN
a identificacdo dos utilizadores do acesso a base de dados, mediante indicagéo do nome, da categoria/fungéo
e NIF, tendo em vista a atribuicdo de credenciais de ligagdo ao sistema, sendo que cada utilizador recebera,

em carta fechada, uma palavra-chave pessoal, que o responsabilizard pelo uso que fizer do servigo.

12. 0 protocolo é celebrado pelo periodo de um (1) ano, tacitamente prorrogdvel por iguais periodos.

[l. Apreciagédo
13. Quanto ao articulado, a possibilidade de os municipios acederem ao registo automdvel decorre das
disposicdes conjugadas da alinea d) do n.° 1 e da alinea a) do n.° 3 do artigo 5.° do Decreto-Lei n.% 44/2005,

de 27 de fevereiro, alterado por dltimo pelo Decreto-Lei n.° 146/2014, de 9 de outubro.

14. A Camara Municipal de Palmela ¢, nos termos do artigo 5.% n.° 1, alinea d) e n.° 3, alinea a) do Decreto-Lei
n.0 4472005, de 23 de fevereiro, a entidade a quem compete a fiscalizagdo do cumprimento das normas de
estacionamento de veiculos nas vias e espacos publicos e de circulagéo rodovidria, incluindo a participagéo de

acidentes de viagao e a remogdo e recolha de veiculos abandonados ou estacionados indevidamente, na area
territorial do Municipio de Palmela.
15. De acordo com a alinea d) do n.° 2 do artigo 27.°-E do regime relativo ao Registo Automavel, os dados

pessoais do registo automavel devem ser comunicados, para a prossecugéo das respetivas atribuic@es, as

entidades a quem incumba a fiscalizagdo do Cddigo da Estrada. Também os n.%s 2,3 e 7 do artigo 2/7.%E do
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mesmo diploma permite que a essas entidades seja autorizada a consulta em linha de transmissdo de dados,

desde que observadas as garantias de seguranga e condicionada a celebrag&o de protocolo.

16. Deste modo, hd fundamento de legitimidade para este tratamento de dados pessoais, na vertente de

acesso, ao abrigo da alinea e) don.? 1 do artigo 6.° do RGPD.

17. Quanto & comunicacdo dos utilizadores individuais da C&mara Municipal de Palmela ao IRN, verificaa CNPD
que além do nome e cateqoria/fungdo, estd ainda previsto que seja comunicado ao RN o numero de
identificagdo fiscal (NIF) do utilizador e enderego de correio eletrénico do utilizador, «tendo em vista a
atribuicdo de nomes de utilizador ("usernames”) e respetivas palavras-chaves (“passwords”) de ligagéo ao

sistema» (cf. n.° 1 da Cldusula 5?).

18. Tal como j4 afirmado em anteriores pareceres da CNPD, no se vislumbra a pertinéncia do tratamento do
dado “NIF” por parte do IRN para os fins indicados na Clausula 5.2. 0 "NIF" constitui um ndmero de identificagéo
dos cidaddos para efeitos fiscais, ndo se compreendendo de todo a recolha pelo IRN desse dado pessoal dos

utilizadores, cujos acessos ao registo automoével sdo realizados no exercicio de competéncias legais num

contexto profissional.

19. Por conseguinte, considera a CNPD que n&o sé carece de adequagdo e necessidade a recolha do NIF dos
utilizadores para fins de atribuigdo de credenciais de acesso, em violagdo do principio da minimizagédo dos
dados, reconhecido no artigo 5.%, n.° 1, alinea c), do RGPD, como n&o se encontra verificada nenhuma das
condicBes de licitude das previstas no artigo 6.% n.° 1, do RGPD, pelo que o IRN néo tem legitimidade para
tratar o NIF dos utilizadores da Cémara Municipal de Palmela que acedem ao registo automével no

desempenho das suas fungdes profissionais.

20. Emrelacdo ao dado “email”, podera ser pertinente o seu tratamento para o contacto direto com o utilizador
no ambito da gestdo de utilizadores. No entanto, se o enderego de email vier a ser usado como nome de
utilizador, entende a CNPD que tal solucdo deveria ser repensada, uma vez que o enderego de email
(profissional) ¢ um dado pessoal conhecido por um universo alargado de pessoas, o que fragiliza desde logo
significativamente uma autenticag&o de um s6 fator composta por dois elementos. Assim, se 0 dado “email’
for recolhido para efeitos de contacto individualizado no &mbito da gestdo de utilizadores (por exemplo,
recuperacdo de palavra-passe), entdo tal finalidade deve estar especificamente prevista no texto, devendo
ainda, em qualquer dos casos, ser aditado que se trata do enderego de correio eletrénico profissional, pois s
esse devera ser usado neste contexto.

21. Quanto ao prazo de conservagdo dos registos de acesso ao sistema para fins de auditoria (logs), enguanto

se indica que os Jogs referidos na Cléusula 2.2 tém uma conservagao de dois anos, logo um prazo fixo (minimo
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e maximo), o periodo de conservagdo dos logs referido na Cldusula 5.2 refere dois anos de prazo minimo,
deixando em aberto o prazo méximo. Sugere-se ainda por questdes de maior clareza que no n.° 4 da Clausula
5.2, onde se refere que «cada invocagéo realizada pelo utilizador identificado no nimero anterior fica registada
no sistema de auditoria pelo perfodo minimo de dois anos», seja substitufdo por “(...) realizada pelo utilizador a

"

gue se referem os nlimeros anteriores (...)

22. Ainda quanto aos utilizadores, deve o protocolo prever, eventualmente por aditamento a cldusula 5.2, que
a Camara Municipal de Palmela se obriga a manter, a todo o tempo, uma lista atualizada de utilizadores, que €
comunicada ao IRN/IGFEJ no infcio da execuco do protocolo e posteriormente sempre que houver alteragdes

a essa lista, aditando ou eliminando utilizadores.

23. No que respeita as medidas de seguranga relativas a transmissdo dos dados, sem prejuizo da necessidade

da permanente verificagdo da sua conformidade, as mesmas afiguram-se apropriadas.

24. A intervencdo do IGFEJ neste protocolo decorre da atribuigdo prevista na alinea m) do n.° 2 do artigo 3.°

do Decreto-Lei n.° 164/2012, de 31 de julho.

lll. Concluséo
25. Considera a CNPD haver legitimidade para o acesso pela Camara Municipal de Palmela aos dados pessoais
do registo automdvel, nos limites e condigdes preconizados pelo presente pratocolo, com as alteragdes

decorrentes do presente parecer.

26. No que diz respeito ao tratamento do dado “NIF", considera a CNPD que o IRN néo tem legitimidade para
proceder ao tratamento desse dado pessoal dos utilizadores no contexto do desempenho das suas fungdes

profissionais, pelo que o texto do protocolo deve ser alterado em conformidade.
27. Recomenda-se a alteragdo do n.° 4 da Cldusula 5.2 com vista & sua clarificag&o.

28. Também deve ser introduzida regra quanto & conservagdo por parte da Cadmara Municipal de Palmela de

lista atualizada de utilizadores, a qual deve ser comunicada ao IRN para fins de controlo de acessos.

Aprovado na reunido de 15 de novembro de 2022

T

Filipa Calvéo (Presidente)
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