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PARECER/2022/107

|. Pedido

1. Por despacho da Secretdria de Estado da Administrago Interna foi solicitado parecer 4 Comisséo Nacional
de Protegdo de Dados (CNPD) sobre o «pedido de autorizagéo para instalagdo e funcionamento de um sistema
de videovigiléncia no Municipio de Sintra», submetido pela Policia de Seguranga Publica (PSP).

2. 0 pedido de parecer foi apresentado em 30 de agosto de 2022, nos termos do n.° 3 do artigo 5.° da Lei n.°
95/2021, de 29 de dezembro, que regula a utilizagdo e 0 acesso pelas forgas e servigos de seguranga e pela
Autoridade Nacional de Emergéncia e Protegdo Civil a sistemas de videovigilancia para captagdo, gravagdo e

tratamento de imagem e som.

3. 0 pedido vem acompanhado de um documento do qual consta a fundamentagdo do pedido e a informacéo
tecnica do sistema, doravante designado por “Fundamentag&o”’, bem como a avaliagdo de impacto sobre a
protegéo de dados (AIPD).

lIl. Apreciacdo

i. Objeto do parecer a emitir nos termos do artigo 5.° da Lei n.° 95/2021, de 29 de dezembro
4. Assim, nos termos do n.° 3 do artigo 5.° da Lei n.° 95/2021, de 29 de dezembro (doravante, Lei n.° 95/2021),
0 parecer da CNPD, emitido dentro do prazo fixado no n.° 4 do mesmo artigo (em conjugagéo com as alineas b)
e ¢) do artigo 87.° do Cédigo do Procedimento Administrativo), restringe-se a pronuncia sobre a conformidade
do pedido com as regras referentes a seguranca do tratamento dos dados recolhidos e com o previsto nos n.°s

4 a6 doartigo 4.° e nos artigos 16.°,18.% a 20.° e 22.° do mesmo diploma legal.

5. De acordo com o disposto nestes artigos, é também objeto do parecer da CNPD o respeito pela proibigdo de
instalagdo e utilizagdo de cdmaras fixas ou portateis em éreas que, apesar de situadas em locais publicos, sejam,
pela sua natureza, destinadas a ser utilizadas em resquardo e ainda a utilizagéo de cadmaras de video quando a
captagdo de imagens e de sons abranja interior de casa ou edificio habitado ou sua dependéncia ou de
estabelecimentos hoteleiros e similares, e quando essa captacéo afete, de forma direta e imediata, a esfera da

reserva da vida intima e privada.

6. E igualmente objeto de parecer da CNPD a recolha e tratamento subsequente dos dados pessoais, em especial
quando realizado através de um sistema de gestdo de analitica dos dados captados, por aplicacéo de critérios

tecnicos, berm como o respeito pelas condices e limites de conservagao das gravagoes.
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7. Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem em gravagBes obtidas de

acordo com a referida lei, os direitos de informagéo, acesso e eliminagdo, com as excecdes previstas na lei.

ii. O ambito e as finalidades do tratamento decorrente da videovigilancia no concelho de Sintra
8. N&o obstante ndo caber, nos termos das competéncias definidas na Lei n.° 95/2021, a CNPD pronunciar-se
sobre a proporcionalidade da utilizag&o de sistemas de videovigilancia em locais publicos de utilizagdo comum,
essa competéncia ja existe quando em causa estejam camaras instaladas em dreas que sejam, pela sua
natureza, destinadas a ser utilizadas em resguardo, ou quando aquelas captem imagens e som do interior de
casa ou edificio habitado ou sua dependéncia ou de estabelecimentos hoteleiros e similares, ou quando a
captagdo de imagens ou som afete, de forma direta e imediata, a esfera da reserva da vida intima e privada (cf.
n.°s 4 a6 doartigo 4.° da Lei n.° 95/2021).

9. Em causa estd um tratamento de dados decorrente do pedido de autorizagéo de instalagdo de um sistema de
videovigilancia no concelho de Sintra, composto, de acordo com o declarado no pedido de autorizagdo e no anexo
B da Fundamentagdo que acompanha o pedido, por 143 camaras. Todavia, no mesmo anexo B, quando se
apresenta o elenco das cadmaras por drea ou freguesia com a sua exata localizagéo, contam-se 144 camaras,

distribuidas nos seguintes termos:
a. Algueirdo-Mem Martins: 29 cdmaras;
b. Rio de Mouro: 28 cdmaras;
c. Agualva-Cacém: 21 cdmaras;
d. Queluz: 41 camaras;
e. Monte Abrado: 25 camaras.

10. Importa, por isso, assegurar a coeréncia do pedido e da respetiva fundamentagao, clarificando o nimero de

camaras a instalar no concelho de Sintra.

11. O referido sistema de videovigilancia tem por finalidade a protegdo de pessoas, animais e bens, em locais
publicos ou de acesso publico, e a prevencdo da pratica de factos qualificados pela lei como crimes, em locais em
que exista razodvel risco da sua ocorréncia, nos termos da alinea d) do n.° 1 do artigo 3.° da Lei n.° 95/2027 (cf.

anexo A da Fundamentacéo).

12. Assinala-se ainda que, embora se afirme no pedido apenas pretender-se a gravacéo de imagens, «[...] ndo se
procedendo a gravagdo de som neste sistemay, parece haver intengdo de captagdo de som e as especificagdes

descritas técnicas apontam para a capacidade de o sistema captar e gravar som.

//
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13. Com efeito, no anexo C da Fundamentagdo (cf. ponto 4.d.) especifica-se como requisito técnico «[a]

transmisséo de imagens, bem como de som quando legalmente autorizada [...]» e, na tabela dos requisitos
minimos do ponto 6 do mesmo anexo, figura a exigéncia de que os computadores dos postos de trabalho tenham

processador de som e dudio/altifalantes.

14. Acresce que, no anexo H da Fundamentagéo, se afirma que «[gluando uma gravacdo, realizada de acordo com
a presente lej, registe a pratica de factos com relevancia criminal, a Policia de Sequrancga Publica elaborard auto
de noticia, que remeterd ao Ministério Piblico juntamente com a respetiva autorizagdo e o suporte original das
imagens e sons» (destacado nosso), suscitando a duvida sobre se se pretende proceder & captagéo de som ou

mesmo, apesar do declarado no pedido, ainda & gravacéo de som.

15. A CNPD sublinha que, a haver pretenséo de captagdo ou de gravagéo de som, ndo foram disponibilizados 2
CNPD quaisquer elementos informativos que permitam avaliar do risco para a privacidade (em especial, com a
utilizagdo da tecnologia de analitica de dados), razéo por que néo pode aquela ser autorizada sem o competente
parecer da CNPD sobre o respeito pelo limite fixado no n.° 6 do artigo 4.° da Lei n.° 95/2021, nos termos do n.°
3 do artigo 5.° do mesmo diploma legal.

16. Considerando agora a captagdo e gravacdo das imagens, no anexo B da Fundamentacdo apresentam-se
imagens exemplificativas com os dngulos provéveis de visdo das camaras a instalar em cada local, bem como
dos edificios sobre os quais se prevé a aplicagdo de méscaras de privacidade, esclarecendo-se, no ponto 6.g. do
mesmo anexo, que «/pjara garantia da liberdade e da privacidade dos blocos de habitagdo adjacentes [..] as
camaras de videovigilancia deverdo suportar a criagdo de méscaras de privacidade de modo a omitir a imagem
das dreas privadas (portas, janelas, varandas, terracos de edificios de casas de habitagdo, quintais, etc.). Esta
omissdo deverd ser efetuada ao nivel da prépria cdmara de modo a que as dreas protegidas nunca sejam
fransmitidas». £ no anexo C (ponto 1.) especifica-se que a protegéo da privacidade & assegurada através da

definigdo Idgica de mdscaras.

17. Simplesmente, de acordo com o disposto no n.% 5 do artigo 4.° da Lei n.° 95/2021 as “zonas privadas”
correspondem ndo apenas a edificios destinados a habitagdo, mas também estabelecimentos hoteleiros ou
similares. Na auséncia de especificagdo, nos elementos fornecidos, da finalidade de utilizagdo dos edificios
captados nas imagens, a CNPD recomenda que a colocacdo das mdscaras seja também assegurada em
eventuais estabelecimentos hoteleiros ou similares, sob pena de violagdo do n.° 5 do artigo 4.° da Lei n.°
95/2021.

18. De todo 0 modo, tendo em conta as vérias cdmaras colocadas em zonas adjacentes a estabelecimentos

escolares e considerando que, em alguns casos, se captam imagens do espago exterior situado dentro do
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perimetro das escolas, a CNPD entende que tais espagos sdo merecedores de reserva similar & que € assequrada
as habitagOes e estabelecimentos hoteleiros e similares, recomendando, por isso, que também af sejam
aplicadas mascaras de privacidade.

19. Com efeito, a captagdo e gravagdo de imagens dos alunos (criangas e jovens) que af se encontrem durante
os intervalos das aulas todos os dias, durante todo um ano letivo, implica um risco de registo e analise de
condutas e habitos de pessoas vulneraveis (risco agravado pela pretendida analitica de dados) e, portanto, de
criagdo de perfis sobre elas, risco que tem de ser mitigado. Até por consideragéo da limitacdo fixada no n.° 3 do
artigo 19.° da Lei n.° 58/2019, de 8 de agosto («[n]os estabelecimentos de ensino as cdmaras s6 podem incidir
sobre os perimetros externos e locais de acesso [...]», que revela a ponderacdo j& realizada pelo legislador
nacional, ainda que no dmbito de sistemas de videovigilancia distintos, quanto a tutela da privacidade dos alunos

dentro do perimetro das escolas.

20. Ademais, declara-se no anexo C que as mascaras de privacidade sdo configuradas em termos que garantam
que os operadores ndo as possam remover, recomendando a CNPD que sejam adotadas medidas efetivas de
garantia da privacidade, quer no momento da sua definigdo (pelo instalador), quer quanto ao tipo de credencial

necessdria para a sua desativacéo.

21. A propdsito da captagdo de imagens, chama-se a atengdo para a especificacdo, no anexo C da
Fundamentagao (ponto 1.a.), de que as cdmaras terdo «[ajlcance de visualizagdo de pelo menos 15 Km e uma
amplitude de 360°, que se julga resultar de um erro, pretendendo-se eventualmente fixar 1,5 km de alcance de

visualizagdo, sob pena de evidente desproporcionalidade do tratamento de dados.

iii. A utilizagdo de inteligéncia artificial para andlise de dados pessoais em tempo real -
“analitica de dados”

22. Pretende-se ainda, de acordo com a Fundamentagdo que acompanha o pedido, a anélise de imagens com
recurso a tecnologia de Inteligéncia Artificial, tendo 0 anexo G como titulo ou pretenso contelido a «Descrigdo

dos critérios utilizados no sistema de gestéo analitica dos dados captados».

23. Todavia, o descrito no anexo G da Fundamentagdo ndo corresponde a critérios de andlise dos dados

pessoais, mas antes a mera descrigdo das funcionalidades do software a utilizar.

24. Alids, no anexo G afirma-se, explicitamente, que «[a]definicéo de critérios ou padrées de analise a utilizar na
analitica de video & da exclusiva responsabilidade do responsavel pelo tratamento e conservagdo dos dados, ndo

sendo possivel aos operadores dos sistemas alterar 0s padrées criados».
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25. Ora, precisamente o que aqui € exigivel, de acordo com o disposto na alinea g) don.? 1 do artigo 6.° da Lej

n.% 95/2021, € que o responsével pelo tratamento - que, para efeito do artigo 17.° desta lei e ainda da alinea i)
don.°Tedon.?3doartigo3.°da Lein.°59/2019, de 8 de agosto, é a PSP -, no contexto deste procedimento
autorizativo apresente os critérios de andlise. O que o pedido de autorizagio em apreco manifestamente ndo
contém.

26. Apenas se preveem as finalidades da utilizagdo do sistema de gest&o analftica de dados, especificando
servirem os fins de protegdo de pessoas, animais e bens, em locais publicos ou de acesso publico, e de
prevengdo da pratica de factos qualificados pela lei como crimes, em locais em que exista razodvel risco da sua
ocorréncia. E acrescenta-se como «Limite ao sistema de gestéo analitica de video» que «[nlem o sistema de
videovigiléncia, nem o sistema de analitica de video, permitem a captagéo e tratamento de dados biométricos
conforme determinado no n.° 2 do art. 16°, da Lei 95/2021 de 29 de dezembro» e que «[ojs critérios técnicos de
analise ndo podem definir perfil que conduza a discriminagéo de pessoas singulares com base nas categorias
especiais de dados pessoais, em violagdo do artigo 6.° da Lei n.° 59/2019, de 8 de agosto» (cf. Anexo G da
Fundamentagdo, p. 165). Sendo afirmado na AIPD que o sistema ndo permite a captacéo e tratamento de dados
biométricos.

27. Importa recordar que a CNPD deve pronunciar-se sobre o respeito pelo artigo 16.° da Lei n.° 95/2021, nos
termos do n.° 3 do artigo 5.° da mesma lei.

28. Qra, os criterios de analitica dos dados captados - que o legislador nacional denominou de «técnicos» - tém
significativa relevancia na avaliagdo da proporcionalidade desta especffica operagdo de tratamento de dados
pessoais, por serem suscetiveis de impactar sobre direitos, liberdades e garantias dos cidadaos. Devendo, por
isso, ser objeto de uma ponderagdo especifica sobre a sua adequacdo e necessidade face aos fins
especificamente visados com a sua utilizag&o, por parte de quem os define (o responsével pelo tratamento), bem
como pelo 6rgéo que, em sede de procedimento autorizativo, exerce a competéncia autorizativa do tratamento

e pelo drgdo com explicita competéncia consultiva nesta matéria (a CNPD).

29. Cabendo & CNPD emitir parecer sobre a aplicag&o concreta da tecnologia prevista no artigo 16.° da Lein.°
95/2021, nos termos do n.° 3 do artigo 5.° do mesmo diploma, prontncia que é essencial para que 0 membro de
Governo com competéncia autorizativa possa avaliar da proporcionalidade do tratamento de dados pessoais
decorrente da utilizagdo do sistema de videovigilancia e, portanto, também desta especifica operagdo de
tratamento, de acordo com o disposto nos n.%s 1 a 3 do artigo 4.° da Lei n.° 95/2021, seria, para o efeito,
indispensavel a identificagdo e explicagdo (fundamentagdo) dos critérios que vdo orientar a aplicagdo das
funcionalidades descritas no do anexo G. O que ndo sucede.
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30. Omissa estd ainda a informag&o relativa ao processamento dos dados: onde ocorre (se em cada uma das
camaras, ou no servidor/software), quem gere o processamento, que medidas estdo previstas para prevenir a
alteragéo dos critérios, etc.

31. Por outro lado, ndo é exato dizer-se que o sistema garante que ndo hé tratamento de dados biométricos -
como se refere no anexo G e na AIPD -, porque o conceito de dados hiométricos é amplo, ndo se resumindo aos
que identificam inequivocamente uma pessoa (abrangendo ainda dados biométricos que auxiliam ou contribuem
para a identificagdo uma pessoa - soft recognition), mas sobretudo tendo em conta que, no mesmo anexo G, na
p. 162, se exige que o sistema contemple algoritmos de andlise, nomeadamente [...] reconhecimento facial,

pesquisa por aparéncia do individuo em modo offline, entre outros».

32. Por outras palavras, as salvaguardas feitas no final do anexo G, de natureza meramente declarativa ou
intencional, sdo manifestamente insuficientes para assegurar que a operagdo de analitica dos dados ndo
impligue a discriminagdo em fungdo de fatores constitucional e legalmente proibidos, nada havendo na descrigéo

do sistema de gestdo que demonstre estar afastado tal risco.

33. Em suma, € indispensavel a apresentagdo dos critérios de andlise dos dados, sob pena de ndo se poder
avaliar se este tratamento respeita os diferentes limites e condiges previstos na lei e na Constituigdo da
Republica Portuguesa. E € ainda essencial que se preveja que o cédigo fonte, que se vai utilizar neste sistema,

seja auditavel, sob pena de se esvaziar a fungéo e os poderes de fiscalizagdo legalmente atribuidos a CNPD.

34. Deste modo, face a omissdo, no pedido, na Fundamentagdo e na AIPD, da identificacdo dos critérios
subjacentes a utilizag&o do sistema de gestdo de analitica de dados, a CNPD néo consegue verificar se séo
respeitadas as condigdes e limites legais e constitucionais a essa utilizagdo, nem o 6rgdo com competéncia

autorizativa tem elementos suficientes para avaliar a proporcionalidade da mesma.

35. A CNPD recomenda, por tudo isto, que esta utilizagdo ndo seja, por ora, objeto de autorizagdo, sob pena de

invalidade da mesma por omissdo da consulta imposta pelo n.° 3 do artigo 5.° da Lei n.% 95/2021.

iv. Seguranca do sistema de videovigilancia

36. Na perspetiva da seguranga do sistema de videovigilancia, destacam-se aqui 0s aspetos que ndo se

encontram acautelados e recomendam-se medidas de reforgo para integrar algumas insuficiéncias do sistema.

37. Comegando pela seguranca fisica do sistema, ndo hd descrigdo sobre a topologia da rede do sistema de
videovigilancia, sobre eventual segregacdo em relagdo a outras comunicagdes e como é feita a interligagdo para

o servidor alojado no compartimento do Centro de Comando e Controlo Operacional.

3v. %



PAR/2022/67 | 4

oissé acion
de Protegéo de Dados
38. Aeste propdsito, comega-se por assinalar que a afirmacéo contida no anexo G, pagina 162, relativamente ao
sistema de gestdo analitica de dados, quando se fixa como requisito que «a plataforma devers permitir a
integragdo com outros sistemas de informagéo para necessidades especificas ou pontuais», suscita as maiores
reservas, também pelo seu cardter aberto e impreciso, que prejudica a compreensdo do seu real alcance e

impacto.

39. Ainda no que diz respeito & seguranca fisica do sistema, nada se refere sobre a instalacdo fisica das cAmaras
nem se indica onde ficaréo os armdrios de comunicag&o. A CNPD limita-se, por isso, a recomendar que a solugdo
a adotar contemple alarmistica de intrusdo também nos armadrios de comunicagéo onde ficardo ligadas as
camaras, sendo essencial que os mesmos néo estejam localizados no chdo ou a uma altura que oS torne

facilmente acessiveis e que, preferencialmente, todos os cabos sejam subterréneos.

40. Sobre a disponibilidade das imagens captadas, apesar de, no anexo G da Fundamentacdo, se referirem
mecanismos de redundéncia e alta disponibilidade, estes vém associados ao sistema de gestdo de analitica de

dados, ndo estando especificados no anexo C como requisitos técnicos do sistema de videovigilancia.

41. 0 Unico requisito apresentado sobre a disponibilidade da captura de imagens figura no ponto 3 do anexo C;
simplesmente, o armazenamento local nas cémaras, potencialmente amovivel, representa um risco de

seguranga que deveria ter sido contemplado na andlise de impacto e acompanhado de medidas mitigadoras.

42. Deresto, ndo estd assegurada a disponibilidade dos dados em caso de avarias no armazenamento, nem est4
prevista a recuperagdo dos dados em caso de eliminagéo acidental. Recomenda-se, por isso, a previsdo de um
sistema de copias de seguranga que assegure a disponibilidade dos dados dentro da janela temporal definida,
que sdo os 30 dias.

43. Quanto a arquitetura das comunicagdes, afirma-se no anexo C (ponto 4.f.) que todas as transmissdes séo
encriptadas, tendo a chave de encriptagéo de ser alterada a cada seis meses. Salvaguarda-se que nem todas as
solugdes de encriptagdo disponiveis garantem a seguranga, devendo considerar-se as versdes atualizadas ou
superiores.

44. £ também indicado no anexo C (ponto 4.d.) que a transmiss&o de imagens ¢é feita sobre o protocolo IP. Nas
camaras a instalar, todos os protocolos suportados que ndo forem essenciais para o funcionamento do sistema

devem ser desativados, para reduzir os riscos para a seguranca.

45. Importa ainda assinalar uma outra medida que representa a melhor pratica para as redes de videovigilancia,

para ndo oferecer superficie para ataques externos maliciosos as redes internas: a sua segregacao fisica das

Av. D. Carlos |, 134, 1° T(+351)213 928 400 geral@cnpd.pt
1200-651 Lisboa F (+351) 213976 832 www.onpd.pt



PAR/2022/67

outras redes. Esta medida vem apenas enunciada no anexo G, relativo a gestdo do sistema de analitica de dados,

quando devia estar especificada no anexo C como requisito do sistema de videovigilancia.

46. Demais, no anexo J indica-se que «[a/ entidade responsavel pela manutengdo do sistema serd a Cdmara
Municipal de Sinira, a qual deverd assegurar todos os custos de manutengdo, reparacdo e conserva¢do dos
equipamentos». Na auséncia de explicitagdo de que a rede das cdmaras de videovigilancia e do servidor de
gravagao é fisicamente dedicada e segregada de outros ativos de rede municipais e que a gestdo dessa rede
pelo Municipio se rege por politicas de seguranca especificas, afigura-se que o cenario de partilha de rede e de
possibilidade de interligag&o em que parece assentar o pedido de autorizag8o representa um risco elevado para

a seguranca dos dados, por tornar o sistema permeavel a tentativas de acesso de terceiros.
47. Assim, a CNPD recomenda a segregacao da rede do circuito de videovigilancia.

48. Ainda em relagdo as medidas de seguranga, deixam-se duas notas: a primeira, para recomendar que 0s
mecanismos de autenticagdo - de acesso a sala de visualizagdo e de acesso ao sistema - revistam cardter
pessoal e intransmissivel (v.g., os dois fatores de autenticagdo devem ser tnicos, por cada agente da PSP); a
segunda, para sublinhar que a extragdo de imagens deve ser uma funcionalidade de acesso privilegiado, portanto,
ndo reconhecida a todos os operadores com permissdo de visualizagdo das imagens. E deve existir registo de

quais as cAmaras e intervalo temporal na extragdo, assim como o responsavel pela execugéo da mesma.

49. Também a prop6sito da extragdo das imagens, 0 anexo H da Fundamentagdo ndo explica o processo de
extragdo de imagens, especificamente, como sdo preservadas estas gravagdes para serem excecionadas da
rotatividade de 30 dias do arquivo do sistema. No @mbito da recolha de imagens, deve ficar contemplado na
solugdo que o software de gestdo do sistema de videovigilancia tem mecanismos que viabilizam a exportacéo
em formato digital, assinado digitalmente, que ateste a veracidade do seu conteldo. Deverd ainda prever-se a
existéncia de mecanismos de cifra, caso se pretenda proteger a exportagdo com uma senha de acesso ou outro
fator de seguranca. Alguns destes requisitos vém indicados no Anexo G, a propésito do sistema de gestdo de
analitica de dados, mas, em rigor, estas sdo exigéncias a cumprir independentemente da utilizagéo de tal sistema

de gestao.

50. Uma ultima nota, relativa a sincronizagdo com a hora legal, prevista no ponto 7. do anexo F, para especificar
que é recomendavel que o servigo consultado para sincronizar os reldgios seja acessivel ao servidor de gravagéo

e este atue como servigo de sincronia para as camaras.

dv. 7/
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v. Auditabilidade do tratamento de dados pessoais

51. No anexo F (ponto 13.), prevé-se o registo das intervengdes no sistema por forma a possibilitar auditoria. No
entanto, sequramente por lapso, remete-se af para o anexo B (identificagdo dos pontos de instalagdo das
cémaras) e no anexo C, relativo as carateristicas técnicas gerais, nada consta sobre este requisito. De todo o
modo, € essencial definir o tempo de conservagéo dos registos das intervengées e das operagdes no sistema de
videovigilancia.

52. Assim, a CNPD recomenda a previsdo de uma politica de retencéo dos registos para efeito de auditoria,
fixando-se o periodo de tempo até ao seu descarte, bem como a previsdo dos indicadores chave para 0S

relatorios de auditoria em sede de monitorizagéo da seguranca nos acessos e das operagdes efetuadas

53. Importa ainda reforgar a importancia de os servigos de suporte e manutengao ao sisterna de videovigilancia
serem prestados fisicamente no local, sob direta supervis&o e acompanhamento pela PSP, enquanto responsavel
pelo tratamento de dados pessoais, ndo sendo admissivel o acesso remoto na medida em que 0 mesmo importa
riscos de comprometimento da seguranga.

vi. Subcontratagéo

4. Em relagéo a instalagdo e manutengdo do sistema de videovigilancia, porque ela estd diretamente
relacionada com a seguranca dos dados objeto de tratamento e a aptiddo do sistema para cumprir as
finalidades visadas, sublinha-se que essa obrigag&o recai sobre o responsavel pelo tratamento de dados,
independentemente de quem seja o proprietdrio das camaras de video e demais equipamentos que
componham o sistema.

55. A CNPD sublinha, a este propésito, que correspondendo, nos termos da lei, o responsével pelo tratamento
dos dados & forga ou servico de seguranga requerente [...] com jurisdigdo na drea de captagéo, eventual
subcontratagdo em empresa para assegurar a manutencéo ou substituicdo dos equipamentos tem de ser
formalizada, contratualmente, com a PSP. N&o est4 afastada a hip6tese de a PSP subcontratar o Municipio de
Sintra, podendo este sub-subcontratar empresas, nos termos regulados no artigo 23.° da Lei n.° 59/2019, de 8
de agosto. O que n&o pode é haver uma inversdo de papéis, ficando a PSP sem o dominio ou controlo do

tratamento de dados pessoais que o sistema de videovigilancia realiza.

56. Importa, por isso, que seja celebrado um contrato ou acordo que requle especificamente essa relacdo de
subcontratagdo, vinculando o Municipio nos termos daquela norma legal, acordo que se presume ndo existir,

por ndo ter sido junto na instrugdo do pedido nem a ele se fazer referéncia.
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57. Especificamente quanto as sub-subcontratagdes, recorda-se que, nos termos do mesmo artigo 23.%, elas

dependem de autorizagdo prévia do responsével.

Ifl. Conclusao

58. Ndo cabendo na competéncia que lhe estd legalmente atribuida pronunciar-se sobre os concretos
fundamentos da instalagdo e funcionamento do sistema de videovigilancia no Municipio de Sintra, a CNPD, com

0s argumentos acima expostos e ao abrigo da competéncia conferida pela Lein.% 95/2021:

a. Chama a atengéo para a imprescindibilidade de clarificagdo do ndmero de cdmaras a instalar em face

da incongruéncia detetada entre o pedido e a documentagéo que 0 acompanha;

b. Destaca que as mascaras de ofuscag&o para garantia da privacidade devem ser aplicadas em todas
as janelas e portas dos edificios destinados a habitagéo e a atividades hoteleiras ou similares, bem
como nos perimetros internos dos estabelecimentos escolares, e devem estar configuradas conforme
indicado supra, no ponto 20;

c. Recomenda ainda a adogdo de medidas capazes de garantir a seguranca do sistema e a

auditabilidade do tratamento de dados pessoais, nos termos assinalados supra, nos pontos 37 a 53;

d. Recorda a imprescindibilidade de ficar expressa e claramente delimitada em contrato ou acordo a
intervengdo do Municipio de Sintra como subcontratante quanto ao tratamento de dados pessoais

decorrente da utilizagdo do sistema, bem como de eventuais sub-subcontratantes.

59. Em especial, a CNPD recomenda a ndo autorizagéo da utilizagdo do sistema de gestdo de analitica de dados,
em face da ostensiva auséncia (no pedido e nos elementos que o instruem, maxime na avaliagdo de impacto
sobre a protegéo de dados) de definig8o dos respetivos critérios, pela impossibilidade de verificagdo do respeito
pelas condigbes e limites legais e constitucionais a sua utilizagdo, em particular, de avaliacdo da

proporcionalidade dessa utilizagéo.

Lisboa, 18 de novembro de 2022

[

Filipa Calvéo (Presidente, que relatou)

Sv.



