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I.  Pedido

1. 0 Gestor Executivo da Estratégia Nacional para a Integragéo das Pessoas em Situagéo de sem-abrigo 2017-
2023 (ENIPSSA) solicitou a Comissdo Nacional de Protedo de Dados (CNPD) a emisséo de parecer sobre a
minuta do Protocolo de Colaboragdo e Gestdo da Plataforma para Monitorizagéo e Gestéo dos Processos das
Pessoas em Situagdo de sem-abrigo no dmbito da ENIPSSA 2017-2023 (doravante Protocolo).

2. 0 pedido de parecer veio acompanhado de quatro documentos adicionais & minuta do Protocolo, designados

Protocolo de Parceria, Anexo IV - Compromisso de confidencialidade, Consentimento e Avaliagéo de impacto

sobre a protegdo de dados pessoais (AIPD).

3. Da andlise dos documentos enviados pela ENIPSSA sobrevieram duvidas e verificou-se que o documento
designado Avaliagdo de impacto sobre a protegdo de dados pessoais ndo consubstanciava verdadeira
avaliagdo de riscos relacionados com a protegéo de dados, antes se tratando de um parecer elaborado pelo

Setor de Gestdo de Risco /GAQGR do ISS, I0P, sobre a AIPD, pelo que foram solicitados esclarecimentos e o

envio de documentos.

4. A CNPD emite parecer no &mbito das suas atribuigdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c) do n.° 1 do artigo 57., a alinea b) do n.® 3 do artigo 58.° e n.° 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados (doravante RGPD), em
conjugagdo com o disposto no artigo 3.°, no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.°, todos da

Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

. Analise
5. A Estratégia Nacional para a Integragdo das Pessoas em Situagdo de Sem-Abrigo (2017-2020), aprovada
pela Resolugdo do Conselho de Ministros n.° 107/2017, de 29 de junho, e alterada pela Resolugéo de Conselho
de Ministros n.° 2/202, 16 de janeiro, visa ‘[cJonsolidar uma abordagem estratégica e holistica de prevengéo e
intervencdo, centrada nas pessoas em situag&o de sem-abrigo, por forma a que ninguém tenha de permanecer
na rua por auséncia de alternativas” (Ponto 1 do Anexo | & Resolug&o de Conselho de Ministros n.® 2/202, 16

de janeiro).

6. Nos termos estabelecidos naqueles diplomas normativos, a ENIPSSA 2017-2023 assenta em trés eixos

estratégicos: Eixo n.° T - Promog#o do conhecimento do fenémeno das pessoas em situagéo de sem-abrigo,
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informagéo, sensibilizacdo e educagdo; Eixo n.° 2 - Reforgo de uma intervengdo promotora da integragéo das

pessoas em situagdo de sem-abrigo; Eixo n.° 3 - Coordenagdo, monitorizagdo e avaliagdo da ENIPSSA 2017-

2023.

7. 0 modelo de intervencéo a utilizar para implementagéo da ENIPSSA “aplica-se a todos 0s casos que sejam
encontrados em situagdo de sem-abrigo, que requeiram intervengdo especializada, e durante o tempo
necessario até que seja encontrada, e estabilizada, uma solugéo”, havendo, por conseguinte, que proceder a
um diagnéstico da situag&o e acompanhamento dos casos de pessoas em situagao de sem-abrigo (ponto 4 do

Anexo | & Resolugdo de Conselho de Ministros n.° 2/202, 16 de janeiro), atraves dos 6rgdos e estruturas

legalmente previstas.

8. S&o 6rgéos e estruturas da ENIPSSA 2017-2023 a Comisséo Interministerial, 0 Grupo de Implementagéo,
Monitorizagdo e Avaliagdo da Estratégia (GIMAE) - composto pelas entidades de capital publico e pelas
entidades privadas constantes do ponto 6.3 do Anexo | a Resolugéo de Conselho de Ministros n.°2/202,16 de
janeiro, e outras entidades que venham a ser convidadas -, a Comissao Consultiva e os Nucleos de
Planeamento e Intervengdo sem-abrigo (NPISA), estes Ultimos criados no @mbito dos Conselhos Locais de

Acdo Social (CLAS) quando a situagéo o justifique.

9. Ainda, integra a ENIPSSA 2017-2023 o gestor executivo que, sob orientagdo do membro do Governo
responsavel pela drea do Trabalho, Solidariedade e Seguranga Social, assegura a gestdo e coordenagéo da
ENIPSSA, cabendo-lhe, nomeadamente, a articulagéo entre os diversos 6rgaos e estruturas da Estratégia, bem
como a coordenacdo do GIMAE e do ndcleo executivo, bem como acompanhar, monitorizar, agilizar a
prossecucdo dos objetivos recursos e estratégias de implementagéo de medidas e politicas e de intervengéo

para as pessoas em situagdo de sem-abrigo (ponto 6.2. do Anexo | a Resolugdo de Conselho de Ministros n.°

2/202, 16 de janeiro).

10. A Lei n.° 75-B/2020, de 31 de dezembro, que aprova o Orgamento de Estado para 2021, veio prever a
interconexdo de dados entre unidades, servigos e organismos publicos ou outras instituigbes publicas e as
entidades participantes na ENIPSSA, 2017-2023, para monitorizag&o da situagao através de uma plataforma
(alinea d) don.1).

11. Na atras referida lei prevé-se que a "transmissdo de dados pessoais entre as referidas entidades deve ser
objeto de protocolo que estabelega as responsabilidades de cada entidade interveniente, quer no ato de

transmissdo quer em outros tratamentos a efetuar” (n.° 2).

12. Ainda, consagra-se no n.° 3, de forma néo exaustiva, o contetdo dos referidos protocolos, bem como se

prevé que sdo homologados pelos membros do Governo responsaveis pelas respetivas dreas setoriais.

Tv.
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13. 0 Protocolo em andlise, submetido & apreciacdo da CNPD pelo Diretor Executivo da ENIPSSA, € celebrado
entre o Instituto de Informatica, I.P., (Il, 1.P.) e algumas das instituigdes com representantes no GIMAE -
Instituto da Seguranca Social, I.P., (ISS, |.P.), Santa Casa da Misericérdia de Lisboa (SCML), Instituto Nacional
de Estatistica, I.P., (INE), Laboratdrio Nacional de Engenharia Civil (LNEC), Federagéo Nacional de Entidades de
Reabilitagio de Doentes Mentais (FNERDM), REDE DLBC Lisboa - Associagéo para o Desenvolvimento Local
de Base Comunitaria de Lisboa (REDE DLBC Lisboa) e European Anti Poverty Network Portugal - Rede Europeia
Anti-Pobreza/Associagdo (EAPN Portugal).

14.0 I, IP. intervém no presente Protocolo por ser a “pessoa coletiva publica que assegura a construgao,
gestdo e operagdo de sistemas aplicacionais e de infraestruturas tecnoldgicas nas dreas de tecnologias de
informagdo e comunicacdo dos servigos e organismos dependentes do Ministério do Trabalho, Solidariedade

e Seguranga Social’, no qual se integra o ENIPSSA.

Il. Objecto e finalidades do tratamento
15. Constitui objeto do Protocolo "estabelecer os termos e as condigdes de acesso de dados entre entidades,
servicos e organismos publicos ou outras instituigdes publicas e as entidades participantes na ENIPSSA 2017-
2023 para monitorizagao da situagdo de sem-abrigo através de uma plataforma (Plataforma AidHound), tendo
em vista a celebragdo futura de um protocolo de interconexdo, conforme o previsto na alinea d) don.° Ten.°
2 do artigo 356.° da Lei do Orgamento do Estado para 2021, aprovado pela Lei n.° 75-B/2020, de 31 de

dezembro” (cldusula Primeira).

16. Pretende-se que, no ambito da ENIPSSA, sejam celebrados Protocolos de Parceria (Anexo I1l) no dmbito da
rede Social dos Conselhos Locais de Agdo Social (CLAS), entre os parceiros sociais que se constituem como
NUcleo de Planeamento e Intervencdo Sem-Abrigo (NPISA), que tém por objeto criar e implementar o respetivo

NPISA, definir compromissos a assegurar pelas entidades parceiras (cldusula 1.2 do Protocolo de Parceria).

17. Estes Protocolos de Parceria prevéem as competéncias dos NPISA, salientando-se, para o que oraimporta,
a realizagdo do diagndstico local sobre o fendmeno das pessoas em situagéo de sem-abrigo, monitorizar os

processos individuais de insergéo (alineas a) don.° 1 e c) do n.° 2 da Clausula 4.2).

18. Ainda, estabelece-se que a monitorizagao e gestdo de processos das pessoas em situagdo de sem-abrigo
é realizada, nomeadamente, através do Sistema de Informagdo (SaaS), o qual é utilizado por diferentes

entidades locais, publicas e/ou privadas envolvidas no processo (n.° 1 da Clausula 6.2 do Protocolo de

Parceria).
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19. E dito que o tratamento de dados pessoais tem como finalidade apoiar as intervencdes técnicas junto das
pessoas em situagdo de sem-abrigo que precisam de receber tratamento diferenciado, no dmbito da
monitorizacdo da situacdo através de uma plataforma, tal como aprovado pela Lei do Orgcamento de Estado
para 2021, pretendendo-se, com esta aplicagdo, promover uma atuacdo essencialmente previdente e protetora
da populacdo de pessoas em situagdo de sem-abrigo, de forma a permitir a consolidagdo da abordagem

estratégica de prevengao e integragdo prosseguida pela ENIPSSA (Cldusulas Terceira e Quarta).

ll. Titulares de dados e categorias de dados
20. Os titulares dos dados séo pessoas em situagdo de sem-abrigo no territdrio continental, na drea geografica
dos NPISA, sendo a recolha de dados realizada de forma direta, através de entrevista presencial ou contacto

telefénico, com recolha de consentimento informado (n.° 4 da Cldusula Segunda).

21. De acordo com a AIPD, é efetuado um tratamento em larga escala de categorias especiais de dados, em
concreto, dados de sadde’ Os dados pessoais tratados constam do Anexo Il ao Protocolo e integram as
seguintes categorias: Dados de caracterizagdo basicos (nome, data de nascimento, sexo, nacionalidade,
contacto telefénico e de email), Dados de identificagdo (estado civil, naturalidade, nimeros de cartdo de
cidaddo ou bilhete de identidade, de utente do SNS, da carta de condug#o, caso seja cidadéo estrangeiro, ainda,
o ntimero de passaporte e indicagdo do pafs emissor do mesmo, nimero de autorizagdo de residéncia, situagdo
no pais e meio de entrada no pais); Sinalizagéo, que compreende dados que permitam aferir da situagéo de
sem casa ou sem-abrigo, a georreferenciagdo do local de pernoita, 0s as circunstancias que conduziram a
situagdo de sem-abrigo e a recetividade para a intervengao; sao recolhidos igualmente Dados de educagéo e
empregabilidade, Sustentabilidade financeira, Dados de satde fisica e mental, incluindo dependéncias; Dados
relativos a0 agregado familiar e sobre a existéncia e caracterizagéo de Rede de suporte informal ou formal /
institucional: e Outros registos acerca do utente (atividades desenvolvidas no @mbito da intervencéo),

referentes ao plano de intervengéo, ao encaminhamento de respostas ao acompanhamento dos servigos, entre

outros aspetos.

1 Médico de familia atribuido? Sim/Nao; Inscrito no centro de salde? Sim/N&o; Doenga grave ou crénica diagnosticada? Sim/Nao; Lista
de doenca(s) grave(s) ou crénica(s); Doenga mental diagnosticada? Lista de doenga(s) mental(ais); Deficiéncia fisica diagnosticada? Lista
de deficiéncia(s) fisica(s); Dependéncias diagnosticadas? Lista de dependéncia(s) diagnosticada(s); tem autonomia fisica? Tem
autonomia psfquica? Tem autonomia intelectual?”.

2v.
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IV. O tratamento de dados a realizar e funcionamento do sistema
22. 0 Protocolo requla a utilizacéo da Plataforma AidHound, “sistema de gestdo de caso totalmente digital e

online [..], que se enquadra na categoria dos Saas e ¢ acedido unicamente por browser”.

23. Vém identificados na Clausula Terceira do Protocolo e no documento da AIPD, os seguintes objetivos:
"Promover a qualidade técnica da intervengéo; Maior eficacia e eficiéncia na intervengéo; Garantir qualidade
das respostas e dos servigos prestados; Assegurar que ninguém é desinstitucionalizado sem que tenham sido
ativadas as medidas e apoios para garantir um lugar adequado para viver, sempre que se justifique; Assegurar
que ninguém tenha de permanecer na rua por mais de 24 horas; Assegurar o apoio técnico a saida de um
Alojamento Temporério durante o tempo necessario; Assegurar a existéncia de condigdes que garantam a
promocao de autonomia através da mobilizagéo e contratualizagdo de todos os recursos disponiveis de acordo
com o diagndstico de necessidade; Fomentar o aumento de solugdes de alojamento para pessoas em situagéo
de sem-abrigo; Permitir a utilizacdo a nivel nacional de um conceito Unico de pessoa em situagdo de sem-
abrigo; Disponibilizar solugBes de capacitagfo, educagdo, formagdo profissional e insergdo profissional;
Assegurar 0 acesso a medidas de protegdo social; Assegurar 0 acesso aos cuidados de saude; Assegurar 0

acesso a medidas de apoio & integragdo de migrantes; Garantir o funcionamento articulado dos ¢rgéos e

estruturas ENIPSSA.”

24. De acordo com a documentagao enviada com o pedido, esta plataforma permitird proceder ao registo dos
dados dos utentes que consintam na intervengdo, monitorizar e gerir os processos de pessoas em situagdo de
sem-abrigo, partilhar dados com outros sistemas e transmitir dados entre as entidades, servigos e organismos

pdblicos ou outras instituigSes publicas e as entidades participantes na ENIPSSA 2017-2023.

25. Ainda de acordo com essa documentagéo, o tratamento de dados € automatizado, sendo definidos perfis
de utilizadores que limitam o acesso em fungdo da drea geografica, abrangéncia ou tipo de dados. Estd

igualmente prevista a reviséo e atualizagdo pontual ou periédica dos acessos a plataforma.

26. Prevé-se, igualmente, a conservacéo de registos de auditoria (/og). Da informagéo complementar facultada
pelo MTSSS resulta que séo registados os log para todas as operagdes (data, enderego de IP, ID de utilizador
e resultado da operagéo), que todos os tipos de operagdes séo objeto deste registo e que, no caso de consulta

sd0 ainda registados os pardmetros de entrada, sendo esses log conservados por dois anos.
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297. S30 definidos na Clausula Décima Segunda alguns meios e medidas de seguranga que os intervenientes
no protocolo deverdo implementar. No entanto, a lista ali apresentada® haverd ainda que adicionar meios que
permitam manter atualizados os sistemas que acedam & plataforma. Idealmente ainda, tendo em conta a
natureza dos dados tratados, sugere-se que a utilizagdo da plataforma seja realizada através de ligagdo

dedicada ou VPN.

28. Na Cldusula Décima estabelece-se o envio de informagao pseudonimizada ao INE, “por encriptagéo na fonte
através de executdvel (aplicagdo de um hash com o algoritmo SHAA256) cedido pelo INE, por meio de canais
de comunicagdo sequros, recorrendo & encriptagdo das comunicagdes (Protocolo de comunicagGes HTTPS),
sendo utilizada, para o efeito, a cloud privada do INE" (n.° 3), ndo se encontrando, no entanto, especificada a

forma como é desencadeado o envio - manual, automético -, a periodicidade, nem quem o desencadeia.
99. E, na verdade, nfo é clarificado que dados pessoais sdo objeto do processo de pseudonimizagéo.

30. Da informagdo recebida parece resultar que ao afirmar-se que o hash é aplicado aos “identificadores
referidos no anexo 2", se pretenda dizer que se aplica a todos os dados de identificagéo ~ em particular, Estado
civil, Naturalidade, N° de CC ou BI (se nacionalidade portuguesa), NIF, NISS, N.° de Utente SNS, N.° de Carta
de Condugdo, N.° de Passaporte, Pafs emissor de passaporte (se cidaddo estrangeiro), N.° de Autorizagéo de
Residéncia (se cidado estrangeiro), Ano de entrada no Pafs (se cidadao estrangeiro), Situagdo no Pais (se
cidaddo estrangeiro), Meio de entrada no Pafs ~ o que podera significar que os restantes dados seréo
transmitidos em claro, isto &, identificados, sobrando desde logo a ddvida se os dados de caracterizagao
basicos estdo abrangidos pelo conjunto dos dados identificadores. E importante clarificar quais os dados a

remeter, quais os que, destes, serdo em claro, isto é, identificados, e quais seréo pseudonimizados.

31. De todo 0 modo, alerta-se para o facto de a suposta irreversibilidade do processo de pseudonimizagao, que
vem invocada na informagdo complementar transmitida @ CNPD, ser facilmente infirmada, porquanto é
sobejamente conhecida a forma de construgéo de dados como o NIF ou o NIC (BI/CC), podendo, dessa forma,

chegar-se aos numeros a que corresponde cada hash e, consequentemente, 3 identificagdo do titular dos

dados.

32. E ainda afirmado que "os dados anénimos séo armazenados na mesma base de dados [que os demais],

mas ndo estéo visiveis, sendo categorizados por forma a filtrar a sua visibilidade”. Ora, esta solugdo, que ndo

2 g) Utilizagdo de equipamento e ligagdes seguros no acesso a plataforma; b) Atribuico de perfis a utilizadores respeitando o principio
da necessidade de saber; c) Controlo sobre os utilizadores autorizados; d) Controlo ou supressdo da producdo de copias ou
reprodugbes, conservando a informagdo residente na plataforma; e) Garantia do encerramento das sessées na plataforma, na
auséncia dos utilizadores autorizados; e f) Perfis de acesso protegidos por palavra passe pessoal e intransmissivel

3v.
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segue as praticas recomendadas no RGPD (cf. considerando 29) para o processo de pseudonimizagdo - e que
consiste em manter “a conservacdo em separado das informagdes adicionais que permitem atribuir os dados
pessoais a um titular de dados especifico” - e que se aplica, por maioria de razéo, a dados anonimizados, deve
ser acompanhada da previsio de garantias quanto & forma de pesquisa pelas entidades legitimadas apenas a
aceder a dados anonimizados, de modo a ndo permitir pesquisas livres que conduzam & identificagdo dos

titulares dos dados.

33. No que respeita ao envio de dados para o INE, e de acordo com a resposta as questoes colocadas pela
CNPD, 0 1SS, I.P, a SCML e o II, I.P. poderéo transmitir dados para a cloud privada do INE, manualmente, com
uma periodicidade a definir (previsivelmente trimestral). Tratando-se de um sistema unico, ao qual o perfil de
administrador tem acesso total (alinea i. do ponto 3 da Cldusula Nona), ndo faz sentido uma remessa tripartida

ao INE. Por forma a minimizar o risco, aconselha-se que a remessa ao INE parta de apenas uma das entidades.

34. Como se referiu anteriormente, no protocolo séo especificamente identificados os responsaveis pelo

tratamento 0 1SS, I.P e a SCML e Subcontratante o ll, I.P.

35. Na Clausula Décima é expresso que o LNEC, a FNERDM, a REDE DLBC e a EAPN Portugal consideram-se
“responsdveis por aceder & informagdo anonimizada da Plataforma AidHound, através do perfil “andlise
estatistica” concebido para o efeito, que permitira realizar a avaliagdo de todo o processo, no &mbito das
atividades definidas na Estratégia Nacional, em concreto no eixo de interven¢do “E1.0E2 - Garantir a
monitorizacdo do fenémena” (n.° 1) e que séo consideradas “responsaveis pelo tratamento de dados pessoais

apenas e na medida em que as suas responsabilidades pressuponham o tratamento desses dados” (n.°2).

36. Sdo ainda individualmente responsaveis por assegurar a integridade e confidencialidade de todos os dados
pessoais a que acedem e que sio recolhidos, no decurso das suas fungfes no @mbito dos Nucleos de
Planeamento e Intervencdo Sem Abrigo (NPISA), tal como previsto no Protocolo de constituigdo do NPISA e

conforme a Minuta que consta do Anexo ll.

37. Ora, & o préprio Protocolo a prever, no n.° 1 daquela Cléusula, que a informag&o a que estas entidades
acedem se encontra anonimizada. Ora, ao contrario dos dados pseudonimizados, os dados anonimizados, pela

sua natureza, ndo permitem a identificagéo direta ou indireta de pessoas, pelo que ndo sdo dados pessoais.

38. Esta incongruéncia é enfatizada pelo texto designado AIPD que acompanhou o pedido, no qual s&o
referidos como destinatérios de todos os dados, sem que sejam referidas exceg@es, todos os outorgantes do
protacolo, de acordo com os perfis do acesso, af se remetendo para a Cléusula Nona do Protocolo. Ora, tendo
em conta que os outorgantes LNEC, FNERDM, REDE DLBC Lisboa e EAPN Portugal deverdo aceder a dados
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anonimizados, ndo se compreende como podem estas entidades ter acesso a certos dados, por exemplo nome,

contactos e nimeros de identificag&o.

39. Na resposta ao pedido de esclarecimento formulado pela CNPD, € dito que aquelas entidades “séo
considerados responséveis por aceder & informagdo anonimizada da Plataforma AidHound, através do perfil
“anélise estatistica” concebido para o efeito, que permitird realizar a avaliagéo de todo o processo, no ambito
das atividades definidas na Estratégia Nacional, em concreto no eixo de intervengéo “E1.0E2 - Garantir a
monitorizacdo do fendmeno’, o que ndo € esclarecedor. Assim, sugere-se uma clarificagdo do texto do

protocolo, evitando confusdo com a terminologia adotada pelo RGPD.

40. Estabelece-se que o LNEC, a FNERDM, a REDE DLBC e a EAPN Portugal acedam apenas a dados
anonimizados, mas nada é dito quanto ao modo de anonimizagdo o que prejudica a possibilidade de avaliagao

da efetividade da mesma.

V. Fundamentos de licitude
471. Nos termos da Clausula Quarta, o tratamento de dados pessoais tem, como fundamento de licitude, “o
consentimento livre, especifico, informado e inequivoco do respetivo titular ou do seu representante legal"[...]
nos termos do disposto na alinea a) do n.° 1 do artigo 6., no artigo 7.° e artigo 14.° do Regulamento Geral de
Protecdo de Dados”. Uma vez que alguns dos dados objeto de tratamento sao dados de saude, 0 consentimento
que haja que prestar, a este respeito, deve ser recolhido também nos termos do n.° 2 artigo 9.° do RGPD, por
essa a sede legal para o tratamento de categorias especiais de dados, nos quais se incluem, expressamente,
os dados relativos & satde (n.° 1 do artigo 9.°). Recomenda-se, por isso, que se acrescente ainda, na clausula,

a alinea a) do n.° 2 do artigo 9.° do RGPD.

42. Por outro lado, sendo explicitado no Protocolo que os dados seréo recolhidos diretamente, ha que ter

igualmente em consideragdo o regime previsto no artigo 13.° do RGPD.

43. 0 consentimento é recolhido através de um documento designado Declaragdo de Consentimento

Informado, cuja minuta constitui o Anexo | ao Protocolo.

44. Ora, é neste documento que aquelas informagdes devem ser prestadas, o que ndo acontece. Assim, deve
o texto constante nesse documento ser alterado, no sentido de garantir aos titulares o direito & informagéo dos

titulares, nos termos dos artigos 13.° e 14.° do RGPD.

45. Ainda, quando nesse texto se refere o consentimento do declarante para o tratamento de dados relativos
a0 seu agregado familiar, presume-se estar em causa informagéo ndo individualizada dos membros do

agregado, sob pena de tal consentimento ser juridicamente irrelevante por ndo ser proferido pelo respetivo
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titular dos dados pessoais. Isto porque o consentimento € sempre um ato pessoal que incide sobre 0s proprios
dados, ndo podendo consentir-se no tratamento de dados de terceiro exceto nos casos em seja haja lugar a
representacéo, como no caso de pessoa maior submetida ao regime de acompanhamento (e na estrita medida

do decretado pela sentenga judicial), ou no caso dos menores.

46. Por outras palavras, se os dados do agregado familiar a que se refere a declaragéo de consentimento
informado se limita & especificamente enunciada no Anexo Il do Protocolo sob a designagéo de "dados
agregado familiar”, tal informag&o ndo tem de vir destacada na declaragdo de consentimento, recomendando-
se, até para simplificar o texto da declaragéo, eliminagéo da referéncia a “dados pessoais do meu agregado
familiar”.

47. Deve, ainda, corrigir-se o lapso de escrita substituindo a express&o "por meios autorizados ou ndo’, pela

expressdo “por meios automatizados ou ndo, embora, presentemente, esta disting&o seja irrelevante.

VI. Responsdveis pelo tratamento de dados
48. S3o indicados como responsaveis pelo tratamento de dados pessoais o ISS, IP. e a SCML e, como
subcontratante, o ILIP. (Clausula Sétima), e encontram-se especificadas as respetivas responsabilidades neste

dmbito (Clausula Qitava).

49. Invoca-se, aqui, o j& referido supra, nos pontos 37 a 39, a propdsito da incorreta classificagdo de outras

entidades como responsaveis pelo tratamento.

VII.Riscos
50. O sistema AidHound usa servidores dedicados num datacenter em Franga e, para guardar ficheiros que
estejam em campos ficheiros, quando utilizados em formuldrios ou dreas de perfil, o servio Amazon S3,

usando como regido UE (Paris) eu-west-3.

51. A Amazon, porque sediada nos Estados Unidos da América (EUA), encontra-se sujeita ao cumprimento da
legislacdo desse pais.

52. Note-se que, em cumprimento do regime das transferéncias constante do capitulo V do RGPD, tendo em
consideracdo a deciséo do Tribunal de Justiga da Unido Europeia Schrems I/ e as recomendagdes do Comité
Europeu para a Protegfo de Dados de novembro de 2020, os responsdveis pelo tratamento devem, nas suas
avaliag@es de risco ou, quando sejam obrigatdrias, nas suas AIPD efetuadas ao abrigo do artigo 35.° do RGPD,

avaliar se, em concreto, a operacdo de tratamento de dados projetada pde em causa a protegéo dos dados; e,
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se for 0 caso, adotar as medidas suplementares, de natureza técnica e/ou organizativa, necessarias para

garantir a protegdo adequada exigida pela legislagdo da Unigo.

53. 0 documento de andlise a AIPD afirma que ndo existe transferéncia de dados para fora da Uniéo Europeia.
0 mesmo se afirma na informagdo complementar. Nesta, acrescenta-se que a Amazon se encontra
contratualmente obrigada a respeitar o RGPD e que “O AidHound guarda os ficheiros em buckets cifrados e s0
s&o decifraveis pelo proprio AidHound. Pelo que mesmo que algum dado fosse transferido para forada UE, 0

que ndo acontece, estaria cifrado”.

54. 0 facto de os ficheiros a ser guardados nos servigos da Amazon serem cifrados minimiza o risco associado
3 utilizacdo desse tipo de servigos. N&o obstante, e por tratar-se de empresa sediada nos EUA, é necessario
que 0s responsaveis avaliem e considerem esta quest&o e adotem as medidas necessarias para garantir a
protecdo. Assim, a CNPD chama a atengéo dos responséveis para o facto de haver transferéncias de dados
para fora da Unifio Europeia, ao contrario do assinalado no jtem da AIPD “Transferéncias: cumprimento das
obrigagdes decorrentes da transferéncia de dados para fora da Unido Europeia’, recomendando a reponderagéo

das condicBes em que tais transferéncias se desenvolvem.

55. No Anexo Ill ao Parecer AIPD n.° 01/2021 da Secretaria Geral do Ministério do Trabalho, Solidariedade e
Seguranga Social, de 26 de abril de 2021, é aventada a hipdtese de, no futuro, ser “implementada uma API REST
que permitira aceder aos dados no AidHound por outros sistemas das organizagdes’, cujos requisitos €’
maneira de garantir a protegéo dos dados que serdo transmitidos pela mesma” ainda estéo a ser definidos.
Tratando-se de uma alteracéo relevante ao tratamento em aprego, poderd justificar-se a alteragéo do protocolo

e, consequentemente, nova consulta a CNPD.

VIII. Prazos de conservagdo dos dados
56. Prevé-se, nas Cldusula Sexta do Protocolo de Colaboragdo, que os dados pessoais armazenados no
sistena de informagdo Plataforma AidHound sejam conservados até & extingdo da ENIPSSA, “sem prejuizo do

previsto na Portaria n.° 182/2020, de 4 de agosto”.

57. A mesma norma ¢ prevista para a conservagao dos prazos por parte dos NPSIA (n.° 2 da Clausula Quarta).
No entanto, esta obrigagéo seria mais bem integrada no Protocolo de Parceria a celebrar entre as entidades
que constituirdo cada um dos NPSIA; uma vez que, ndo sendo essas entidades parte do Protocolo de

Colaboragéo, ndo ficardo obrigadas através deste Ultimo instrumento.

58. J4 o documento da AIPD, na seccdo 2.2.1.3, refere diversos prazos, propondo uma cldusula de revisao

periddica para eliminag&o dos dados em uso relativos a titulares que jé ndo estejam a ser acompanhados. Este

5v.



PAR/2022/31

Comissao Nacional
de Protecdo de Dados

documento propde ainda que os dados em arquivo sejam conservados pelo prazo de 10 anos, fundamentando

0 prazo na Portaria n.° 182/2020 de 4 de agosto, na qual no foi possivel encontrar referéncia a esta durag&o.

59. A pedido da CNPD, 0 MTSSS veio ulteriormente esclarecer que, pese embora o prazo para conservagado dos
dados relativos a pessoas em situacdo de sem-abrigo ndo se encontre especificamente regulado naquela
Portaria, deve aplicar-se o prazo af explicitado para a informagéo relativa a situagdes de vulnerabilidade social

(Cédigo 650.20) do anexo a Portaria, ou seja, 10 anos.

IX. Encarregado de Protegdo de Dados
60. Da documentago junta ressalta que a Avaliagdo de Impacto foi realizada pelo "Encarregado de Protecao
de Dados da Secretaria-Geral do Ministério do Trabalho, Solidariedade e Seguranga Social’, com o fundamento
na inexisténcia de EPD da ENIPSSA. No entanto, no n.° 2 da Cldusula Décima Quarta do Protocolo prevé-se que
os NPISA designem um Interlocutor para as matérias de protegdo de dados, o qual deve colaborar com o
Encarregado de Protecdo de Dados” nas matérias nesse ndmero indicadas. Por outro lado, na Declaragdo de
Consentimento é indicada o enderego eletronico do EPD da Seguranga Social. Assim, convira clarificar tambem

no Protocolo se o EPD é, de facto, o do MTSSS.

X. Direitos dos titulares de dados
61. Os direitos dos titulares dos dados vém previstos no n.° 3 da Cldusula Quarta do Protocolo de Colaboragéo,
al se explicitando os direitos de “conhecer, corrigir e, salvo quando a sua conservagdo seja exigida por
requisitos da legislagdo nacional/europeia, eliminar os dados a si respeitantes, neste tratamento, bem como

revogar o consentimento”.

62. No que respeita ao modo de exercicio dos direitos por parte dos titulares, verifica-se uma desconformidade
entre os textos da Declaracdo de Consentimento Informado e do clausulado do Protocolo. De facto, embora no
Protocolo se encontre previsto que os titulares podem exercer os seus direitos junto do ISS, IP. através de email
ou através de formulario disponivel na internet (n.° 1 da Cléusula Décima Quarta), tal ndo ocorre com a

Declaragdo de Consentimento Informado, que apenas indica um destes meios (0 envio de requerimento através

de email).

63. Ora, uma vez que é por via da informagéo constante no documento em que presta consentimento
informado que o titular dos dados tem conhecimento dos seus direitos e de como 0s exercer, convira que seja
complementada a informago af disponibilizada, acrescentando o meio de exercicio de direitos em falta, sendo

facultada cépia desse documento assinado, em conformidade com o n.° 2 do artigo 12.% e do considerando 39

do RGPD.
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64. Para efeitos de garantir o exercicio dos direitos por parte dos seus titulares, cada NPISA indica 0 seu
"Interlocutor designado para as matérias de protegdo de dados, que [deve] colaborar, sem demora injustificada,
com o Encarregado de Protecdo de Dados” para, entre outras fungdes, dar ‘resposta ao exercicio de direitos,
tratamento de incidentes de violacdo ou pedidos de esclarecimento, na sua drea de competéncia’ (n.°2da
Clausula Décima Quarta). A informagdo complementar de que os pedidos do titular de dados de carater
informativo serdo respondidos pelo Gestor do ENIPSSA, com conhecimento do EPD e que a concretizacdo de
qualquer dos outros direitos serd gerida diretamente pelo EPD do ISS com conhecimento do Gestor do
ENIPSSA, ndo permite compreender qual o fluxo a utilizar aguando do exercicio dos direitos por parte dos

titulares, 0 que convira ser previamente estabelecido.

65. Embora a Clausula Quarta do Protocolo regule o consentimento e os direitos dos titulares, também neste
aspeto se verifica uma desconformidade face aos direitos previstos na Declaragdo de Consentimento
Informado. De facto, no Protocolo prevé-se que o titular dos dados pode a qualquer momento, [..] e salvo
quando a sua conservagao seja exigida por requisitos da legislagdo nacional/europeia, eliminar os dados a si
respeitantes, neste tratamento”, o que se mostra conforme ao regime previsto no RGPD. No entanto, na
informacéo facultada aos titulares para efeitos de prestagéo de consentimento — e que, por conseguinte,
sustenta a sua decisao de consentir ou ndo consentir no tratamento dos seus dados -, afirma-se, sem qualquer

condicdo, o seu direito de “[slolicitar ao responsével pelo tratamento dos meus dados pessoais [...] o respetivo
apagamento”.

66. Embora se compreenda que a linguagem a utilizar junto dos titulares deva ser simples, também é verdade
que a informagéo a transmitir deve ser verdadeira e completa, de forma a permitir que o titular dos dados forme
a sua vontade. Ora, quando é transmitido ao titular de dados que tem o direito de solicitar ao EPD o apagamento
dos seus dados, tal formulacdo ¢ passivel de, com altissima probabilidade, induzir o titularem erro de o fazer
crer que esse pedido tenha como consequéncia o efetivo apagamento, o que ndo ocorrera necessariamente,
pelo deve proceder-se a clarificagdo e dos direitos dos titulares no documento relativo a prestagéo do

consentimento.

67. Sugere-se, ainda, uniformizagdo da terminologia® destes documentos e sua adaptag&o a terminologia do

RGPD para maior clareza.

3 Por exemplo, na Declarago de Consentimento refere-se o direito de "retificagdo dos dados’ e de "aceder e consultar” os seus dados,
enquanto no Protocolo se prevé o direito de "corrigir” e o direito de "conhecer’, respetivamente.

bv.
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XI. Dever de confidencialidade sobre os dados pessoais
68. Na Clausula Décima Primeira do Protocolo prevé-se a que os profissionais, no momento da atribuigéo de
acesso 2 plataforma, se vinculem a um compromisso de confidencialidade, cuja minuta constitui o anexo IV do

Protocolo.

69. Nos termos do referido documento, os profissionais que tenham acesso a informagéo considerada
confidencial, seja por via do acesso & plataforma AidHound ou por outro meio, conguanto seja no exercicio das

suas fung@es, obrigam-se a guardar confidencialidade sobre a informag&o confidencial.

70. Ali se encontra definido o que deve entender-se por “Informagéo Confidencial" a qual abrange os dados
pessoais. Ainda, o mesmo documento estabelece que ndo se considera informagéo confidencial, entre outras,
"la] informacdo que se admita, por autorizagéo expressa e escrita, poder ser divulgada a terceiros”. Ora,
presume-se que essa autorizado a que se alude corresponda ao consentimento do titular dos dados. Assim
sendo, hd que ter em consideragdo que pode acontecer que o consentimento do titular se cinja & transmisséo

a determinados terceiros, mas no outros, pelo que, nesse caso, a informagéo continuard a ser confidencial

nesta parte.

71. Por outro lado, prevé-se a obrigagdo de “guardar segredo sobre os codigos de acesso ao sistema
informético (user e respetiva password) que me sejam atribuidos”. E possivel que se trate de uma imperfeita
redagdo, porém, chama-se a atengéo para o facto de a password néo poder ser “atribuida’, antes dever ser

definida pelo utilizador do sistema, por forma a garantir a seguranca e a pessoalidade do acesso.

72. Ainda, sobre os obrigados recai a obrigacéo de ‘[clomunicar as entidades responséveis pela plataforma
qualquer fuga de informag&o ou incidente de violagdo de dados pessoais no prazo maximo de 72 (setenta e
duas) horas contadas do respetivo conhecimento”. Porventura, pretendeu-se fixar prazo idéntico ao previsto
no n.° 1 do artigo 33.° do RGPD para o responsavel pelo tratamento notificar & Autoridade Nacional, que o
mesmo é dizer & CNPD, qualquer violacdo de dados pessoais, mas esse prazo viola o n.° 2 do artigo 33.° do
RGPD, onde se prevé que o subcontratante notifique o responsavel pelo tratamento sem demora injustificada.

Recomenda-se, por isso, a corregdo do prazo indicado no Anexo IV do Protocolo

73. Também em relacdo as partes é regulado o dever de confidencialidade sobre toda a informagao de que
tenham conhecimento ao abrigo do Protocolo, ou com relagdo ao mesmo (n.° 1 da Cléusula Décima Quinta),

estabelecendo-se que tal regime se mantém apds a cessagdo do Protocolo (n. 4).
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Xll.Conclusdo

74. Com os fundamentos supra-expostos, a CNPD entende que o tratamento de dados pessoais objeto do

protocolo é legftimo, sendo tratados os dados necessdrios e ndo excessivos em relacdo as finalidades visadas,

devendo, no entanto, ter-se em consideragao 0s seguintes aspetos.

i. No que respeita ao Protocolo, recomenda:

a.

A previsdo de que o acesso ao sistema se realize através de linha dedicada, ou VPN, de forma a

mitigar os riscos para os titulares dos dados;

A inclusdo, na lista da Cléusula Décima Segunda, da necessidade de manter atualizados 0s
sistemas que acedam & plataforma e a existéncia de base distinta para os dados pseudonimizados,

anonimizados e para os dados identificados;

Consagragdo de que a remessa de dados ao INE se efetue a partir de apenas uma das entidades,
a0 contrario da remessa tripartida prevista, de forma a minimizar os riscos, tendo em consideragdo

que se trata de um sistema Unico ao qual o perfil de administrador tem acesso total;

A identificagdo concreta dos dados que s&o acedidos por cada entidade, com indicagdo de quais

0S que se encontram em branco, pseudonimizados e anonimizados;

Alteragdo da redagéo da Cléusula Décima, na medida em que se refere a responsabilidades pelo
tratamento de dados das entidades af inscritas, quando se afirma que apenas acedem dados

anonimizados;

Sugere-se, adicionalmente, a alteragdo de redago do n.° 1 da Clausula Quinta do Protocolo de
Parceria, na parte relativa aos instrumentos normativos relativos a protegéo de dados, por parecer
assimilar a Lei n.° 58/2019, de 8 de agosto e o Regulamento Geral de Protegdo de Dados,
sugerindo-se que, em alternativa a atual redagéo, conste nos termos previstos, designadamente, 0
Regulamento Geral de Protegéo de Dados (RGPD) e a Lei n.® 58/2019, de 8 de agosto.

ii. No que respeita a documentag&o técnica:

a.

b.

Documentacéo das caracteristicas do sistema e de informagéo sobre o registo de logs;

Revisio da nomenclatura utilizada em vérios locais da documentagéo, adaptando-a a nomenclatura

do RGPD;

/
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c. Indicagdo das especificas medidas de seguranga que garantam efetiva protegdo de dados, tendo

em consideracdo que o sistea AidHound usa o servigo da Amazon, tal como explicitado no ponto
56,

d. Previsdo da obrigatoriedade de adotar mecanismos para testar e avaliar a eficdcia de medidas

técnicas e organizativas, de modo a garantir efetiva seguranga do tratamento;

e. Anprevisdo de acesso a dados anonimizados, deve ser acompanhada da especificagéo de garantias
quanto & forma de pesquisa pelas entidades legitimadas para o efeito, de modo a ndo permitir

pesquisas livres que conduzam a identificago dos titulares dos dados.

f. Previsio de regras de gestdo de utilizadores e palavras-passe ou referéncia para documento

auténomo que as contenha.

iii. Quanto ao modelo de Declaragio de Consentimento, considera a CNPD que:
a. Através deste documento, devem transmitir-se ao titular as informagdes previstas nos artigos

13.°e 14.°do RGPD;

b. Em virtude do cardter pessoal do consentimento, deve alterar-se o texto do modelo de
Declaracéo de Consentimento, eliminando a referéncia a autorizagéo do tratamento de dados

pessoais do seu agregado familiar;

¢. Ainda neste documento, deve retificar-se o lapso de escrita, substituindo-se a expressdo “por
meios autorizados ou ndo’, pela expressdo “por meios automatizados ou ndo”, embora,

presentemente, esta distingdo seja desnecessaria;

d. Deve ser complementada a informagéo disponibilizada quando ao meio através do qual podem
ser exercidos os direitos, acrescentando a possibilidade de exercicio através de formulario

disponibilizado na internet, tal como previsto no Protocolo;

e. Recomenda-se que seja revista a terminologia adotada no documento, adaptando-a a do RGPD
e que sejam transmitidos de forma clara os direitos aos titulares, de forma a que fiquem cientes
dos mesmos, nomeadamente, revendo a formulagdo do direito ao apagamento de dados, como
explicitado acima.

Aprovado na reunido de 10 de janeiro de 2023

ki
¢

Filipa Calvdo (Presidente)
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