PAR/2023/27 | 1

p

Comissdo Nacional
de Protegdo de Dados

PARECER/2023/35

|. Pedido

1. A Comissdo do Mercado de Valores Mobilidrios (CMVM) solicitou a Comisséo Nacional de Protegio de Dados
(CNPD) a emisséo de parecer sobre o projeto de Regulamento que visa regular o balcdo Unico eletrénico da
CMVM. Procede ainda & revogag&o do Regulamento da CMVM n.° 3/2016, relativo ao modo de prestagio de

informag&o a CMVM por pessoas e entidades sujeitas a sua supervisdo através do dominio extranet.

2. Foi enviada em anexo uma Avaliagdo de Impacto sobre Protegdo de Dados pessoais (AIPD) relativa ao
presente projeto de regulamento da CMVM e o0 Documento para Consulta Piblica da CMVM n.© 5/2023.

3. A CNPD emite parecer no &mbito das suas atribuiges e competéncias, enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.°, a alinea b) do n.° 3 do artigo 58.° e n.° 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Proteg&o de Dados (doravante RGPD), em
conjugagao com o disposto no artigo 3., no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6., todos da Lei

n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

[l. Andlise

4. Nos termos do artigo 62.° do Cédigo do Procedimento Administrativo, aprovado pelo Decreto-Lei n.° 4/2015,
de 7 de janeiro, alterado em Ultimo pelo Decreto-Lei n.° 11/2023, de 10 de fevereiro, e do artigo 357.°-A do Cddigo
dos Valores Mobilidrios, a CMVM pretende implementar o balcdo Unico eletrénico da CMVM (BUE), através do
qual irdo processar-se obrigatoriamente todas as interacées entre a CMVM e 0s seus supervisionados, bem
como a interagdo da CMVM com outros interessados que tenham interesse em beneficiar do acesso ao balcdo
tnico eletrnico, mas numa base voluntéria. Excluem-se as interagdes relativas a processos de contraordenagao

promovidos pela CMVM, os quais seguem um regime legal proprio.

5. Do documento de consulta piblica resulta que o BUE terd as seguintes funcionalidades: a) procedimento de
autenticacao eletronica; Envio de informagéo imposta por regulamentagdo da CMVM por preenchimento de
questionario ou formuldrio eletrénico; Entrega e depdsito de documentagéo (ex. documentagdo necessdria ao
dossier de registo de atividade; documentagdo a entregar pelas entidades sujeitas a supervisio; documentacédo
solicitada a entidades supervisionadas apds supervisdes presenciais); Envio e recegdo de comunicagdes entre a
CMVM e os utilizadores, incluindo realizagdo de pedidos e outros procedimentos por formulério eletronico e
mecanismo de consulta sobre o tratamento dos pedidos e estado dos procedimentos; Pagamento de servigos

de supervisdo e contrapartida por atos da CMVM, incluindo mecanismos de emissido automatica de recibo;
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Notificagéo eletronica de cobranga de atos de superviséo, através de integrag&o com a plataforma "Notificagtes
Eletronicas do Estado”.

6. Nos termos do predmbulo do Projeto, a seguranga e o tratamento de dados pessoais no &mbito do presente
regulamento da CMVM obedecem ao disposto no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, e legislacdo nacional conexa.

7. Do projeto de Regulamento resultam tratamentos de dados pessoais dos supervisionados, dos utilizadores,
dos utilizadores principais, dos terceiros e dos terceiros mandatérios, na acego das alineas 7) a 11) do artigo

2.°, pelo que importa uma analise da sua conformidade com o regime juridico de protecéo de dados pessoais.

8. Nos termos da AIPD, o tratamento de dados pessoais dos utilizadores, dos utilizadores principais, dos
terceiros e dos terceiros mandatarios compreende o nome completo, ndmero de identificagéo fiscal (NIF), email,
telefone, fax. Note-se que o dado NIF é necessério para efeitos da faturagéo relativa a servicos solicitados pelos
utilizadores através do BUE. Uma vez que o presente projeto regula apenas o funcionamento e 0 acesso ao BUE,
tais dados mostram-se necessdrios e adequados a finalidade em causa, em cumprimento do principio de
minimizagéo de dados previsto na alinea ¢) do n.° 1 do artigo 5.° do RGPD. Note-se que s&o ainda objeto de
tratamento o nome e assinatura do supervisionado pessoa singular, bem como a qualidade/fungéo, endereco

eletrdnico e assinatura dos membros de gestéo dos representantes dos supervisionados pessoas coletivas.

9. 0 artigo 5.° dispBe que o acesso dos supervisionados ao BUE se efetua através dos seus utilizadores cuja
nomeagdo é solicitada no momento em que pedem o ato pelo qual pretendem vir a ser supervisionados. O pedido
de nomeagéo dos utilizadores dos supervisionados € feito por utilizador através do BUE nos termos dos Anexos

lell.

10. Ora, 0 n.° 2 do artigo 5.° do Projeto deixa duvidas quanto ao sentido do termo utilizador, uma vez que o
interessado ainda n&o foi nomeado como tal aquando da sua primeira interagéo na plataforma. Sugere-se, por

isso, a clarificagdo da redagéo do preceito.

11. O Artigo 7.° do Projeto regula o processo de credenciagdo. Sugere-se que na execugdo do Regulamento se
adote um mecanismo de autenticagéo robusto, que assente, por exemplo, no mecanismo de 2FA (duplo fator de

identificagdo).

12. Ainda relativamente a este artigo importa notar que o n.° 1 dispée que recebido o pedido de credenciacdo
como utilizador no BUE, a CMVM envia imediatamente mensagem ao futuro utilizador com as instruges para

finalizar a credenciag#o, prazo para o fazer e as consequéncias do ndo cumprimento tempestivo das instrugges.
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13. Tal disposigéo néo esclarece 0 meio pelo qual tal mensagem é enviada, se por email ou por sms. Relembra-se
que um mecanismo de credenciagdo efetuado estritamente por uma destas vias & fraco e ndo serve de garantia
de exatiddo dos dados e confirmagéo de identidade. Para tentar garantir, no minimo, a exatiddo dos dados e a
qualidade profissional dos utilizadores propde-se que a credenciagio deste tipo de perfil inclua a notificagéo
imediata, via correio eletrénico, dos titulares dos dados solicitando validagéo dos dados e ulterior contacto, por

via telefonica (sms) ou postal, com um cddigo de verificagdo de identidade para ativagdo da conta de utilizador.

14. Por sua vez, no documento de consulta pudblica enviado consta, entre as funcionalidades do BUE, a
notificagéo eletrénica de cobranga de atos de supervisdo, através de integragdo com a plataforma "Notificagdes
Eletrdnicas do Estado". Ora, 0 Servigo Publico de Notificagdes Eletrénicas (SPNE) é gerido pela Agéncia para a
Modernizag&o Administrativa, I.P., (AMA, 1.P.), pelo que, dever&o a CMVM e a AMA, I.P., por acordo, estabelecer
as respetivas responsabilidades pelo cumprimento do RGPD, definindo a qualidade em que cada uma destas
entidades atua no ambito das notificagdes por via da plataforma do SPNE, se como subcontratante ou

corresponsavel, nos termos do n.° 1 do artigo 26.% e n.° 3 do artigo 28.° do RGPD.

15. Nestes termos, a CMVM deve prestar informagéo clara aos titulares dos dados sobre esse tratamento e a

medida da sua responsabilidade pelo mesmo.

16. Por sua vez, da consulta dos artigos 15.° e 16.° do Projeto de Regulamento verifica-se que sdo utilizados
formatgs de ficheiros ndo cifrados: Text/PDF e ASCII/XML. Da leitura do Artigo 14.° afere-se que a transferéncia
destes ﬁcheiros estd cifrada (SFTP/FTPS), mas o seu repositério central na CMVM e controlos de seguranga ndo
sdo conhecidos. A CNPD recomenda que o Projeto contemple a definigdo de medidas técnicas e organizativas
adequadas para assegurar um nivel de sequranca do tratamento adeguado ao risco, nos termos do artigo 32.°
do RGPD, e em conformidade com o n.° 3 do artigo 6.° do RGPD.

17. Adicionalmente, a propdsito da andlise da AIPD, constata-se que o mitigar o risco identificado, através do
registo de um log, que € o dnico controlo de mitigagéo previsto é o registo eletronico (log). Sugere-se que este
controlo de mitigagdo de risco seja complementado com a politica de permissées, gestdo de histérico de

alterages e, em situagao extrema, cGpias de seguranga para poder recuperar dados indevidamente alterados.

18. No mais, o regime projetado ndo suscita reservas na perspetiva da sua conformidade do regime juridico da
protegdo de dados exceto quanto aos prazos de conservagdo dos dados, em relagdo aos quais o Projeto é
omisso. De facto, limita-se a referir no preAmbulo que os mesmos sdo conservados em conformidade com os
principios do interesse administrativo e utilidade administrativa, previstos no Decreto-Lein.? 16/93, de 23 janeiro,
Ou seja, pelo menos até a data em que se esgote a finalidade que fundamentou a sua recolha, acrescida dos

prazos de prescricéo, nomeadamente contraordenacional, tributéria ou civil. Findos os prazos de prescrigdo
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aplicaveis ou outros impostos por lei, os dados pessoais poderdo ainda ser conservados para efeitos de arquivo

definitivo ou histérico, nos termos do referido Decreto-Lei.

19. Ora, como ja referido no Parecer n.° 118/2022, aprovado em 21 de dezembro de 2022, a CNPD néo discute
0 interesse publico da CMVM na conservagéo da informagdo pessoal - interesse que o citado Decreto-Lei prevé
-, mas assinala que, remetendo esse diploma legal para regulamento administrativo (Decreto Regulamentar) a
fixagéo dos prazos de conservagdo (cf. n. 2 do artigo 15.° do Decreto-Lei n.° 16/93), ndo pode deixar de se exigir
também aqui, no contexto dos tratamentos de dados pessoais realizados pela CMVM, a fixagdo de prazos para
a conservagdo dos dados pessoais objeto de tratamento, em fungdo da necessidade da conservacdo de tais
dados para as finalidades visadas, nos termos da alinea e) don.° 1 do artigo 5.° do RGPD. Nesse sentido aponta
também o n.° 3 do artigo 6.° do RGPD.

20. Assim, a CNPD recomenda a especificag&o dos prazos de conservagdo dos dados pessoais, até porque, nos
termos do artigo 13.° do RGPD a CMVM tem o dever de prestar informacdo quanto aos mesmos aos titulares
dos dados (cf. alinea a) do n.° 2 do artigo 13.° do RGPD).

[Il. Conclusao

21. No essencial, 0 Projeto de Regulamento n&o suscita reservas na perspetiva da sua conformidade do regime
juridico da proteg&o de dados, com excegdo da falta de especificagdo dos prazos de conservagio dos dados
pessoais. Assim, a CNPD recomenda a fixagéo no articulado do Projeto dos prazos de conservagédo dos dados

pessoais objeto de tratamento (cf. supra, pontos 19 e 20).

22. No mais, a CNPD recomenda também a clarificagdo do n.° 2 do artigo 5.° do Projeto de Regulamento, quanto
ao termo utilizador face a auséncia de credenciag@o nessa qualidade na primeira interagdo na plataforma (cf.
supra, pontos 9 e 10).

23. Finalmente, a CNPD recomenda ainda a adog&o de medidas de seguranga robustas no tratamento de dados
pessoais, nos termos sugeridos supra, nos pontos 11, 13, 16 e 17, e lembra o dever que recai sobre a CMVYM de
prestar informagéo clara aos titulares dos dados sobre o tratamento de dados pessoais realizado através do

BUE e a medida da sua responsabilidade pelo mesmo (cf. supra, pontos 14 e 15).

Aprovado na reunido de 11 de abril de 2023

e

Filipa Calvéo (Presidente)



