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Comissdo Nacional
de Protegdo de Dados

PARECER/2023/38

[. Pedido

1. A Comisséo do Mercado de Valores Mabilidrios (CMVM) solicitou & Comissdo Nacional de Protegdo de Dados
(CNPD) a emissdo de parecer sobre o projeto de Regulamento (Prajeto) que procede & regulamentagédo do
Regime Juridico da Superviséo de Auditoria, aprovado pela Lei n.% 148/2015, de 9 de setembro, e alterado pela
Lei n.° 35/2018, de 20 de julho, e pela Lei n.% 99-A/2021, de 31 de dezembro, relativo ao registo de revisores
oficiais de contas, de sociedades de revisores oficiais de contas, de auditores e de entidades de auditoria de
Estados-Membros junto da CMVM, de alguns aspetos do exercicio da atividade de auditoria e da sua supervisdo
pela CMVM, bem como da comunicagéo de informagdes & CMVM. O presente regulamento procede ainda a
revogacao do Regulamento da CMVM n.° 4/2015, de 26 de janeiro.

2. Foi enviada em anexo uma Avaliagdo de Impacto sobre Protecdio de Dados pessoais (AIPD) relativa ao
presente projeto de regulamento da CMVM e o Documento para Consulta Publica da CMVM n.° 5/2023.

3. A CNPD emite parecer no &mbito das suas atribuigSes e competéncias, enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.°, a alinea b) do n.° 3 do artigo 58.° e n.° 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Proteg&@o de Dados (doravante RGPD), em
conjugagéo com o disposto no artigo 3.%,no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.9, todos da Lei

n.© 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

[I. Anéalise

4. Nos termos do artigo 62.° do Cddigo do Procedimento Administrativo, aprovado pelo Decreto-Lei n.° 4/2015,
de 7 de janeiro, alterado em Gltimo pelo Decreto-Lei n.? 11/2023, de 10 de fevereiro, e do artigo 357.°-A do Cddigo
dos Valores Mobilidrios, a CMVM pretende implementar o balco Unico eletrénico da CMVM (BUE), através do
qual irdo processar-se obrigatoriamente todas as interagdes entre a CMVM e 0s seus supervisionados. Assim,
revela-se necessdrio regulamentar os formatos e os meios de cumprimento dos deveres de informagéo pelos
auditores e demais supervisionados conexos, para que, tanto do lado da entidade supervisora como do lado das
referidas entidades supervisionadas, seja possivel, a partir da data de langamento do BUE, a operacionalizacio
e manutengéo dos reportes legalmente devidos.

5. Por outro lado, com a entrada em vigor da Lei n.% 99-A/2021, de 31 de dezembro, que procedeu, entre outras,
a alteragfo do Estatuto da Ordem dos Revisores Oficiais de Contas ("EOROC") e do Regime Juridico da

Supervisdo de Auditoria ("RJSA"), torna-se necessario proceder a uma revisio da regulamentagdo em matéria de
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superviséo de auditoria. Neste dmbito, pretende-se a substituigdo do Regulamento da CMVM n.° 4/2015, de 26

de janeiro, pelo projeto de regulamento em anélise.

6. Assim, o presente Projeto visa regular o registo e averbamentos ao registo de Revisores Oficiais de Contas
(ROC), Sociedades de Revisores Oficiais de Contas (SROC) e auditores e entidades de auditoria de outros
Estados-Membros junto da CMVM; os procedimentos relativos ao cumprimento dos deveres de reporte pelos
auditores e pelas entidades de interesse publico a CMVM e a troca de informacdes entre a Ordem dos Revisores
Oficiais de Contas (OROC) e a CMVM.

7. Do projeto de Regulamento resultam tratamentos de dados pessoais dos auditores e dos representantes de

SRQC pelo que importa uma anélise da sua conformidade com o regime juridico de protegéo de dados pessoais.

8. 0 tratamento de dados pessoais pela CMVM compreende o nome completo; tipo de documento de
identificagdo, nimero do documento de identificagéo; nimero de identificagéo fiscal (NIF); pafs do NIF, data de
nascimento; nimero de inscri¢do na OROC, cargo ou fungéo exercida; contacto telefénico, enderego eletrénico;

morada e cddigo postal; gozo de direitos civis e politicos.

9. Tais dados mostram-se necessdrios e adequados a finalidade de supervisdo da CMVM, previstanos n.%s 1 e
4 do artigo 4.° do Regime Juridico de Supervisdo de Auditoria, aprovado pela Lei n.® 148/2015, de 9 de setembro,
alterada em Ultimo pela Lei n.° 99-A/2021, de 31 de dezembro, e no n.° 1 do artigo 353.° e na alinea f) don.° 1
do artigo 359.° do Cddigo de Valores Mobilidrios, aprovado pelo Decreto-Lei n.° 486/99, de 13 de novembro, em

cumprimento do principio de minimizag&o de dados previsto na alinea ¢) do n.° 1 do artigo 5.° do RGPD.

10. Porem, nos termos da alinea a) do Artigo 17.° do Projeto de Regulamento, serdo reportados & CMVM pela
OROC «Aidentificagdo dos processos disciplinares e de inquérito findos e em curso junto do Conselho Disciplinar

da OROC, com um resumo das respetivas causas e estado do processo, nos termos do Anexo 19».

11. Ora ndo se encontra fundamento de licitude para a comunicacdo de tais dados, em especial dos relativos a
processos em curso junto do Conselho Disciplinar da OROC. Tais processos integram dados pessoais de especial
sensibilidade do ponto de vista dos direitos e liberdades fundamentais, merecendo uma protegéo especifica,
prevista no artigo 10.° do RGPD.

12. Sobre a especial sensibilidade destes dados ja se pronunciou o TJUE no Acérdéo de 24.9.2019, Processo C-
136/17, embora num contexto diverso, onde afirma «a finalidade das referidas disposicdes (artigo 9.2 e 70.° do
RGPD) consiste em assegurar uma maior protegdo contra tais tratamentos que, devido & sensibilidade especifica

destes dados, podem constituir, conforme também resulta do considerando 51 deste regulamento, uma ingeréncia
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especialmente grave nos direitos fundamentais ao respeito pela vida privada e a protegao dos dados pessoais,

garantidos pelos artigos 7.° e 8.° da Carta.»

13. Aligs, uma tal solugéo, sem apoio em previs&o especifica em ato legislativo, sempre serd inadmissivel face
a autonomia administrativa da OROC, enquanto ordem profissional, por caber somente a comunidade
profissional que a compde a apreciagdo, para fins disciplinares, das condutas profissionais dos seus membros.
Com efeito, a comunicagéo de que um processo disciplinar ou de inquérito esta em curso, sem que esteja ainda
demonstrada a prética de qualquer ilicito, s6 poderia ter a utilidade de permitir & CMVM valorar e retirar
consequéncias do facto de ter sido aberto um processo daquele tipo contra um determinado profissional, com

0 que esta entidade estaria a invadir as atribuigdes dagquela ordem profissional.

14. Deste modo, face a auséncia de fundamento de licitude para o tratamento dos dados em causa, de resto ndo
se alcangando a necessidade de tratamento dos mesmos face & finalidade de supervisdo da CMVM,
recomen‘daw-'se a reformulagéo do artigo 17.° e, consequentemente, do Anexo 19, por forma a contemplar a
comunicagdo apenas de informagéo relativa a processos disciplinares e de inquérito findos, em cumprimento
dos principios de licitude e de minimizag&o dos dados previstos respetivamente na alinea a) e ¢) don.1 do artigo
5.° do RGPD.

15. Quanto a credenciagéo inicial dos utilizadores principais, o artigo 18.° do Projeto de regulamento dispde que
a mesma terd inicio através de correio eletrénico, juntando para o efeito os elementos constantes do
regulaménto (por ora ainda em projeto) do BUE da CMVM.

16. Observa-se que um mecanismo de credenciagéo utilizando estritamente o correio eletrénico ndo garante a
exatidéo dos dados nem a confirmagéo de identidade. Para tentar garantir, no minimo, a exatidao dos dados e a
qualidade profissional dos utilizadores principais propde-se que a credenciagéo deste tipo de perfil inclua, além
da notificagdo imediata, via correio eletrénico, dos titulares dos dados solicitando validagdo dos dados, ulterior
contacto, por via telefonica ou postal, com um cédigo de verificagdo de identidade para ativagéo da conta de

utilizador principal.

17. Sugere-se ainda como requisito de autenticagdo, para este perfil de conta com permissdes elevadas, o
mecanismo de 2FA (duplo fator de autenticag&o).

18. Por sua vez, o artigo 3.° do projeto de regulamento dispde «quando em qualquer um dos Anexos ao presente
regulamento néo se encontre expresso o formato do ficheiro para o reporte da informacéo, o reporte é efetuado
em ficheiro de dados com extensdo XLSX». Adverte-se para a pouca segurancga destes ficheiros, ndo possuindo

qualquer tipo de mecanismo robusto que permita cifrar dados pessoais que dele constem.
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19. Assim, considera-se néo ser recomenddvel proceder aos reportes obrigatérios & CMVM recorrendo a este
formato de ficheiro, nomeadamente o formato XLSX, por ser um formato aberto e propenso a infegéo com cédigo
malicioso. Se o envio dos ficheiros for através de correio eletrénico, deverd ser cifrado com uma senha, a

transmitir por canal alternativo (ex: telefone, SMS).

20. No mais, o regime projetado néo suscita reservas na perspetiva da sua conformidade do regime juridico da
protecdo de dados exceto quanto aos dados de conservacdo dos dados, em relagéo aos quais o Projeto é omisso.
De facto, limita-se a referir no pre&mbulo que os mesmos sdo conservados em conformidade com os principios
do interesse administrativo e utilidade administrativa, previstos no Decreto-Lei n.° 16/93, de 23 janeiro, ou seja,
pelo menos até a data em que se esgote a finalidade que fundamentou a sua recolha, acrescida dos prazos de
prescri¢do, nomeadamente contraordenacional, tributdria ou civil. Findos os prazos de prescrigao aplicdveis ou
outros impostos por lei, os dados pessoais poder&o ainda ser conservados para efeitos de arquivo definitivo ou

histérico, nos termos do referido Decreto-Lei.

21. Ora, como ja referido no Parecer n.° 118/2022, aprovado em 21 de dezembro de 2022, a CNPD ndo discute
0 interesse publico da CMVM na conservagdo da informagdo pessoal - interesse que o citado Decreto-Lei prevé-
, mas assinala que, remetendo esse diploma legal para requlamento administrativo (Decreto Regulamentar) a
fixagéo dos prazos de conservagdo (cf. n.° 2 do artigo 15.° do Decreto-Lei n.° 16/93), ndo pode deixar de se exigir
também aqui, no contexto dos tratamentos de dados pessoais realizados pela CMVM, a fixacdo de prazos para
a conservagdo dos dados pessoais objeto de tratamento, em funcdo da necessidade da conservagdo de tais
dados para as finalidades visadas, nos termos da alinea e) do n.° 1 do artigo 5.° do RGPD. Nesse sentido aponta
também o n.° 3 do artigo 6.° do RGPD.

22. Assim, a CNPD recomenda a especificagéo dos prazos de conservagio dos dados pessoais, até porque, nos
termos do artigo 13.° do RGPD a CMVM tem o dever de prestar informagao quanto aos mesmos aos titulares
dos dados (cf. Alinea a) do n.° 2 do artigo 13.° do RGPD).

[ll. Conclusdo

23. No essencial, 0 Projeto de Regulamento ndo suscita reservas na perspetiva da sua conformidade do regime
jurfdico da protegdo de dados, exceto quanto ao periodo de conservagdo dos dados pessoais, que ndo cumpre o
principio da limitagdo da conservagdo, bem como quanto & comunicagdo dos dados pessoais relativos a
processos disciplinares e de inquérito em curso, para a qual ndo se encontra fundamento de licitude,

afigurando-se também néo pertinente e desnecesséria para a funcéo de supervisio da CMVM.

24. Assim, a CNPD, nos termos e com os fundamentos expostos, recomenda:

4
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a. A fixagdo no articulado do Projeto dos prazos de conservacdo dos dados pessoais objeto de
tratamento;

b.  Areformulagéo do artigo 17.° do Projeto e, consequentemente, do Anexo 19, de modo a contemplar

somente a comunicagéo da informag&o relativa a processos disciplinares e de inquérito findos.

25. A CNPD recomenda também a adogéo de medidas de seguranca robustas no tratamento de dados pessoais,
nos termos sugeridos supra, nos pontos 16 a 19.

Aprovado na sessédo de 11 de abril de 2023

Filipa Calvéo (Presidente)
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