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|. Pedido
1. Por despacho da Secretaria de Estado da Administragdo Interna foi solicitado, em 21 margo de 2023, novo
parecer & Comissédo Nacional de Protedo de Dados (CNPD) sobre o pedido de autorizagéo para alargamento do
sistema de videovigilancia na cidade de Olhdo, submetido pela Policia de Seguranga Publica (PSP), nos termos
do n.° 3 do artigo 5.° da Lei n.° 95/2021, de 29 de dezembro, que regula a utilizagéo e o acesso pelas forgas e
servicos de seguranca e pela Autoridade Nacional de Emergéncia e Protegéo Civil a sistemas de videovigilancia

para captagdo, gravagao e tratamento de imagem e som.

2.A CNPD pronunciou-se sobre aquele pedido, no dmbito do processo PAR/2022/66, através do
PARECER/2022/102, de 15 de novembro de 2022, tendo sido entdo apontadas algumas incongruéncias e
incompletudes quanto & informac&o apresentada no procedimento, em especial quanto ao sistema de gestdo
analitica dos dados. Af se destacou que os termos da utilizagdo desse sistema, com recurso a algoritmos de

inteligéneia artificial, ndo se encontravam suficientemente detalhados.
1. A este propdsito, recorda-se o que a CNPD afirmou no PARECER/2022/102:

«28. Ora, 0s critérios de analitica dos dados captados - que o legislador nacional denominou de
«técnicos» — tém significativa relevancia na avaliagdo da proporcionalidade desta especifica operagdo
de tratamento de dados pessoais, por serem suscetiveis de impactar sobre direitos, liberdades e
garantias dos cidaddos. Devendo, por isso, ser objeto de uma ponderagdo especifica sobre a sua
adequacdo e necessidade face aos fins especificamente visados com a sua utilizagéo, por parte de
quem os define (o responsavel pelo tratamento), bem como pelo érgdo que, em sede de procedimento
autorizativo, exerce a competéncia autorizativa do tratamento e pelo érgdo com explicita competéncia

consultiva nesta matéria (a CNPD).

29. Cabendo & CNPD emitir parecer sobre a aplicagdo concreta da tecnologia prevista no artigo 16.°
da Lei n.° 95/2021, nos termos do n.° 3 do artigo 5.° do mesmo diploma, prontncia que € essencial
para que o membro de Governo com competéncia autorizativa possa avaliar da proporcionalidade do
tratamento de dados pessoais decorrente da utilizagdo do sistema de videovigilancia e, portanto,
também desta especifica operacdo de tratamento, de acordo com o disposto nos n.%s 1 a 3 do artigo

4.2 daLein.® 95/2021, seria, para o efeito, indispensével a identificacdo e explicagéo (fundamentagéo)

1 Acessivel emn htips://www.cnpd.pt/decisoes/historico-de-decisoes/?year=2022&type=4&ent=
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dos critérios que vao orientar a aplicagdo das funcionalidades descritas no do Anexo G. 0 que nédo

sucede.

32.[..As] salvaguardas feitas no final do Anexo G, de natureza meramente declarativa ou intencional,
sd0 manifestamente insuficientes para assegurar que a operagéo de analitica dos dados ndo implique
a discriminacdo em fungdo de fatores constitucional e legalmente proibidos, nada havendo na

descrigdo do sistema de gestdo que demonstre estar afastado tal risco.»

9. Ndo estando claros os critérios com que essa analitica seria implementada, a CNPD néo ficou, assim, apta a
verificar ‘[.] o respeito pelas condigfes e limites legais e constitucionais a sua utilizagao, [.] [e] da
proporcionalidade dessa utilizagdo”. Acresce que ndo se concretizava se 0 processamento dessa analitica seria
feito pelas camaras ou por software instalado no servidor, nem que medidas estariam previstas para prevenir a

alteracdo dos critérios empregados.

3. A CNPD entendeu ainda ser imprescindivel a expressa e clara especificagéo, em contrato ou acordo, da
intervencdo do Municipio de Olhdo como subcontratante quanto ao tratamento de dados pessoais decorrente

da utilizagéo do sistema, bem como de eventuais sub-subcontratantes

4. Na sequéncia deste parecer e nos termos requeridos, aprecia-se agora a informagédo constante de nova
documentacdo junta, em concreto o novo "Anexo G - Descrigdo dos critérios utilizados no sistema de
"alarmistica “e o modelo do "Acordo de Tratamento de Dados Pessoais em Subcontratagdo’, aqui se destacando

apenas 0s aspetos do tratamento que se entende carecer ainda de corregao ou completude.

Il. Apreciacao

i. Objeto do parecer a emitir nos termos do artigo 5.° da Lei n.® 95/2021, de 29 de dezembro
5. Assim, nos termos do n.° 3 do artigo 5.° da Lei n.° 95/2021, de 29 de dezembro (doravante, Lein.” 95/2021),
o parecer da CNPD, emitido dentro do prazo fixado no n.° 4 do mesmo artigo (em conjugagéo com as alineas b)
e ¢) do artigo 87.° do Cddigo do Procedimento Administrativo), restringe-se & prondncia sobre a conformidade
do pedido com as regras referentes & seguranga do tratamento dos dados recolhidos e com o previsto nos n.’s

4 a6 doartigo 4.° e nos artigos 16.°,18.% 2 20.% e 22.° do mesmo diploma legal.

6. De acordo com o disposto nestes artigos, & também objeto do parecer da CNPD o respeito pela proibicéo de
instalacdo e utilizagio de camaras fixas ou portateis em dreas que, apesar de situadas em locais publicos, sejam,
pela sua natureza, destinadas a ser utilizadas em resguardo e ainda a utilizacdo de cdmaras de video quando a

captacdo de imagens e de sons abranja interior de casa ou edificio habitado ou sua dependéncia ou de
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estabelecimentos hoteleiras e similares, e quando essa captagéo afete, de forma direta e imediata, a esfera da

reserva da vida intima e privada.

7. Eigualmente objeto de parecer da CNPD a recolha e tratamento subsequente dos dados pessoais, em especial
quando realizado através de um sistema de gestdo de analitica dos dados captados, por aplicagdo de critérios

técnicos, bem como o respeito pelas condicdes e limites de conservagao das gravagdes.

8. Deve ainda a CNPD verificar se estdo assegurados, a todas as pessoas que figurem em gravagbes obtidas de

acordo com a referida lei, os direitos de informacéo, acesso e eliminagao, com as excegdes previstas na lei.

ii. Caracterizagdo do sistema de gestdo analitica dos dados tratados no sistema de
videovigilancia
9. De acordo com o declarado nos documentos agora apresentados, o sistema de analitica de dados funciona
localmente nas camaras (num total de 67%), e todas elas estardo dotadas dessa capacidade. A “caracterizagao
dos dados recolhida pela[s] cdmara[s]" é guardada no servidor de video, juntamente com as imagens gravadas.
0 responsével indica que ndo seré criada uma base de dados dessa caracterizagéo nem esses dados serdo
alvo de tratamento. Essa informacao ¢ apenas usada para a identificagdo dos eventos, direcionando o operador

para a cAmara que esté a captar a ocorréncia, e pode depois ser usada na definigéo do critério de pesquisa das

imagens gravadas.

10. O responsével afirma que a analitica ¢ uma “ferramenta fundamental no apoio & operagéo dos sistemas de
CCTV, em particular quando o operador tem de controlar vérios sistemas com dezenas de camaras”. E indicado
que no Centro de Comando e Controlo de Faro serdo monitorizados trés sistemas de videovigilancia: Faro,

Olhdo e Portiméo.

11. O sistema integrado nas camaras consegue identificar “objetos” como carros, camides, bicicletas, pessoas
em posicéo vertical ou pessoas caidas. Possui a capacidade, entre outras, de captar a forma e tamanho dos

objetos, a sua posigéo, velocidade e trajetdria.

12. Esses sisternas permitem a criacéo de eventos que detetam, por exemplo, pessoas caidas, objetos parados,
em permanéncia ou a entrar numa determinada area definida como “regido de interesse”, objetos a cruzar uma
linha virtual num ou em ambos os sentidos, violagdo do sentido obrigatério de movimento e adulteragdes na
camara como oclusdo do sensor ou iluminagéo extrema. Em alguns dos eventos os sistemas permitem contar

o nimero de objetos envolvidos (v.g., nimero de pessoas a cruzar uma linha virtual).

2 Esclarece-se na nova documentacdo apresentada que as cdmaras multisensor contam apenas como um dispaositivo,
agregando as imagens dos 4 sensores numa Unica imagem panoramica de 360°.
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13 Ainda de acordo com o declarado, a definicdo desses eventos é da exclusiva responsabilidade do
“responsavel pelo tratamento e conservagéo dos dados” ndo sendo possiveis aos operadores dos sistemas
alterar os “padrdes criados”. “Os logs que determinam a sinalizagéo do evento séo conservados por um perfodo

de dois anos”.

14. Mais esclarece o responsével, tendo em conta as observagdes deixadas pela CNPD no anterior parecer,
que “o sistema de videovigilancia ndo tem capacidade de recolha e tratamento de dados biométricos” e que

néo se pretende fazer a captagdo e/ou gravagdo de dudio.

iii. Impacto do tratamento de dados pessoais através do sistema de gestdo analitica de dados
15. Perante um sistema de videovigildncia da cidade de Olh&o, a integrar um total de 67 camaras em atividade,
com visualizagdo em tempo real por um nimero limitado de operadores, compreende-se a necessidade de
mecanismos que tragam o foco para as cdmaras que, em tempo real, se encontrem a captar situagoes
atentatorias da protecdo de pessoas, animais e bens - uma das finalidades que esta na base do pedido de

autorizacéo do alargamento do sistema - de modo a desenvolver com eficiéncia e eficdcia a atividade policial.

16. N&o obstante a utilizagdo neste contexto de analtica de dados com recurso a algoritmos de inteligéncia

artificial suscita o risco potencial de afetagdo excessiva da vida privada, assim como de discriminagao.

17. Na realidade, apesar de o sistema de analitica de dados néo tratar de modo sistematizado dados
biométricos para identificagdo inequivoca do respetivo titular - sendo a analitica de dados "apenas” capaz da
geracéo de alarmes cada vez que a cdmara deteta um evento concordante com os critérios configurados como,
por exemplo, uma pessoa caida na via publica ou a entrada de um objeto numa area pré-definida -, o sistema

é capaz de encontrar padrdes de comportamento ou de agdo relativo a pessoas que sdo identificaveis.

18. Nessa medida, as operac@es realizadas pelo sistema correspondem a operages de tratamento de dados
pessoais (cf. alineas 1) e 2) do artigo 4.° do RGPD), suscetiveis de impactar significativamente na vida privada
das pessoas. Desde logo, o sistema é apto a identificar eventos repetitivos que podem revelar habitos e rotinas
de uma pessoa determinada ou determindvel (porque, recorda-se, as camaras possuem definigdo suficiente

para se individualizar uma pessoa ou particularizar um vefculo).

19. Isto porque esses dados pessoais séo guardados no servidor de video juntamente com as imagens
gravadas, e podem ser usados nas pesquisas, 0 que permite, inclusive, criar uma base pesquisdvel de eventos
que observam um determinado padréo. E por essa razdo que se reveste de capital importancia a definicéo

destes critérios, que o legislador nacional, destacou no n.° 1 do artigo 16.° da Lei n.° 95/2021.
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20. £ certo que se declara no anexo que acompanha o pedido que «[nJdo ¢ criada uma base de dados desta
caracterizagdo dos dados, nem é feito um tratamento automatico destes. A informagéo da caracterizagao dos
dados é pesquisavel de forma a auxiliar a consulta das imagens gravadas, em particular quando € necessario
detetar eventos especificos». Ainda assim, a configuragdo dos sistemas de analitica pode levar a recolha de
informacdo que permita escrutinar, por exemplo, quantos vefculos (v.g., carro, bicicleta) param em frente a
determinado edificio (v.g., o domicilio de um determinado cidaddo) e em que perfodo o fazem. Uma vez que
essa informacdo é pesquisével, eventos com essa natureza séo facilmente encontrados na base de dados e
associados as capturas de video, podendo depois ser alvo de consulta individual. O sistema de analftica, que
permite definir eventos com base no tipo e tamanho do "objeto” (um cidadéo ou veiculo determinado) entre
outras caracterfsticas, oferecem & definigdo dos alarmes uma granularidade tal que pode, em determinados
casos, tornar o seu “disparo” tdo singular que permite destacar ou singularizar (single-out) um “objeto”
especifico numa situagéo concreta, criando uma colegdo pesquisavel de sequéncias de video que sustentam

o comportamento rotinado desse “objeto”.

21. A par de outras informag@es agora apresentadas e que permitem esclarecer aspetos do tratamento de
dados pessoais que anteriormente se encontravam OmMIisSSOS OU IMPrecisos, o responsdvel procurou
desenvolver os critérios do sistema de analitica das imagens, sob o titulo «fundamentos para a utilizagdo do
sistema [..]», um esforco que se assinala e que permite tornar mais clara a légica subjacente ao tratamento de
dados pessoais. N&o se questionando, em abstrato, a proporcionalidade dos critérios utilizados, nos termos
em que vém descritos, a CNPD mantém a preocupagdo com os riscos decorrentes da possivel utilizagdo
indevida ou excessiva deste sistema algoritmico (ou dos dados por ele produzidos), recomendando, por isso,
que especiais medidas sejam adotadas para acautelar em concreto os direitos fundamentais a reserva da vida

privada, a ndo discriminagdo e a protegdo dos dados pessoals.

22. Assim, importa garantir que o conjunto de critérios passiveis de serem configurados corresponde aos
expostos na documentacéo apresentada. Por outras palavras, considera a CNPD ser fundamental que qualquer
alteragdo deste aspeto crucial do tratamento de dados pessoais seja objeto de prévio controlo do membro do
Governo competente nesta matéria, apoiado na consulta &8 CNPD (como exige o artigo 5.° especificamente

quanto ao artigo 16.° da Lei n.% 95/2021).

23. Em todo o caso, considera-se importante que essa configuragio seja feita com responsabilidade partilhada,

devendo os critérios usados ser sempre do conhecimento e prévia validagdo da hierarquia da forga de

seguranga.
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24. Recomenda-se também que as operacdes de configuragdo das cdmaras, onde se definem os critérios dos
alarmes e as méscaras de ofuscacdo, devem ficar documentadas com alus&o ao nimero da camara, ao nome
do responsével pelas configuragdes, a data e & hora, e, para o caso da alarmistica, a descricdo fundamentada

dos critérios definidos para os alarmes e respetivas necessidades.

25. Recomenda-se ainda que os privilégios de administragdo das camaras, que permitem as alteragoes de
configuracdo descritas nos pontos anteriores, ndo sejam atribuidos aos operadores que visualizam/extraem

as imagens.

26. Finalmente, a CNPD recomenda que todo o sistema seja alvo de auditorias regulares destacando, em
especial, 0 sistema de analitica de dados, de modo a aferir a validade dos critérios configurados nas cdmaras,
a sua conformidade com 0s pressupostos iniciais e a sua eficdcia para os fins a que se destinam. Sempre que

aqueles se revelem dispensdveis devem ser eliminados prontamente.

iv. 0 acordo de subcontratagdo
27. Outro aspeto do tratamento de dados pessoais associado ao sistema de videovigilancia que no pedido de
reapreciagdo agora apresentado foi especialmente densificado, respeita a0 acordo de subcontratacéo a
celebrar entre o responsavel pelo tratamento - a forga de seguranga territorialmente competente - e 0
Municipio de Olhdo. N&o obstante essa densificagdo, a minuta de acordo apresenta ainda algumas

insuficiéncias que aqui se passam a assinalar.

28. 0 acordo envolve trés partes: o Municipio de Glhdo, que corresponde ao primeiro outorgante, as forgas de
seguranca em fungdo da competéncia territorial, que corresponde ao segundo outorgante e um terceiro, nao

especificado, mas que no n.° 2 da cldusula 2.2 vem identificado com a qualidade de subcontratante.

29. Nas clausulas 3.2 a 5.2, especificam-se as obrigagdes de cada uma das partes. Mas da analise das mesmas
ndo resulta expressa a qualidade em que intervém o Municipio de Olhdo, ndo apenas porque 0 mesmo nunca
vem identificado como tal (somente como primeiro outorgante), como também porque as obrigaces a que
fica vinculado nos termos da clausula 3.2 do acordo ndo respeitam o imposto pelo n.° 5 do artigo 23.° da Lei

n.? 59/2019.

30. A CNPD volta a insistir que, no dmbito da Lei n.° 95/2021, os municipios apenas podem assumir a fungéo
de subcontratantes do tratamento de dados pessoais, pois que o responsavel ¢ a forga de seguranca
territorialmente competente. E enquanto subcontratante um municipio estd vinculado ao conjunto das

obrigacGes enunciadas no artigo 23.° da Lei n.° 59/2019, devendo essas obrigagoes ficar explicitadas no

acordo de subcontratagéo.
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31. Nessa medida, as obrigages constantes da clausula 5.2 recaem na verdade, em primeira linha, sobre o
Municipio de Olhdo, enquanto subcontratante inicial, na relagéo juridica com o responsavel pelo tratamento. A
sucessiva ou nova subcontratagdo de uma empresa (uma segunda subcontratagao ou sub-subcontratagdo) é
admissivel nos termos do n.° 2 do artigo 23.° da Lei n.° 59/2019, mas néo liberta o Municipio de Olhdo das
suas obrigagdes perante a forga de sequranga. Alids, o eventual incumprimento das obrigagfes em matéria de
protecdo de dados pessoais, por parte do segundo subcontratante, responsabiliza o primeiro subcontratante

perante a forga de seguranga.

32. De todo 0 modo, como estatui 0 n.° 5 do artigo 23.° da Lei n.° 59/2019, tém de estar especificadas no
acordo as obrigacdes af previstas quanto ao primeiro subcontratante, o Municipio de Olhdo. Assim como a
obrigacdo prevista na cléusula 8.2 do acordo, em conformidade com o estabelecido no n.° 7 do artigo 32.° da

mesma lei.

33. Deste modo, a CNPD recomenda que se especifique no acordo, na cldusula 2.2 (ou noutra), a qualidade de
subcontratante do Municipio de Olhdo, sem prejuizo de uma empresa figurar como sucessivo ou segundo
subcontratante do tratamento, e que expressamente se vincule, na cldusula 3.2 (ou noutra), 0 Municipio as
obrigagdes elencadas non.° 5 do artigo 23.° e no n.° 7 do artigo 32.° da Lei n.° 59/2019, sob pena de ilegalidade

do acordo a celebrar.

lll. Concluséo
34. Ndo cabendo na competéncia que lhe estd legalmente atribuida pronunciar-se sobre os concretos
fundamentos do alargamento do sistema de videovigilancia na cidade de Olh&o e da utilizagdo de um sistema
de gestdo analitica das imagens, mas mantendo a CNPD a preocupagéo com os riscos decorrentes da possivel
utilizacdo indevida ou excessiva deste sistema algorftmico (ou dos dados por ele produzidos), com os

argumentos acima expostos e ao abrigo da competéncia conferida pela Lei n.® 95/2021, a CNPD recomenda:

a. A adocdo de especificas medidas adequadas a acautelar em concreto os direitos fundamentais a
reserva da vida privada, & ndo discriminagéo e a protegdo dos dados pessoais e, em especial, 0 respeito
pelos limites legais e constitucionais  utilizagdo daguele sistema, sugerindo para o efeito as indicadas

supra, nos pontos 22 a 26;

b. A especificacdo no acordo de subcontratagéo a qualidade de subcontratante do Municipio de Olhdo,
sem prejufzo de uma empresa figurar como sucessivo ou segundo subcontratante do tratamento, e que
al expressamente se vincule o Municipio de Oth&o as obrigagdes elencadas no n.° 5 do artigo 23.° e no

n.° 7 do artigo 32.° da Lei n.° 59/2019, sob pena de ilegalidade do acordo a celebrar.
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Aprovado na reunido de 16 de junho de 2023

AL /‘u,@%

Paula Meira Lourengo (Presidente)



