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|. Pedido
1. A Universidade do Porto (doravante U. Porto) solicitou & Comiss&o Nacional de Protegéo de Dados (CNPD)
que se pronunciasse sobre o projeto de protocolo (doravante «Protocolo») a celebrar entre a U. Porto e a
Agéncia para a Modernizagdo Administrativa, |. P. (doravante AMA, P ), relativo & disponibilizagdo da
utilizagdo da aplicacdo “Bolsa de Documentos” (doravante Bolsa de Documentos), pela AMA, 1P, P a U.
Porto no que respeita, em particular, & matéria prevista na cldusula sexta, relativa a responsabilidade pelo

tratamento de dados pessoais.

2. A CNPD emite parecer no ambito das suas atribuigbes, enquanto autoridade nacional de controlo dos
tratamentos de dados pessoais, conferidas pela alinea c) do n° 1 do artigo 57° e pelo n°® 4 do artigo 36° do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016 (Regulamento Geral sobre a
Protecdo de Dados do RGPD), em conjugacdo com o disposto no artigo 3°, no n° 2 do artigo 4° e na alinea a)

don.° 1 do artigo 6.°, todos da Lei n. ° 58/2019, de 8 de agosto.

ll. Apreciagéo
3. Sdo partes do protocolo em referéncia a AMA, 1.P, na qualidade de primeira outorgante, ea U. Porto enquanto

segunda outorgante.

4. A AMA, P é o instituto publico responsdvel pela promogdo e desenvolvimento da modernizagéo
administrativa em Portugal e prossegue as atribuicbes da érea governativa da modernizagéo do Estado e da
Administracdo Publica, nas areas da modernizagdo e simplificagdo administrativa e da administragdo

eletrénica, em conformidade com o Decreto-Lei n.% 43/2012, de 27 de fevereiro, com a reda¢do atual.

5 A AMA, I.P. é ainda responsével por alojar e gerir o portal ePortugal, disponibilizando a aplicagéo online
Bolsa de Documentos que permite receber, guardar, gerir e partilhar documentos eletrénicos, documentos

digitais e hiperligagdes, através da Plataforma de Interoperabilidade da Administragdo Publica.

6. A iAP-Interoperabilidade na Administragdo Publica € uma plataforma central orientada a servigos, que tem
como objetivo principal dotar a Administragdo Publica de ferramentas partilhadas para a interligagdo de

sistemas de informacéo, sob a forma de servigos de interoperabilidade.

7. Aaplicacdo Bolsa de Documentos pode ser disponibilizada a vérias entidades e comporta as funcionalidades

previstas na clausula terceira.
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8. A U. Porto é uma fundacéo publica de direito privado, com as atribuigGes nos respetivos Estatutos (Despacho

normativo n.° 8/2015, de 25 de maio de 2015).

9. 0 Protocolo em andlise tem por objeto a disponibilizag&o da utilizago da «Bolsa de Documentos», pela AMA,
1P a U. Porto (Bolsa de documentos) através da aplicagdo online disponivel na drea reservada do portal

ePortugal.

10. A referida aplicagdo permite aos seus utilizadores receber, guardar, gerir e partilhar documentos digitais

que sejam emitidos por entidades publicas.

i.  Funcionalidades da Bolsa de Documentos
11. Vém previstas, na Clausula Terceira, as funcionalidades da Bolsa de Documentos distinguindo-se entre
funcionalidades previstas para as entidades publicas e funcionalidades disponiveis para os utilizadores,

cidaddos ou agentes econémicos.

12. Assim, no que respeita as funcionalidades disponiveis para as entidades publicas, encontram-se previstas,
entre outras, a partilha de documentos eletrénicos ou digitais ou de pastas contendo documentos, com
cidaddos e agentes econémicos, bem como com outras entidades publicas registadas na Bolsa de
Documentos; a possibilidade de partilha em massa de documentos com cidaddos e agentes econdmicos, bem

como com outras entidades publicas registadas na Bolsa de Documentos.

13. S0, ainda, previstas funcionalidades para os utilizadores, cidaddos ou agentes econdmicos, que |hes
permitem aceder dentro da Area Reservada do portal ePortugal a uma érea especifica que constitui um
repositério de documentos e, nomeadamente, fazer upload e download de documentos, partilhar documentos
eletrénicos ou digitais e pastas com cidaddos e agentes econémicos, bem como com entidades publicas
registadas na Bolsa de Documento, e ainda gerar links para partilha de daqueles documentos Oou pastas, entre

outras funcionalidades

14. 0 acesso dos cidaddos, agentes econémicos e entidades publicas & Bolsa de Documentos pode ser
efetuada, designadamente, através da a criagdo e partilha de codigos (QR Code), prevendo-se a possibilidade
de definigdo de alertas e respetivos canais (por correio eletrénico e/ou SMS) relativamente a rececdo dos
documentos, pastas, hiperligagdes e codigos (QR Code) e a possibilidade de validagéo da autenticidade da
assinatura, designadamente se os documentos recebidos estdo assinados com Cartéo de Cidad&o ou Chave
Mdvel Digital e de autenticagdo com atributos profissionais (SCAP) para a realizagao de operagdes na bolsa

em representagédo de outros cidad&os ou empresas.
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15. Ainda, estabelece-se a interacdo com os cidaddos, agentes econémicos e entidades publicas, atraves de

correio eletrénico, que constitui também um dado pessoal, com vista a notificacéo da recegéo de documentos.

ii. Especificidades quanto a U. Porto
16. Além das funcionalidades gerais atrds referidas, é criada uma especificidade para a U. Porto, e que este
Protocolo pretende regular, que consiste na integragdo do sistema SIGARRA na Bolsa de Documentos, mediante
o cumprimento do previsto no Anexo Ill - Plataforma de Integracdo. Através desta integragdo, sao
disponibilizados pela U. Porto, aos respetivos Estudantes e Funcionérios, os trés tipos de documentos

indicados no Anexo |.

17. Através da celebracdo do protocolo em referéncia, a AMA, I.P. permite & U. Porto a utilizagdo das
funcionalidades da aplicagdo Bolsa de Documentos, descritas na cldusula terceira, fornecendo a AMA, IP. a

documentacdo técnica e 0 apoio necessarios a sua configuragéo.

18. A adesdo da U. Porto permitiré o envio de documentos para aquele partal - numa primeira fase apenas a
certiddo de grau ou a declaragdo multiusos, no caso de estudantes, e a declaragéo para efeitos de IRS no caso
dos funciondrios -, a pedido dos titulares dos dados que pretendam utilizar o servigo - estudantes ou

funciondrios da Universidade do Porto.

19. Encontra-se previsto que, a partir desse momento, o0 acesso aos documentos seria feito pelos utilizadores

seja efetuado através do acesso a plataforma da AMA, |.P.

iii. Responsdveis pelo tratamento
20. Da andlise do Protocolo, e do ponto de vista da protegdo de dados, resulta que o processo de integragdo
dos dados na Bolsa de Documentos resulta da existéncia de um pedido do titular dos dados nesse sentido.
Assim, o fundamento de licitude dos tratamentos de dados decorrentes da implementagéo do acordo reside
no consentimento dos titulares de dados, nos termos da alinea a) do n.° 1 do artigo 6.° do RGPD, pelo que este
consentimento deve respeitar as exigéncias da alinea 77) do artigo 4.° do RGPD, isto &, ser livre, informado e

especifico e abranger todas as atividades de tratamento realizadas com a mesma finalidade.

21. Sob a epigrafe "Dados Pessoais’, o protocolo prevé, na Cldusula Sexta, normas relativas ao tratamento e
protecdo de dados pessoais.

22 A versdo de Protocolo enviada & CNPD sobrepde, a redagdo origindria, as alteragBes propostas pela U.
Porto, integradas em track changes. E sobre este documento que integra ambas as versdes que a CNPD emite

agora 0 Seu parecer.
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23. Naquela Cléusula previa-se, na versdo origindria, da autoria da AMA, 1.P, que a U. Porto assumia a qualidade

de responsavel pelo tratamento, e a AMA, I.P. a qualidade de subcontratante.

24. Em alternativa aquela redagéo, a U. Porto propde que ambos os contraentes sejam considerados
conjuntamente responséveis pelo tratamento dos dados pessoais necessarios a execucdo do Protocolo e a

Plataforma de Integragdo entre os dois sistemas.

25. Ora, nos termos da alinea 7) do RGPD, entende-se por Responsavel pelo Tratamento a pessoa singular ou
coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto com outras,
determina as finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e 0s meios
desse tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo
tratamento ou 0s critérios especificos aplicaveis & sua nomeagdo podem ser previstos pelo direito da Unido ou

de um Estado-Membro.

26. Por outro lado, serd Subcontratante a "pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsével pelo tratamento destes” (alinea 8) do artigo

4.° do RGPD).

27. Recorda-se que, nos termos do artigo 26.° do RGPD, quando dois ou mais responsaveis pelo tratamento
determinem conjuntamente as finalidades e 0s meios desse tratamento, ambos sdo responsaveis conjuntos
pelo tratamento. Estes determinam, por acordo entre si e de modo transparente as respetivas
responsabilidades pelo cumprimento do presente regulamento, nomeadamente no que diz respeito ao exercicio
dos direitos do titular dos dados e aos respetivos deveres de fornecer as informagdes referidas nos artigos
13.0 e 14.% a menos e na medida em que as responsabilidades respetivas sejam determinadas pelo direito da
Unido ou do Estado-Membro a que estejam sujeitas. O acordo pode designar um ponto de contacto para 0s

titulares dos dados.

28. A participagdo conjunta na determinagdo das finalidades e dos meios implica que mais do que uma
entidade tenha uma influéncia decisiva sobre se e como o tratamento ocorre. Note-se que a avaliagdo da
responsabilidade conjunta pelo tratamento deve ser realizada com base numa analise factual e ndo formal, da

influéncia efetiva sobre as finalidades e os meios do tratamento.

29. A este propésito, veja-se a Diretriz do Comité Europeu para a Protegéo de Dados - Orientagdes 07/2020, de

7 de julho de 2021", sobre os conceitos de responsével pelo tratamento e subcontratante no RGPD, da qual se

! pisponivel em https://www.cnpd.pt.
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realca que: o] critério global para que a responsabilidade conjunta pelo tratamento exista € a participagao
conjunta de duas ou mais entidades na determinagdo das finalidades e dos meios de uma operagdo de
tratamento. A participacdo conjunta pode assumir a forma de uma decisdo comum tomada por duas ou mais
entidades ou resultar de decisdes convergentes de duas ou mais entidades, em que as decisdes sao
complementares e s&0 necessérias para que o tratamento ocorra, de tal modo que tém um impacto tangivel na
determinacdo das finalidades e dos meios do tratamento. Um critério importante € o de que o tratamento ndo
seria possivel sem a participagdo de ambas as partes, uma vez que o tratamento por cada uma das partes €

indissociavel, ou seja, intrinsecamente ligado”.

30. De igual forma, sublinha-se que a responsabilidade conjunta pelo tratamento pode também, a luz da
jurisprudéncia do Tribunal de Justiga da Unido Europeia (TJUE), ser demonstrada quando as entidades
envolvidas prosseguem finalidades que estéo estreitamente ligadas ou s&o complementares. Tal pode ser o
caso, por exemplo, quando exista um beneficio mutuo decorrente da mesma operagéo de tratamento, contanto
que cada uma das entidades envolvida participe na determinagéo das finalidades e dos meios da operagdo de
tratamento pertinente, como consta das OrientagGes sobre o conceito de Responsdvel pelo tratamento e
subcontratante, do Comité Europeu para a Protecdo de Dados.? Contudo, a nogéo de beneficio mituo néo é
decisiva e apenas pode constituir uma indicago - veja-se a titulo exemplificativo o processo Fashion ID GmbH
& Co. KG v Verbraucherzentrale NRW eV (C-40/17) do TJUE.

31. Ora, consultada a documentagéo remetida com o pedido de parecer, conclui-se que a implementagéo
prevista no protocolo exige uma colaboragdo entre ambas as entidades, mediante o estabelecimento de uma
relacdo de confianga entre o sistema de informag&o (SIGARRA) da U. Porto e a infraestrutura da AMA, 1P,
através do qual os utilizadores internos da U. Porto solicitam o envio, para a sua érea da Bolsa de Documentos,
dos ficheiros que pretendam, presumivelmente através da sua drea pessoal no SIGARRA, por via do acesso que

habitualmente utilizam com recurso as credenciais de que dispdem.

32. Ainda, que os ficheiros serdo enviados inicialmente para uma area da U. Porto, na Bolsa de Documentos e
em sequida enviados para a area do utilizador em questdo, o qual terd de aceitar a recegéo do documento na
Bolsa de Documentos ao aceder & sua drea - notando que 0 acesso a este servigo exige uma subscrigao por

parte de cada utilizador, e que as regras para tal sdo estabelecidas pela AMA, [.P..

2Vide ponto 60 das Orientages 07/2020 sobre o conceito de responsével pelo tratamento e subcontratante, adotadas em 7 de
julho de 2021 pelo Comité Europeu para a Prote¢do de Dados, disponiveis em https://edpb.europa.eu/system/files/2022-
02/eppb_guidelines 202007_controllerprocessor_final_pt.pdf
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32. Acresce que resulta, igualmente, que o servigo que a AMA, 1.P. presta permite o depdsito temporario de
documentos, por parte da U. Porto, com o objetivo de enviar documentos a estudantes e trabalhadores da U.

Porto - e que, para o efeito, os utilizadores devem subscrever um servigo disponibilizado pela AMA, 1.P.

33. Resulta, assim, atentas as funcionalidades apuradas, que a partir de determinado momento, a U. Porto

deixa de poder controlar tais documentos bem como o seu contetdo, momento que coincidird com a aceitagdo

pelo utilizador.

35. Ademais, posteriormente, caso se mantenha a relagao entre a AMA, 1.P. e o utilizador através da respetiva
subscrico, sera aquela a entidade que poderé disponibilizar os documentos, as funcionalidades de partilha e
que garantird o seu envio diretamente ao utilizador. Pelo que, havendo lugar ao armazenamento de dados e
manutencéo da sua disponibilidade na Bolsa de Documentos, enguanto a subscri¢do por parte dos seus

utilizadores se mantiver, a AMA, I.P. serd a entidade responsavel pelo tratamento.

36. Note-se que resulta ainda do Protocolo que a U. Porto poderd solicitar a remogéo dos ficheiros no caso de
cessacdo do Protocolo, embora ndo seja claro se a remogao podera também abranger os ficheiros enviados
ao utilizador. Neste dltimo caso, poderé ainda equacionar-se a responsabilidade da U. Porto neste momento,
enquanto se mantenha tal subscrigdo, na medida em que a U. Porto detenha desse modo a possibilidade de

alterar a condigdo de disponibilidade de tais dados.

34. Assim, pelo exposto, no caso em andlise, afigura-se estarmos perante um caso de responsabilidade
conjunta, nos termos suprarreferidos, que pressupde a existéncia de um acordo que reflita devidamente as

fungdes e relagdes respetivas dos responsaveis conjuntos pelo tratamento em relagéo aos titulares dos dados.

33. Acrescente-se que, nos termos do artigo 26.° do RGPD, quando dois ou mais responsaveis pelo tratamento

determinem conjuntamente as finalidades e os meios desse tratamento, ambos s&o responsdveis conjuntos

pelo tratamento.

34. Em consequéncia, tanto a AMA, P como a U. Porto devem determinar, por acordo entre si e de modo
transparente, as respetivas responsabilidades pelo cumprimento do presente Protocolo, nomeadamente no que
diz respeito ao exercicio dos direitos do titular dos dados e aos respetivos deveres de fornecer as informagdes
referidas nos artigos 13.% e 14.° a menos e na medida em que as responsabilidades respetivas sejam
determinadas pelo direito da Unido ou do Estado-Membro a que estejam sujeitas. N&o obstante, o acordo pode

designar um ponto de contacto para os titulares dos dados.

35. Neste sentido, a Cldusula Sexta deve ser alterada no sentido de indicar que a AMA, 1.P., I.P. e a U. Porto

como responsaveis conjuntos pelo tratamento de dados e, consequentemente, deverd conter uma referéncia
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expressa a existéncia de um acordo entre os responsaveis pelo tratamento que consagre as respetivas
responsabilidades pelo cumprimento do RGPD, nomeadamente no que respeita ao exercicio dos titulares dos
dados e aos deveres de fornecer as informagdes referidas no artigo 13.° do RGPD ou, em alternativa, essa

delimitacdo ser expressamente regulada.

36. Importa aqui, lembrar a jurisprudéncia do TJUE, no Acérddo Processo C-210/16° e 0 que nele se inscreve:
“importa precisar, como o0 advogado-geral sublinhou nos n.°s 75 e 76 das suas conclusdes, que a existéncia de
uma responsabilidade conjunta ndo se traduz necessariamente numa responsabilidade equivalente dos
diferentes operadores em causa por um tratamento de dados pessoais. Pelo contrdrio, esses operadores
podem estar envolvidos em diferentes fases desse tratamento e em diferentes graus, pelo que, para avaliar o

nivel de responsabilidade de cada um, ha que tomar em consideragdo todas as circunstéancias pertinentes do

caso em apreco.”

iv. Medidas técnicas e de seguran¢a
37. Na referida Clausula Sexta, prevé-se que a AMA, |.P. “adotard medidas para garantir a seguranga do
tratamento, nos termos do artigo 32.° do RGPD, consoante o que for considerado necessario, adequado e viavel

as categorias de dados sujeitos a tratamento”.

37. E, igualmente, referida a existéncia de garantias de seguranga dos documentos, as quais, no entanto, ndo
vém especificamente explicitadas, embora se encontrem previstas, de modo disperso, algumas dessas
medidas, como a possibilidade de autenticagdo com cartdo do cidadéo, chave mével digital ou outro método
de autenticagdo seguro previsto em autenticagdo.gov, ou a possibilidade de gerir os acessos efetuados por

terceiros aos seus documentos.

38. Em termos de seguranga, prevé-se ainda a criagdo de criagdo de diferentes perfis de utilizadores da

Entidade para a utilizagdo da Bolsa de Documentos.

39. Ndo obstante, a CNPD sugere a sistematizagdo de tais medidas em cldusula auténoma e considera

oportuno recomendar a adogdo das seguintes medidas de seguranga:

a) Desde logo, que a U. Porto estabelega medidas complementares no &mbito do SICARRA, no que

respeita ao processo de autenticagdo, de forma a diminuir o risco de acessos indevidos.

3 Disponivel em hitps:/eur-lex.europa.eu/legal-content/PT/TXT/2uri=CELEX%3A62016CJ0210
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b) Que apds o envio ao utilizador, os documentos sejam eliminados, e sejam mantidos na plataforma o

c)

menor tempo possivel.

Ainda, recomenda a implementagdo de um plano de agdo para fazer face a situagdes de risco de

violages de dados (Databreach).

lll. Conclusdo

38. Nos termos e com 0s fundamentos acima expostos a CNPD recomenda:

a)

A reformulagdo cldusula sexta prevista no protocolo, com a epigrafe Dados Pessoais, relativa ao
tratamento de dados, por forma a contemplar a responsabilidade conjunta da AMA, |.P. e da U. Porto

até ao momento da aceitagdo dos dados pelo utilizador e a responsabilidade da AMA, I.P. em momento

posterior,

Que seja mantida a referéncia aos dados a ser objeto de tratamento, prevista na redagéo originaria do
Protocolo e que a U. Porto propunha retirar do clausulado, independentemente de quem seja o

responsavel pelo tratamento.

A reformulacdo das medidas técnicas organizativas e adequadas para assegurar um nivel de
seguranca adequado ao risco para os direitos e liberdades dos titulares dos dados nos termos do

artigo 32.° do RGPD.

Que o Protocolo regule expressamente as responsabilidades de ambos os contraentes, no gue

respeita ao exercicio dos titulares dos dados e aos deveres de fornecer as informagdes referidas no

artigo 13.° do RGPD.

Aprovado na reunido de 23 de maio de 2023

O

Lufs Barroso Membro que presidiu)
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