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|.Pedido
1. O Presidente da Comissdo dos Assuntos Constitucionais, Direitos, Liberdades e Garantias da Assembleia da
Republica solicitou & Comiss&o Nacional de Protegdo de Dados (CNPD) que se pronunciasse sobre a Proposta
de Lei n.2 91/XV/1.2 (GOV) que estabelece um regime excecional de exercicio de direito de voto em mobilidade

no dia da eleigdo para o Parlamento Europeu de 2024.

2. A CNPD emite parecer no dmbito das suas atribuigdes e competéncias, enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.% 1 do artigo 57.°, a alinea b) do n.° 3 do artigo 58.% e n.% 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegéo de Dados (doravante RGPD), em
conjugagao com o disposto no artigo 3.°, no n.° 2 do artigo 4.° e na alinea a) do n.° 1 do artigo 6.°, todos da Lei

n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

3. A presente Proposta de Lei (a seguir «Proposta») procede ainda a possibilidade do exercicio do direito de voto
antecipado pelos eleitores residentes em estruturas residenciais ou instituigbes similares e a adaptagéo de

procedimentos relativos as modalidades de votagéo antecipada em mobilidade de doentes internados, presos e

deslocados no estrangeiro.

4. No entanto, a CNPD analisard apenas o regime excecional de exercicio do direito de voto em mobilidade no

dia da eleicdo para o Parlamento Europeu de 2024, por este ter incidéncia em matéria de protegéo de dados

pessoais.

[l. Analise
5. A Proposta prevé que os eleitores possam votar em mobilidade em qualquer mesa de voto constituida em

territério nacional ou no estrangeiro (cf. artigo 2.°).

6. Para o efeito, o eleitor identifica-se perante a mesa, mediante a apresentagdo do seu documento de
identificacdo civil. Na falta daquele documento, o direito de voto terd de ser exclusivamente exercido na mesa

de voto onde o eleitor se encontra recenseado (cf. n.%s 1 e 5 do artigo 3.°).

7. Apés a identificacio, é feita a verificagio da inscrigdo do eleitor em caderno eleitoral desmaterializado por
pesquisa com recurso a equipamento que permita a leitura 6tica ou eletrénica da informagdo publica do

documento de identificagdo civil ou por pesquisa manual dos dados que nele constam (cf. n.° 3 do artigo 5.9).
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8. Verificada a inscricéo, o presidente da mesa entrega ao eleitor o boletim de voto e 0 eleitor preenche-o e dobra-
0 em quatro em condigBes que garantam o segredo do voto. O eleitor entrega o boletim ao presidente da mesa

que o introduz na urna enquanto os escrutinadores descarregam 0 voto No caderno eleitoral desmaterializado.

9. Em todas as assembleias e seccdes de voto sdo utilizados os cadernos eleitorais desmaterializados, a

fornecer pela administracéo eleitoral da Secretaria-Geral do Ministério da Administragdo Interna (SGMA).

10. Em cada assembleia de voto séo disponibilizados dois equipamentos informéticos com acesso aos cadernos
eleitorais desmaterializados, competindo a um escrutinador verificar a inscrigéo do eleitor e, a outro, apos o

exercicio do direito de voto, proceder & sua descarga no caderno eleitoral desmaterializado (cf. n.° 4 do artigo

5.° da Proposta).

11. Prevé-se ainda que seja permitida a presenga, junto de cada assembleia de voto, de um técnico de
informatica para suporte técnico na utilizag&o dos equipamentos eletronicos que disponibilizam o acesso aos

cadernos eleitorais desmaterializados, quando solicitado pelo presidente da mesa (cf. n.° 2 do artigo 5.%).

12. Por tltimo, a Proposta estabelece que, conclufda a votagdo, € dispensada a entrega dos cadernos eleitorais
as assembleias de apuramento intermédio, tal como previsto no artigo 106.° da Lei Eleitoral para a Assembleia

da Republical, passando a entregar-se a «lista de votantes, em formato eletrénico, em cada assembleia ou

secgdo de voto» (cf. n.° 5 do artigo 5.°).

13. Conforme descrito na Exposicdo de Motivos, pretende-se com esta Proposta aumentar a participagdo dos
eleitores que se encontrem fora do seu local de recenseamento, permitindo o exercicio do direito de voto em
mobilidade no dia da eleicdo, em territério nacional e no estrageiro, sem inscrigdo prévia, com 0 Suporte
tecnoldgico de cadernos eleitorais desmaterializados. Ao facilitar o exercicio do direito de voto, o Governo espera

contrariar a tendéncia crescente de abstencdo nas eleigbes para o Parlamento Europeu.

14. Como primeira observagdo & Proposta, assinala-se que o voto em mobilidade introduz alteragGes muito
significativas ao regime eleitoral portugués, ao permitir que 0s eleitores, desde que devidamente identificados,
possam votar em qualquer assembleia de voto, independentemente do local onde estejam recenseados. Tal
mudanca de paradigma assenta sobretudo em novas possibilidades que o avango tecnoldgico veio permitir,
decerto com evidentes vantagens para a participagdo eleitoral, mas néo isentas de sérios riscos, caso ndo sejam

adotadas as medidas de salvaguarda necessdrias para garantir a integridade e seguranga do préprio processo

eleitoral.

1Lein.® 14/79, de 16 de maio, na sua redagao atual.

Tv.
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15. A organizagéo dos atos eleitorais implica um conjunto de operagdes de tratamento de dados pessoais que
importa assequrar cumpram todos os requisitos legais em matéria de protegdo de dados. Assinala-se a esse
propésito que a Proposta ndo vem acompanhada do respetivo estudo de impacto sobre a protegdo de dados

pessoais?, em conformidade com o n.° 4 do artigo 18.° da Lei n.° 43/2004, de 18 de agosto, na redagdo dada

pela Lein.® 58/2019, de 8 de agosto.

16. Antes de passar & andlise das questdes de protegdo de dados suscitadas pela Proposta, a CNPD n&o poderd
deixar de sublinhar, de uma maneira geral, que é notéria a omissdo e insuficiente regulagéo do processo de voto
em mobilidade para a eleigdo para o Parlamento Europeu de 2024, ficando por definir aspetos essenciais do

regime que garantam a transparéncia, previsibilidade e certeza do processo eleitoral. Sendo vejamos.

i. Cadernos eleitorais desmaterializados
17. A Proposta prevé a utilizacdo de cadernos eleitorais desmaterializados (CED) a fornecer pela SGMAL Com
efeito, trata-se apenas de um Unico caderno eleitoral, em formato eletrénico, que contém todos os eleitores com
capacidade eleitoral para cada eleigdo (cf. definicdo constante do artigo 58.°-A da Lei n.° 13/99, de 22 de margo,

na sua redagdo atual, que estabelece o regime juridico do recenseamento eleitoral).

18. Este CED agrega todos os eleitores que podem votar, neste caso, para a elei¢do para o Parlamento Europeu,
atingindo assim a ordem dos milhdes de registos individuais®. Ainda segundo aquele artigo, o contetdo do CED
baseia-se nas informacdes das inscrigées constantes da BDRE (Base de Dados do Recenseamento Eleitoral) e é

pesquisavel através de uma aplicacdo especifica, permitindo identificar o eleitor e efetuar a descarga do voto.

19. No entanto, a redacdo daquela norma é suficientemente vaga para ndo permitir assegurar qual o contetdo
exato dos CED. Numa acéo de fiscalizagdo realizada pela CNPD ao sistema de voto eletrénico presencial, a titulo
experimental, no distrito de Evora, para a Eleicdo ao Parlamento Europeu 20194 em que também era possivel
aos eleitores votar em mobilidade dentro do concelho, a CNPD verificou que o CED elaborado para Evora continha
muito mais dados pessoais do que os constantes dos cadernos eleitorais “tradicionais”, tal como decorre dos
artigos 52.°, 53.9 e n.% 2 do artigo 58.° da Lei n.° 13/99. O CED continha todos os dados incluidos na informagéo

publica do cartdo do cidaddo®, considerado pela CNPD como excessivo.

2 Esta avaliagdo deveria refletir sobre os riscos que o voto em mobilidade pode comportar para os direitos e liberdades dos eleitores,
enquanto titulares de dados, e que adiantasse as eventuais solugdes, que viessem a informar a prépria Proposta.

3 Nas eleicdes para o Parlamento Europeu de 2019, encontravam-se inscritos em Portugal 10.786.049 eleitores. Ver
https//www.eleicoes mal.gov.pt/euroneias2019/resultados-globais.html

4 Neste projeto-piloto, 0s votos foram contabilizados para o apuramento dos resultados.

5 Veja-se Parecer/2021/30 da CNPD, de 16 de margo de 2021, disponivel em:
https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121864
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ii. Acessoao CED
20. Em primeiro lugar, a Proposta ndo determina como € feito 0 acesso ao CED. Pode presumir-se que € feito
remotamente, a partir dos dois equipamentos presentes em cada local de voto, através de uma aplicagdo
especifica - até por motivos de unicidade do voto, que requer que a informacéo esteja atualizada centralmente,
a todo 0 momento, para impedir que uma pessoa vote mais do que uma vez - mas nada é definido quanto a
forma de acesso (se por VPN ou simplesmente através de uma interface web). Esta é uma questdo crucial, para
se aferir com rigor o risco de intrusdo numa base de dados centralizada de todos os eleitores, e

consequentemente, o potencial de interferéncia externa maliciosa num ato eleitoral.

21. Também quanto aos dois equipamentos informaticos disponibilizados para as assembleias de voto, nada se
diz sobre quem fornece estes equipamentos, se sdo equipamentos preparados exclusivamente para 0 ato
eleitoral com todas as garantias de seguranga ou se s&o equipamentos cedidos pelas juntas de freguesia apenas
como veiculo para aceder ao CED. Atendendo ao elevado ndmero de equipamentos informaticos necessarios
para cobrir todas as assembleias de voto no territorio nacional e no estrangeiro, muito dificilmente se admite
que esses equipamentos sejam previamente objeto de uma verificagéo e estejam adequadamente aptos a ser

usados para este tipo de fungdo, inclusive através da sua autenticagdo no acesso ao CED.

22, Esta ndo é uma questdo de somenos importancia, e deveria estar prevista e devidamente regulada, uma vez
que tem consequéncias diretas no plano da integridade, confidencialidade, disponibilidade dos dados, berm como

da resiliéncia dos sistemas, que deve ser assegurada a todo o tempo (cf. alinea b) do n.° 1 do artigo 32.° do

RGPD).

23. Ainda no que diz respeito ao acesso ao CED, a Proposta refere que os dois escrutinadores tém a possibilidade
de pesquisar o eleitor e de descarregar o seu voto no CED, sendo que cada um deles desempenha apenas uma
das funcdes. Contudo, nada se regula quanto & eventual credenciagéo dos escrutinadores ou se outras pessoas
poderéo ter acesso ao CED, uma vez que tal ndo estd efetivamente vedado na Proposta. Seria essencial que a
Proposta definisse quem pode ter acesso ao CED e em que condiges. Tendo em conta o papel fundamental que
0s escrutinadores desempenham no ato eleitoral, a sua atividade no CED deveria poder ser monitorizada a
posteriori, pelo que seria necessério que estivessem credenciados individualmente como utilizadores para
permitir um controlo efetivo das operagGes realizadas. De novo, nada se regula sobre a credenciagdo dos

escrutinadores, procedimento de envio de credenciais ou quem as recebe.

24. Por dltimo, ndo se pode deixar de chamar a atengdo para o facto de o acesso a uma base de dados
centralizada como é o CED, em simultaneo a partir de milhares de locais de voto, poder causar disrupgdo no

funcionamento do sistema. Também se houver outro tipo de problemas de comunicagdes, considerando a
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vastiddo do territério e as varidveis de cobertura de rede, que ponham em crise o acesso ao CED, os eleitores

poderdo ndo conseguir votar por ndo ser possivel verificar a sua inscrigdo no caderno eleitoral e descarregar o

seu voto.

25. A utilizagdo de cademos eleitorais desmaterializados e o seu acesso remoto implica a adogdo de medidas
de salvaguarda para a eventualidade de alguma coisa correr mal, ou seja, a previsdo de um plano B, que garanta
que o ato eleitoral decorre com integridade e que os eleitores conseguem exercer o seu direito de voto®. No

entanto, nada se prevé sobre essas eventualidades.

26. Na verdade, a Proposta ¢ completamente omissa no dominio da seguranga do sistema, ndo exigindo sequer

que as operagdes de tratamento realizadas garantam a fiabilidade e integridade do processo eleitoral.

iii. Pesquisano CED
27. Em relagéo & pesquisa no caderno eleitoral para verificar se o eleitor estd inscrito, a Proposta apenas prevé
que esta seja feita com recurso a equipamento que permita a leitura Gtica ou eletrénica da informagéo publica
do documento de identificagéo civil, ou seja, com a possibilidade de leitura da informag&o constante do circuito
integrado do cartdo do cidaddo (vulgo “chip”). A pesquisa pode ainda ser feita manualmente, isto €, por insergao

de dados que constem do cartéo de identificagdo (que pode ser o cartdo de cidaddo ou o bilhete de identidade).

28. No entanto, desde logo, ndo vem prescrito a quem cabe a responsabilidade de decisdo sobre qual destes
métodos deve ser utilizado em cada assembleia de voto e se ha alguma preferéncia por qualquer deles ou se tal
é indiferente. Ora, a escolha de qualguer um destes meios tem naturalmente implicagbes do ponto de vista da
protecdo de dados. Compreende-se que a opgéo de pesquisa manual tem de ser sempre uma alternativa presente
para os eleitores que ainda possuam bilhete de identidade. Mas ndo é indistinto usar equipamento para a leitura
Gtica ou para a leitura do chip do cartdo do cidaddo, na medida em que os dados pessoais objeto de leitura sdo

completamente distintos.

29. Além desta disposicdo genérica, a Proposta nada adianta sobre quais sdo as chaves de pesquisa que podem
ser usadas e em que condicdes podem ser usadas. O contelido dos cadernos eleitorais, de acordo com o artigo
53.9 da Lei n.? 13/99, reduz-se basicamente ao nome completo do eleitor e ao nimero de identificagéo, além de

estar organizado por circunscri¢do ou posto de recenseamento.

6 Recorde-se o que ocorreu durante a Eleigdo para o Presidente da Repdblica, em 2011, em que alguns cidaddos ficaram impedidos
de exercer o seu direito de voto, por ndo conseguirem saber onde era o seu local de voto, devido a sobrecarga de comunicagbes com

a administracdo eleitoral.
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30. Todavia, da leitura do chip do cartdo de cidaddo resulta um grande nimero de dados pessoais’ ndo
necessarios para a verificagéo da inscrigdo no caderno eleitoral. De facto, nada é dito ou regulado quanto a
existéncia de parametrizagdo para a pesquisa no CED que respeite 0 principio da minimizagdo de dados,

plasmado na alinea ¢) do n.° T do artigo 5.° do RGPD.

31. Acresce que também nada se prevé quanto a mitigag&o do risco de serem criados ficheiros temporarios nos
equipamentos informaticos com a informagéo lida do cartdo do cidaddo. Tudo dependera das configuragdes que
vierem a ser feitas; porém, a Proposta é absolutamente omissa quanto ao estabelecimento de garantias
minimas. As pesquisas deveriam estar parametrizadas para obedecer ao principio da necessidade e da
adequacéo, devendo ser restrita aos campos que a lei jd prevé que constem do caderno eleitoral. Além disso,
deveria ser acautelada a situacdo de pesquisa apenas por nome proprio, 0 que inevitavelmente ird produzir

miltiplos resultados, prestando-se a dificuldades acrescidas de identificagao e verificagdo.

iv. Presenca de técnicos de informatica nas assembleias de voto
32. A Proposta prevé a possibilidade de o presidente da mesa solicitar a presenca de um técnico informatico
para apoio na utilizagdo dos equipamentos eletranicos que permitem 0 acesso aos CED. Esta norma vem
introduzir uma excecéo & proibicdo da presenga de ndo eleitores nos locais de voto, nos termos do artigo 93.°

da Lei Eleitoral para a Assembleia da Republica (aqui aplicavel ex vi artigo 1.° da Lei Eleitoral para o Parlamento

Europeu).

33. Contudo, ndo esta definido a quem o presidente da mesa dirige o pedido nem quem disponibiliza o técnico
informatico ou se o técnico tem formacéo especifica para o desempenho daquela tarefa de apoio, ou se lhe é
atribuido um perfil exclusivo de acesso ao sistema para o desempenho da funcéo de suporte ao utilizador na

mesa de voto. E, se assim for, com que credenciais e como |he s&o transmitidas.

34. Esta é uma questdo relevante, que deveria estar minimamente regulada, uma vez que implica um acesso a
dados pessoais numa extensdo e em condiges desconhecidas e, consequentemente, sem imposicdo de limites

ou salvaguardas.

7 De acordo com o artigo 8.% da Lein.® 7/2007, de 5 de fevereiro, na sua redagao atual, a informag&o contida no circuito integrado do
cartdo de cidaddo inclui, designadamente apelidos, nomes, filiagéo, nacionalidade, data de nascimento, sexo, altura, imagem facial,
nimero de identificagdo civil, nimero de identificagéo fiscal, nimero de utente do SNS, nimero de identificagéo da seguranga social,
data de emissio e data de validade, campo reservado a indicagdes eventuais.

3v.
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v. Conhecimento pela SGMAI de quem votou, de quem estd a votar e de quem ainda néo votou
35. A centralizagdo da base de dados do CED na SGMAI permite a este servigo ministerial conhecer, em tempo
real, a identidade de quem est4 a votar, uma vez que fica guardada, pelo menos temporariamente, a informagao
do eleitor desde que é verificada a sua inscrigdo no CED até a descarga do seu voto, apds a insergéo do voto em
urna. Isto mesmo foi verificado pela CNPD no projeto-piloto de Evora pela existéncia de uma tabela da base de

dados para esse efeito (cf. ponto 71 do Parecer/2021/30 da CNPD).

36. Por outro lado, a CNPD também verificou, no contexto da experiéncia em Evora que a SGMAI mantinha uma
tabela com todas os eleitores que exerceram o seu direito de voto. Na atual Proposta, prevé-se que a lista dos
votantes seja disponibilizada, em formato eletrénico, as assembleias de apuramento intermédio. Porém, nada
se define sobre de que modo, e por que meio, tal lista é disponibilizada. Ora seria imprescindivel que tal fosse

convenientemente determinado por lei para que os procedimentos a adotar tenham uma clara base legitimadora.

37. Ndo deixa, pois, de causar apreensdo que um servigo hierarquicamente dependente de um membro do
Governo conhega a identidade de quem - e em que preciso momento - exerceu o seu direito de voto. Dal a extrema

necessidade que a lei enquadre todas essas agdes.

vi. Auditabilidade do sistema
38. Além da Gbvia novidade de poder votar em qualquer assembleia eleitoral no territdrio nacional ou no
estrangeiro, o procedimento de votagdo ndo serd para o eleitor muito diferente daquilo a que esta habituado,

pois continua a votar presencialmente, num boletim de voto impresso, e a inserir o seu voto na urna.

39. No entanto, 0 sistema que sustenta o CED para o voto em mobilidade apresenta desafios vérios do ponto de
vista da protecéo de dados pessoais, como se vem descrevendo. Neste contexto, as operagdes de tratamento
de dados e as questdes da seguranga do sistema de votagao carecem de especial atengéo, a fim de ser possivel

auditar o processo eleitoral e a sua fidedignidade.

40. A Proposta ndo prevé qualquer exigéncia em termos de auditabilidade do sistema, 0 que representa uma

enorme falha, que deve ser colmatada no texto legislativo, assegurando-se de que é possivel a posteriori verificar

todos os acessos e todas as operagdes realizadas no CED através da conservacéo de registos de auditoria (logs).

lll. Conclusao

41. Com base e pelos motivos acima expostos, a CNPD considera que:
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a. A Proposta apresenta, de uma maneira geral, considerdveis omissoes e insuficiéncias na regulagao
de matérias substantivas essenciais a transparéncia dos tratamentos de dados, & previsibilidade e

certeza juridica do processo eleitoral,

b, Os cadernos eleitorais desmaterializados continuam a carecer de regulamentagéo no regime legal
eleitoral, devendo a atual Proposta suprir essa falha, na medida em que se prevé que a eleigéo para

o Parlamento Europeu 2024 se baseie inteiramente no CED.

c. A Proposta deveria incorporar um conjunto de normas no dominio da seguranga da informagéo e
dos sistemas, que inclua disposicBes sobre 0 acesso ao CED, a credenciagdo dos escrutinadores, 0
papel e o perfil do técnico informético, a configuragdo e autenticagdo dos equipamentos
informaticos nas mesas de voto, a parametrizag&o da pesquisa no CED no respeito pelo principio
da minimizacdo dos dados, a restrigdo de cépias ou de ficheiros temporérios com dados pessoais
ndo necessarios. Mesmo admitindo-se que algumas normas possam ser regulamentadas em
pormenor, por portaria, a lei deveria estabelecer as principais condigdes e limites para as operacgdes

de tratamento.

d. Eimprescindivel assegurar a auditabilidade do sistema durante e apds 0 processo eleitoral, através
da adogéo de medidas eficazes de controlo efetivo dos utilizadores e dos acessos e operagoes

realizadas no CED.

e. Eessencial que sejam previstas as medidas necessarias para garantir que o sistema ndo colapsa
no dia das eleicdes, devido ao grande volume de acessos em simultdneo ao CED, bem como
encontrar solugbes para situagdes de indisponibilidade ou dificuldades de acesso por parte de
assembleias de voto, que impecam na pratica o exercicio do direito de voto dos eleitores por

impossibilidade de confirmar a sua inscrigdo eleitoral no CED.

Aprovado na reunido de 27 de junho de 2023

Aot fo-

Paula Meira Lourenco (Presidente)



