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I.Pedido
1. 0 Banco de Portugal (BdP) submeteu & Comissdo Nacional de Protegdo de Dados (CNPD), para parecer, a
Proposta de Instrucdo que visa alterar a Instrugdo n.° 8/2018 - Regulamento do Sistema de Compensagao

Interbancaria (SICOI).

2. A CNPD emite parecer no ambito das suas atribuicBes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com 0 n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 — Regulamento Geral sobre a Protegédo de Dados
(doravante RGPD), em conjugagao com o disposto no artigo 3.%, no n.° 2 do artigo 4.°, e na alinea a) do n.° 1 do

artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna 0 RGPD.

3. Em 30 de maio de 2023 foi junta uma Avaliagdo de Impacto na Protegdo de Dados (AIPD) do Projeto Proxy

Lookup e o relatério de requisitos de seguranga.

[.  Anélise

4. Nos termos do artigo 92.° do Regime Geral das Instituigdes de Crédito e Sociedades Financeiras (RGICSF) e
do artigo 14.° da sua Lei Organica comete ao Banco de Portugal regular, fiscalizar e promover o bom
funcionamento dos sistemas de pagamentos. Assim, o BdP € o regulador e gestor do Sistema de Compensagéo
Interbancdria (SICOI), o sistema de pagamento de retalho onde séo processados os pagamentos efetuados com

cheques, efeitos comerciais, transferéncias a crédito, transferéncias imediatas, débitos diretos e operagoes

baseadas em cartdo.

5. 0 BdP pretende disponibilizar aos Prestadores de Servigos de Pagamento (PSP), participantes no SICOI, um
servico composto por duas funcionalidades: o mapeamento entre IBAN de contas de pagamento e um
identificador do conhecimento do utilizador de servicos de pagamento (no caso, um ndmero de telemavel ou o
NUmero de Identificacdo de Pessoa Coletiva NIPC) _funcionalidade de proxy lookup; e a verificagdo da identidade
do beneficidrio de uma transferéncia a crédito ou do devedor de um débito direto no &mbito de uma operagéo de

pagamento — funcionalidade de verificagdo do beneficidrio/devedor.

6. De acordo com o Preambulo, a introducdo destas novas funcionalidades tem como objetivo melhorar a

usabilidade e seguranca da execucdo de pagamentos, permitindo aos executantes a identificagdo da outra parte

antes de completarem a operagéo.

Av.D. Carlos |, 134, 1° T(+351) 213 928 400 geral@cnpd.pt
1200-657 Lishoa F (+351)213 976 832 www.cnpd.pt



PAR/2023/45 | 1v.

7.0 Banco de Portugal pretende implementar e disponibilizar estas funcionalidades utilizando o SICOI, para
permitir que todos os intervenientes desta rede de uma forma mais abrangente possam implementar e

disponibilizar aos seus clientes estas novas funcionalidades.

8. 0 BP ¢ o responsével pelo tratamento de dados decorrente da disponibilizagao das novas funcionalidades de
pagamento aos participantes do SICOI, cujo fundamento de licitude reside na alinea €) do n.% 1 do artigo 6.° do
RGPD na medida em que resulta do exercicio de fungdes de interesse publico e do exercicio de autoridade publica

de que 0 mesmo estd investido.

9. Ao tratamento de dados j& hoje realizado pelo Banco de Portugal para o processamento das operagoes de
pagamento no SICOI, acrescerd o tratamento dos dados pessoais necessarios a prossecugéo das finalidades de
interesse publico que Ihe sdo atribufdas por lei, ac abrigo de poderes de autoridade publica, para oferecer um

servico mais seguro e de maior usabilidade.

10. Assim, e nos termos da Avaliagdo de Impacto sabre Protegdo de Dados (AIPD) enviada, a funcionalidade
Proxy lookup pressupGe a existéncia de uma base de dados centralizada no Banco de Portugal, com a informagéao
que os USP transmitiram ao seu PSP no &mbito da funcionalidade, e que foi devidamente certificada por este.
Esta informacéo contempla os dados necessarios para dar resposta aos requisitos funcionais pelo Banco de

Partugal, enquanto fornecedor do servigo aos PSP.

11. A informacdo de associag&o ao Proxy Lookup € recebida dos PSP e armazenada na base de dados, onde
ficard enquanto permanecer no estado "Ativo”. A informagéo sera removida da hase de dados quando o utilizador

instruir o seu PSP nesse sentido.

12. No que respeita a funcionalidade Confirmagdo do nome do beneficidrio/devedor a confirmagdo serd
realizada através de chamadas as API que passardo sempre pelo Banco de Portugal e serdo reencaminhadas
para os PSP dos beneficidrios/devedores. Mais concretamente, 0 Banco de Portugal receberd o pedido do PSP
do ordenante/credor e encaminhard o pedido para o PSP do beneficidrio/devedor (onde a informagao relevante
reside). Os PSP néo terdo de reportar dados dos seus USP ao Banco de Portugal para ficarem centralizados no
Banco de Portugal. O PSP do ordenante/credor facultaré o identificador da conta de pagamento (IBAN) e

recebera do PSP do beneficidrio/devedor o nome do primeiro titular da mesma.

13. Quanto a funcionalidade Confirmag&o do par IBAN/NIF do beneficidrio/devedor o modelo de dados que serd
utilizado na funcionalidade de confirmagdo do par IBAN/NIF do beneficidrio/devedor sera descentralizado. A
confirmago serd realizada através de chamadas as API que passardo sempre pelo Banco de Portugal e serdo
reencaminhadas para os PSP dos beneficidrios/devedores. Mais concretamente, 0 Banco de Portugal receberd

o pedido do PSP do ordenante/credor e encaminhara o pedido para o PSP do beneficidrio/devedor (onde a
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informacéo relevante reside). Os PSP ndo terdo de reportar dados dos seus USP ao Banco de Portugal para
ficarem registados/centralizados no Banco de Portugal. O PSP do ordenante/credor facultard o identificador da
conta de pagamento (IBAN) e o NIF e receberd do PSP do beneficidrio/devedor apenas respostas Sim/Nao,

consoante o NIF indicado pertenga (ou ndo) a um dos titulares da conta.

14. Aimplementag&o destas funcionalidades implica a comunicagéo, por parte dos PSP participantes no SICOI,

de alguns dados pessoais dos seus clientes, ao Banco de Portugal.

15. 0 BdP assegura a centralizagdo e manutengdo da informagdo, que lhe é transmitida através do BPnet pelos

participantes, assim como a resposta aos pedidos de consulta por estes efetuados.

16. No caso do Proxy lookup, o Banco de Portugal seré titular de uma base de dados, alimentada pelos PSP com
dados que lhe foram transmitidos pelos USP expressamente para este efeito. No caso do CoPS e do CoPB, o
Banco de Portugal apenas armazenard a informagéo relevante por questdes de controlo (da utilizagdo das

funcionalidade pelos PSP/ USP e para eventual prestagéo de informagdo a autoridades judiciarias).

17. Os dados pessoais objeto de tratamento sdo o nome, NIF, telefone e IBAN da conta de pagamento, sendo
adequados, pertinentes e limitados ao que é necessdrio as finalidades para os quais séo tratados em obediéncia

a0 principio da necessidade e da minimizagéo dos dados consagrado na alinea ¢) do n.® 1 do artigo 5.° do RGPD.

18. Estd prevista a implementagéo de validagdo em operagées com mdltiplos movimentos, em que € submetido
junto com o montante e IBAN o NIF/NIPC por transagéo para validagdo. Neste cenério de utilizagéo € devolvida
uma resposta “sim” ou ‘ndo” para cada transagado apenas (“Sim” - no caso de o NIF/NIPC pertencer a um dos

titulares da conta de pagamento; “N&o” - no caso de o NIF/NIPC ndo pertencer a um dos titulares da conta de

pagamento.

19. A responsabilidade pela completude, atualidade e exatiddo dos dados necessdrios a utilizagdo das
funcionalidades de CoPS e CoPB é da exclusiva responsabilidade dos participantes, que devem fazer as devidas
validagBes na submissdo do pedido dos seus clientes garantindo que os dados sdo dos seus clientes. As
entidades devem também implementar sistemas fortes de autenticagdo para as operagdes de associagéo ou

remocdo destes identificadores que seréo associados ao [BAN.

20. Os participantes devem prever expressamente, no contrato-quadro com os utilizadores de servigos de
pagamento as regras de suspensdo do servigo em caso de ser necessdrio por motivos objetivamente
fundamentados que se relacionem com a seguranga da funcionalidade de PL ou com a suspeita de utilizagao
fraudulenta da mesma. Também sdo definidas as regras de comunicagéo deste blogueio aos utilizadores finais,

e de comunicagdo ao BdP situagbes andmalas que ocorram.
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21. Ainformagdo trocada entre 0 BAP e os participantes, no &mbito da funcionalidade proxy lookup, é conservada
pelo tempo em que a associagdo do «identificador do utilizador» estiver ativa e, ainda, por um perfodo de dois
anos apds a eliminagdo da mesma. A informag&o trocada no ambito das funcionalidades CoPS e CoPB, €
conservada por um periodo de dois anos. Considera-se cumprido o principio da limitagdo da conservagdo

consagrado na alinea e) do n.° 1 do artigo 5.° do RGPD.

29. Nos termos da AIPD, a sequranga da informagéo € efetuada de acordo com a Politica de Seguranga do Banco
de Portugal (NAP/2018/0013), com as regras referentes a classificagdo da documentagdo (NAP/2017/0008) e
espelhada nos procedimentos definidos no Regulamento da Comiss&o de Etica e dos Deveres Gerais de Conduta
dos Trabalhadores do Banco de Portugal (NAP/2016/0007) e no Cddigo de Conduta dos Trabalhadores do Banco
de Portugal (NAP/2076/0015), assegurando niveis adequados de integridade, autenticidade, disponibilidade e
confidencialidade requeridos para sua prote¢éo, incluindo no que se reporta a seguranca fisica contra danos e
acessos fisicos ndo autorizados, com especial atencéo no que toca a dados pessoais, em conformidade com a
legislagéo, politicas e recomendagdes do Sistema Europeu de Bancos Centrais, do RGPD e legislagdo nacional
aplicdvel.

23. S0 indicadas medidas técnicas e organizativas para garantir a seguranga da informagdo. Existe, no entanto,
uma pequena possibilidade de abuso da funcionalidade que pode ser explorada, se alguém iniciar repetidamente
um conjunto de operagBes sem as concluir com o intuito de obter o nome do titular de um determinado
identificador sem concluir a operagdo. Assim como o descobrir o identificador IBAN com base num NIPC ou
telemével para quem tenha aderido a funcionalidade. No entanto estes comportamentos podem ser detetados e
controlados pelos PSP na sua implementagéo das interfaces a criar com 0s seus clientes, quer minimizando a
informacdo disponibilizada antes da operagéo ser conclufda, quer por limitar o nlmero de operagdes incompletas

consecutivas.

24. 0 Anexo IX, ora aditado a Instrucdo n.° 8/2018, de 22 de margo, regula no ponto 19 o direito a protecdo de
dados. Al se consagra que os participantes devem garantir o cumprimento da legislagao aplicével a protegdo de
dados, designadamente do RGPD. No caso de funcionalidade de PL, os participantes devem garantir aos
utilizadores de servicos de pagamento o direito a conhecer a informagdo que a seu respeito conste da base de
dados do BP e de solicitar, quando verifiquem a existéncia de erros ou omissdes, a sua retificagdo ou atualizacao

junto do participante, que serd responsdvel pela respetiva comunica¢do ao BP.

05. Acrescenta-se que eventuais pedidos de informagdo ou esclarecimentos relacionados com o exercicio de
direitos relativos a proteco de dados pessoais no émbito das funcionalidades previstas no servico PLCP devem

ser dirigidos & encarregada de protegéo de dados do BP.
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26. Ora, do direito de acesso previsto no artigo 15.° do RGPD resulta que o titular dos dados tem o direito de
obter do responsavel pelo tratamento a confirmagao de que os seus dados pessoais que Ihe digam respeito sdo
ou ndo objeto de tratamento e, se for o caso, o direito de aceder aos seus dados pessoais. O mesmo se diga

relativamente ao direito de retificacdo que deverd ser assegurado pelo responsavel pelo tratamento.

27. Assim, recomenda-se a revisdo do ponto 19.2 do Anexo IX por forma a prever o exercicio destes direitos

pelos USP diretamente junto do BP.

{I. Conclusao

28. Com os fundamentos acima expostos, a CNPD recomenda:

a) Que os PSP na implementacdo das interfaces a criar com os UPS, procedam & minimizagdo da
informacdo disponibilizada antes da operagdo ser concluida, e a limitagdo do ndmero de operagdes

incompletas consecutivas nos termos descritos no ponto 27; e

b) A reformulacdo do ponto 19.2 do Anexo IX por forma a clarificar o exercicio do direito de acesso e

retificagdo do titular dos dados junto do BP.

Aprovado na reunido de 27 de junho de 2023

ol fo L

Paula Meira Lourenco (Presidente)
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