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|. Pedido

1. 0 Instituto de Gestdo Financeira da Seguranga Social, IP. (IGFSS), o Instituto da Seguranga Social dos
Acores, I.P.R.A. (ISSA, IPRA), o Instituto de Seguranca Social da Madeira, IP-RAM, (ISSM, IP-RAM), o Instituto
de Informatica, IP (II, I.P.) e a Caixa de Previdéncia dos Advogados e dos Solicitadores (CPAS) submeteram a
Comissédo Nacional de Protecdo de Dados (doravante CNPD), para parecer, a minuta de Protocolo que tem por
objetivo definir os termos e condi¢des da comunicagdo e interoperabilidade entre as instituigdes envolvidas
para efeitos de participagéo e execugao de divida da Caixa de Previdéncia dos Advogados e dos Solicitadores
(CPAS).

2. Séo parte no presente Protocolo o Instituto de Gestdo Financeira da Seguranga Social, IP. (IGFSS), Instituto
da Seguranga Social dos Agores, I.P.R.A. (ISSA, IPRA), Instituto de Seguranga Social da Madeira, IP-RAM, (ISSM,
IP-RAM), Instituto de Informética, IP (Il, I.P.) e a Caixa de Previdéncia dos Advogados e dos Solicitadores
(CPAS).

3. A CNPD emite parecer no ambito das suas atribuicdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com 0 n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados
(doravante RGPD), em conjugacdo com o disposto no artigo 3.°, no n.° 2 do artigo 4.°, e na alinea a) do n.° 1

do artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

II. Analise

1. O Decreto-Lei n® 42/2001, de 9 de fevereiro, relativo a cobranga coerciva de dividas a Seguranga Social,
aplica-se igualmente a todos os montantes devidos a Caixa de Previdéncia dos Advogados e Solicitadores
(CPAS), sendo que, para efeitos do referido diploma, a CPAS é equiparada a instituigdo da seguranga social.

2. 0n°1do artigo 18°-A do Decreto-Lei n® 42/2001, de 9 de fevereiro, aditado pelo artigo 416° da Lei n°
2/2020, de 31 de margo, determina que para efeitos de participagdo da divida relativa a CPAS sdo estabelecidos
canais especificos de comunicagao e interoperabilidade entre as instituigdes envolvidas.

3. Por sua vez, 0 n® 2 do mencionado artigo 18°-A prevé que os termos e condices da comunicagao e
interoperabilidade sdo estabelecidos por protocolo a celebrar entre 0 IGFSS, I. P., 0 ISSA, IPRA, 0 ISSM, IP-RAM
e a CPAS. 0 Despacho 6542/2023, publicado em 16 de junho de 2023 procedeu a definigdo dos procedimentos

necessadrios a aplicagdo do n°® 1 do artigo 18°-A do Decreto-Lei n® 42/2001, de 9 de fevereiro.
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4. Nestes termos, os tratamentos de dados efetuados no ambito do presente protocolo tém como
fundamento de licitude o disposto na alinea c) do n.° T e non.° 3 do artigo 6.° do RGPD.

5. Importa, assim, regular a partilha de dados pessoais entre 0 ISS, I.P., a SCML e a ACSS, |.P para efeitos de
participacado e execucao de divida da CPAS, o que agora se concretiza.

6. Nos termos da Clausula 2.2 do Protocolo a comunicagao eletronica de dados entre os sistemas das
entidades outorgantes é efetuada por webservices, especificamente implementados de modo a proteger o
fornecimento dos dados, e por canal seguro, acordando as partes a concretizagdo deste processo de
interoperabilidade.

7. Os dados a trocar entre as partes sdao: Numero Beneficidrio da CPAS; Numero lIdentificacdo Fiscal
Identificador da divida; Periodo apuramento da divida; Montante da divida; Natureza da divida; Indicacéo para
exigéncia de juros; Data limite pagamento; Data inicio prescri¢do; Data inicio exigéncia de juros; Motivo
anulagdo; Data anulagdo; Data participagdo; Motivos de erros; Estado da divida; Informagao de divida prescrita;
Valor pagamento de divida e juros; Valor pagamento anulado de divida e juros; Valor prescri¢do de divida e
juros; Valor anulagado prescrigao divida e juros; Valor restituido de divida e juros; Data valor de pagamento; Data
valor da prescricdo; Data valor de pagamento de anulagdo; Identificacdo da certiddo / processo de execugao
fiscal; Valor a ressarcir; Motivo do pedido de ressarcimento; IBAN para onde deve ser efetuado o pagamento.
8. Os dados pessoais passiveis de tratamento sdo adequados, pertinentes e necessarios as finalidades em
causa, em obediéncia ao principio da minimizagdo de dados previsto na alinea c) do n.° 1 do artigo 5.° do
RGPD.

9. Quanto as condigdes de comunicacao eletronica dos dados, a Clausula 3.2 estabelece que a comunicagao
entre sistemas requer uma prévia autenticagao entre o Il, I.P. e a CPAS, mediante a atribuicdo de um utilizador
aplicacional e de uma palavra-chave utilizados exclusivamente para comunicacdo eletronica. Sobre esta
vertente da autenticagcdo cumpre fazer as sequintes recomendag0es: i - deve existir uma politica de utilizagéo
de credenciais fortes com passwords longas, Unicas, complexas e com numeros, simbolos, letras maitsculas
e minusculas; ii - bloquear as contas apds varias tentativas invalidas de login e iii - se vidvel, 0 uso de palavra-
passe, preferencialmente em combinagdo com outro fator (2FA).

10.A CPAS procede ao registo de todas as consultas de informagao realizadas e da informagédo enviada no
ambito deste protocolo. O Il, I.P. procede, igualmente, aos registos de acesso e da informagéo enviada no
ambito deste Protocolo, nos termos da sua politica de auditoria, conservando os mesmos por um periodo de 5
anos, findo os quais séo eliminados. Ora, sobre este prazo de conservacdo recomenda-se a densificagdo da

Clausula 3.2, com a indicagdo do perfil de utilizador que terd acesso a esses registos de auditoria e com a

v.
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indicacdo das salvaguardas para que os mesmos sejam de acesso restrito. Propde-se ainda a incluséo da
previsdo de um processo de eliminagdo automatica dos dados apos o periodo de retengdo previsto.
14. Por sua vez a Clausula 42 regula a participagdo e anulagdo de dividas com origem na CPAS que sera
efetuada de modo automatico recorrendo ao subsistema SID com vista a articular a comunicagao entre ambos

0s sistemas. Note-se que a instauragdo so ocorrera se verificadas as regras previstas no n.° 2 desta Cldusula.

15. A informagdo relevante relativa a divida participada pela CPAS constard da Certiddo de Divida, cuja
materializacdo em formato digital pode ser efetuada pelo Sistema de Informagdo da Seguranga Social com
base nos dados transmitidos eletronicamente, constando deste documento aimagem digitalizada da assinatura
do representante da entidade da proveniéncia da divida (CPAS). Note-se que este dado ndo consta do elenco da

Clausula 2.2 pelo que se sugere a sua incluséo.

16. Nos termos da Clausula 13.2 da minuta de Protocolo em andlise, que ora se transcreve, sdo responsaveis
pelo tratamento de dados pessoais 0 IGFSS, ISSA, IP-RA, ISSM, IP-RAM e a CPAS que determinam de forma
isolada as finalidades e 0s meios de tratamento dos dados pessoais a que acedem no dmbito do presente

Protocolo e sédo isoladamente responsaveis pelo cumprimento do RGPD.

17. A responsabilidade pelos dados pessoais tratados pelo IGFSS, ISSA, IPRA, ISSM, IP-RAM e pela CPAS é

repartida considerando 0s seguintes momentos:

a) Num primeiro momento, a CPAS, enquanto responsavel auténoma pelo tratamento de dados dos seus
Beneficiarios, ird transmitir ao IGFSS os dados pessoais indicados na Clausula 22 com vista a permitir
a cobranca coerciva pelo IGFSS, ISSA,IPRA, ISSM, IP-RAM como determinado pelo Decreto-Lei n°
42/2001, de 9 de fevereiro, correspondendo esta transmissao, para efeitos de RGPD, uma transmissao
de dados entre entidades responsaveis autonomas, a qual sera feita mediante a insergdo pela CPAS
dos dados na plataforma e comunicada via webservices, enquanto medida técnica organizativa
adotada pelas Partes para o efeito, nos termos das Cldusulas 22 e 3%

b) num segundo momento, o IGFSS, ISSA, IPRA, ISSM, IP-RAM, cada uma enquanto responsavel
autonoma e isolada pelo tratamento de dados dos Beneficiarios da CPAS que Ihe respeitem, ird tratar
0S dados pessoais indicados na Cldusula 22 com vista a assequrar a cobranga coerciva pelo IGFSS,
ISSA, IPRA e ISSM, IP-RAM sendo, para este efeito, subcontratado o I.

18. Assim, sendo cada uma destas entidades considerada responsavel pelo tratamento de dados que efetua,
cabe a cada uma delas o cumprimento das obrigagdes previstas na Cldusula 14.2. Note-se que entre essas
obrigagcdes consta a realizagdo das respetivas Avaliagdes de Impacto sobre a protecdo de dados. Ora, nos

termos do artigo 35.° do RGPD tais avaliagdes devem ser realizadas antes do inicio do tratamento por forma a
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permitir a adogdo de medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca

adequado ao risco identificado.

19. Do exposto resulta que a definigdo das medidas de seguranga a adotar ocorrera em momento posterior a

celebragdo do presente Protocolo, ndo sendo assim possivel a CNPD a pronuncia sobre a valia das mesmas.

20. Quanto a Clausula 15.3, relativa as obrigagfes do subcontratante, dispde no seu n.° 3 que se considera
«delegada no subcontratante a escolha de subcontratantes ulteriores, sem prejuizo da disponibilizagédo de uma
lista atualizada com a identificacdo destes, acompanhada das condi¢des contratuais aplicaveis e do direito de
oposicdo». Note-se que 0 n.° 2 do artigo 28.° do RGPD prevé a possibilidade de um subcontratante contratar
outro subcontratante, sob autorizagéo “especifica ou geral” prévia do responsavel, mas obriga o subcontratante
ainformar o responsavel do tratamento “de quaisquer alteracdes pretendidas quanto ao aumento do nimero ou
a substituicao de outros subcontratantes, dando assim ao responsavel pelo tratamento a oportunidade de se

opor a tais alteragdes”.

21. Entende-se, pois, que a redagado da Clausula 15.2 n.° 3 é demasiado genérica e permissiva, ndo cumprindo
0S requisitos legais da subcontratagdo previstos nos n.°s 2 e n.° 4 do artigo 28.° do RGPD, uma vez que 0
subcontratante s6 pode proceder a ulteriores subcontratagdes se esses subcontratantes apresentarem as
«garantias suficientes de execugdo de medidas técnicas e organizativas adequadas..». Sugere-se ainda a
substituicdo da referéncia ao direito de oposigdo por possibilidade de se opor, uma vez que aquela expressao

é atribuida no RGPD aos titulares dos dados, nos termos do seu artigo 21.°.

22. Por dltimo, importa uma referéncia a Clausula 18.2, relativa a medidas de seguranga a adotar no ambito do
presente Protocolo, reafirmando o referido nos pontos 18 e 19 supra quanto ao facto das AIPD serem efetuadas

posteriormente a celebragdo deste Protocolo.

23. Para além das medidas enunciadas nesta Clausula, a CNPD relembra que nas comunicacdes entre o Il, I.P.
e 0s responsaveis pelo tratamento deve haver capacidade para garantir a identidade correta do remetente e
destinatario da transmissédo dos dados pessoais. Nomeadamente e de acordo com 0s requisitos técnicos da
Resolugdo do Conselho de Ministros n.° 41/2018, recomenda-se a utilizagdo de tecnologia de comunicagao
segura (por exemplo VPN), com sistema de autenticagéo forte (preferencialmente através de certificados), para

que a transmissdo de dados entre entidades de ambientes tecnoldgicos distintos seja efetuada em seguranga.

Sugere-se ainda que o I, I.P. realize uma verificagdo periddica de que as medidas de seguranca definidas estao
em pratica, garantindo que sdo eficazes e atualizando-as regularmente especialmente quando o
processamento ou as circunstancias se alteram, incluindo as que sao implementadas pelos responsaveis nos

tratamentos de dados.

.
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[ll. Conclusao

25. Com os fundamentos acima expostos a CNPD recomenda:

a) A reformulacéo da Clausula 3.2 relativamente a prévia autenticagéo entre o I, |.P. e a CPAS por forma
a compreender uma politica de utilizagdo de credenciais fortes com passwords longas, Unicas,
complexas e com nimeros, simbolos, letras maitsculas e mintsculas; o bloqueamento das contas ap6s
varias tentativas invélidas de login e o uso de palavra-passe, preferencialmente em combinagdo com
outro fator (2FA);

b) a densificagdo da Clausula 3.2, com a indicagéo do perfil de utilizador que tera acesso aos registos
de auditoria e ainda a inclusdo da previsao de um processo de eliminagao automatica dos dados apés

o periodo de retencao de 5 anos;

c) A inclusdo no n.° 3 da Clausula 15.2 de que o subcontratante s6 pode proceder a ulteriores
subcontratagdes se esses subcontratantes apresentarem as garantias suficientes de execugao de
medidas técnicas e organizativas adequadas. Sugere-se ainda a substituicao da referéncia ao direito de

oposicgao por possibilidade de se opor; e

d) A inclusdo na Clausula 18.2 das medidas de seguranca indicadas no ponto 23.

Lishoa, 5 de dezembro de 2023
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