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l. Pedido
1. A Presidente da Entidade da Transparéncia solicitou & Comissdo Nacional de Protegdo de Dados (CNPD)
a emissdo de parecer sobre o Projeto de Regulamento de normalizagéo dos procedimentos para o registo
informatico das declaragBes unicas de rendimentos, patriménio, interesses, incompatibilidades e

impedimentos dos titulares de cargos politicos, altos cargos publicos e equiparados.

2. ACNPD emite parecer no ambito das suas atribuigées e competéncias, enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos
pela alinea ¢) do n.° 1 do artigo 57.°, a alinea b) do n.° 3 do artigo 58.° e n.° 4 do artigo 36.%, todos do
Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados
(doravante RGPD), em conjugacdo com o disposto no artigo 3.% no n.° 2 do artigo 4.° e na alinea a) don.® 1
do artigo 6.9, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD

(doravante LERGPD).

[l. Analise

i) 0enguadramento legal do Projeto de Regulamento

3. ALein.% 52/2019, de 31 de julho, na redacdo dada pela Lei n.° 4/2022, de 6 de janeiro, aprova o regime do
exercicio de funcBes por titulares de cargos politicos e altos cargos publicos e a Lei Orgénica n.° 4/2019, de
13 de setembro, aprova o Estatuto da Entidade para a Transparéncia e procede a nona alteragdo a Lei n.° 28/82,

de 15 de novembro, que aprova a organizagéo, funcionamento e processo do Tribunal Constitucional.

4. Da conjugagéo destes diplomas resulta que cabe a entidade administrativa independente, Entidade para a
Transparéncia o controlo da riqueza, do patriménio e das incompatibilidades dos titulares de cargos politicos,
altos cargos publicos e equiparados, através da analise e fiscalizagdo das declaragbes Unicas de rendimentos,
patriménio, interesses, incompatibilidades e impedimentos dos titulares de cargos politicos, altos cargos
publicos e equiparados, as quais passardo a estar registadas numa plataforma eletrénica criada pelo Tribunal
Constitucional para o efeito, em cumprimento do disposto no artigo 4°, n.° 1 da Lei 4/2019: a Plataforma

Eletrdnica da Entidade para a Transparéncia, (doravante PEET).

5. A Plataforma permite o uso das tecnologias da informagédo no “controlo da integridade dos titulares de

cargos politicos, altos cargos publicos e equiparados’, (in Predmbulo).
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6. Com o Projeto de Regulamento, ora em andlise, visa-se a definigdo de procedimentos relativos, quer ao
acesso publico & informagéo, quer a consulta das declarag@es Unicas, quer ainda quanto as relagbes que a
Entidade para a Transparéncia estabelece com outras entidades no que se refere as declaragdes unicas, ou
seja, as entidades em que os titulares se integram, ou em que ocuparam cargos ou exercem fungdes, quer

também a Comiss&o Parlamentar competente para aplicar o Estatuto dos Deputados.

7. Na Nota justificativa ¢ feita uma declaragdo de principio de que no desenvolvimento da Plataforma e na
regulagdo dos procedimentos para a sua utilizagdo, foram conjugados os direitos, liberdades e garantias dos

individuos abrangidos e a transparéncia administrativa.

ii) 0 regime consagrado na plataforma eletrénica e a protegdo de dados

8. DispBe 0 n.% 4 do artigo 18.° da Lei n.° 43/2004, de 18 de agosto, (Lei de Organizagdo e Funcionamento da
Comissdo Nacional de Protecdo de Dados), que: "Os pedidos de parecer sobre disposigbes legais e
requlamentares em preparagéo devem ser remetidos a CNPD pelo titular do ¢rgéo com poder legiferante ou

regulamentar, instruidos com o respetivo estudo de impacto sobre a protegéo de dados pessoais”.

9. No entanto, o pedido de parecer, que se aprecia, ndo veio acompanhado com o necessario estudo de
impacto sobre a protecdo de dados pessoais, o que inviabiliza, por parte da CNPD, uma avaliagéo mais

rigorosa sobre os riscos decorrentes dos tratamentos de dados pessoais a realizar.

10. O Projeto de Regulamento é apreciado na perspetiva da sua conformidade com os principios relativos ao

tratamento dos dados pessoais, estabelecidos no Regulamento Geral sobre a Protegéo de Dados.

11. De acordo com o artigo 5° do RGPD os dados de caracter pessoal devem ser objeto de um tratamento licito,
leal e transparente, recolhidos para finalidades determinadas, adequados, pertinentes e limitados, exatos,

conservados por um perfodo de tempo limitado as necessidades.

12. Devem ainda ser tratados de forma que garanta a sua seguranga, devendo ser adotadas as medidas técnicas

ou organizativas adequadas a manter a sua integridade e confidencialidade.

13. Nessa perspetiva hd que atentar, desde logo, nas categorias de utilizador previstas e na sua forma de
autenticacdo, sendo que a Plataforma é omissa relativamente a outras categorias de utilizadores,
designadamente, os que intervém para efeitos de fiscalizagdo de dados submetidos; aplicagao de decisdo

sobre pedido de oposicéo e validagdo de registo de interesses.

14. A PEET prevé a possibilidade de autenticagéo de trés distintas categorias de utilizador:

1v.
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a) Utilizador pessoal - reporta-se ao cidaddo que se encontra numa das situagGes prevista nos artigos
2.3 4.% da Lei n.° 52/2019, de 37 de julho, ou seja, os titulares de cargos politicos e altos cargos
publicos, cujo modo preferencial de autenticagdo se efetua por via de um dos métodos
disponibilizados pela plataforma Autenticagdo.gov'. Em alternativa, ‘[claso o titular néo se encontre
ativado, como cidaddo, através do meio referido (..) deve comunicar o facto a Entidade para a
Transparéncia, através de requerimento, remetido para o enderego de correio eletrénico oficial da
Entidade para a Transparéncia” (..) solicitando a atribuicdo de um acesso mediante palavra-passe,
(artigo 5° do Projeto de Regulamento em analise). O requerimento deve conter a informagdo do
requerente relativa ao nome completo, nimeros de identificacdo civil e fiscal e data de nascimento,
fazendo-se acompanhar de documento comprovativo desses dados e, ainda, informagéo relativa ao
endereco de correio eletronico (e-mail) e contacto telefénico. Neste segundo cenério, a Entidade para
a Transparéncia atribui um utilizador ao requerente, notificando-o através do enderego de correio

eletronico por este indicado.

15. Antes do mais hd a salientar que o artigo 5° néo explicita qual o documento de identificagéo, cuja copia

deve instruir o pedido, sendo que apenas o cartdo de cidaddo contém em simultneo aqueles dados pessoais.

Ora, a entrega de copia do cartdo de cidaddo ndo se encontra prevista na Lei n.° 52/2019, de 31 de julho, que
constitui o fundamento legal da PEEP. A CNPD entende, assim, que a entrega de copia de tal documento apenas
é admissivel quando existir consentimento livre para o efeito, 0 que neste caso néo se verifica por constituir

uma obrigacéo.

16. Por outro lado, o envio dos dados pessoais referidos por meio de correio eletrénico, sem protegao adicional,
é um método suscetivel de acarretar maiores fragilidades do ponto de vista da seguranga e protegéo dos dados,
quando comparado com a sua submisséo por via de funcionalidade prépria, diretamente na plataforma
eletrénica. Acresce que 0 acesso a uma caixa de correio institucional, que se supde partilhada por mais que
um funciondrio, é, desde logo, um obstdculo a uma rigorosa auditoria a gestéo de acessos. Por outro lado, ndo
é suscetivel de, com a mesma facilidade e confianga, aplicar as regras referentes aos prazos de conservagéo

de diferentes tipos de informagéo.

17. Recomenda-se, por essa razéo, que a Entidade para a Transparéncia considere a reformulagdo deste

procedimento, através, nomeadamente da implementagdo de uma funcionalidade que permita a submissao

" nclui os métodos de autenticagdo por recurso ao Cartdo de Cidado (smartcard) e a Chave Mdvel Digital (CMD), ambos
certificados pelo Estado portugués.
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desses dados diretamente através da PEEP, caso em que a operagdo estaria abrangida pelas medidas de

protecdo desta.

b) Utilizador para efeitos de comunicagéo, pelas entidades em que se integram 0s titulares de cargos

politicos e altos cargos publicos, das correspondentes datas de infcio e cessagéo de fungdes.

0 acesso & PEEP é previamente solicitado através do envio de e-mail para a Entidade para a
Transparéncia, com a identificagdo da entidade requerente e o Nimero de Identificagéo de Pessoa
Coletiva - se aplicével - e enderego de correio eletrénico oficial da entidade. 0 n.° 4 do artigo 4.° do
Projeto prevé, ainda, a necessidade de o pedido se fazer acompanhar de documento que comprove a

identidade do requerente, bem como a indicagéo das fungdes que exerce na entidade comunicante.

18. N&o estd claro se apenas se prevé a criagdo de um Unico utilizador por entidade - podendo ser partilhado
por quem integra os respetivos servigos administrativos daquela entidade-, ou se, por outro lado, serao criados
tantos utilizadores quanto o ndmero de funciondrios que numa determinada entidade possam assumir as
funges de comunicagio com a Entidade para a Transparéncia. Se no primeiro cendrio havera que acautelar a
identificacdo inequivoca dos colaboradores, para efeitos de auditoria das operagdes, no segundo cendrio
impde-se a necessidade de adotar os mecanismos pertinentes e capazes de atuar em tempo Util, perante uma

eventual cessagao de fungdes de um determinado trabalhador administrativo.

19. Importa ainda referir, que se for expectdvel que tais entidades possuam NIPC, fard sentido integrar também
este processo de criagdo de utilizadores na plataforma eletrénica, com recurso a um dos metodos de
autenticagdo j4 utilizados por estas entidades, nomeadamente na sua relagdo com a Autoridade Tributdria,

evitando as potenciais as fragilidades ja referidas, associadas a utilizagdo do e-mail para a finalidade em causa.

¢) Utilizador terceiro, ou seja, aquele que pretende aceder a informagéo constante da declaragdo Unica.
DispGe o artigo 17.° que: "[o] pedido de consulta por terceiros & informagdo constante da declaragao
Unica ¢ efetuado mediante formuldrio disponibilizado através da Plataforma Eletronica da Entidade
para a Transparéncia, a partir da drea de ‘Acesso publico.’, através do preenchimento do nome
completo do requerente, Nimero de Identificacdo Fiscal, enderego de e-mail e fundamentagédo do
pedido. Ocorre, de sequida, o envio de um codigo de verificagdo para o enderego eletronico indicado

pelo requerente, “que deve ser introduzido no formulério” (formuldrio este que se supGe distinto do ja

submetido pelo requerente e que espoletou o envio do codigo) e que permite dar seguimento ao pedido

de consulta.

20. No que se refere ao utilizador terceiro, analisando os artigos que constituem o Capitulo IV, com a epigrafe

“Consulta”, ndo foi possivel encontrar uma Unica referéncia a um expectdvel processo de validagao da

2V,
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identidade do requerente. Quer isto dizer que, na pratica, seria possivel apresentar um pedido de consulta
utilizando a identidade de outrem, desde que fossem preenchidos no formuldrio os dados de identificagéo
desse terceiro. Note-se, ainda, que esses dados de identificagdo poderdo, eventualmente, ndo estar corretos

no seu conjunto, uma vez que também ndo estdo previstos mecanismos para a sua validagdo.

21. Aadogdo de um mecanismo de validagéo da identidade do requerente, que se imp@e, ndo prejudica o direito
de consulta. Na verdade, na impossibilidade de um cidaddo se autenticar por via de um mecanismo como 0

Autenticagdo.gov, o Projeto de Regulamento em anélise prevé a possibilidade da consulta ser feita em regime

presencial.

22. Sem que se proceda a verificagdo da identidade de um requerente os elementos indicados num formulério

eletrénico consubstanciam apenas uma mera recolha de dados pessoais.

23. No que diz respeito ao procedimento e decisdo sobre o pedido de oposigéo, previsto no artigo 12° do
Projeto e o procedimento e decisdo sobre o pedido de consulta, previsto no artigo 18°, estdo fixados prazos.
Contudo, em ambas as situacdes, ndo se esclarece qual o comportamento que a PEEP deverd adotar perante

a eventualidade de auséncia de decisdo no termao dos prazos previstos.

24. Importa ainda salientar que, contrariamente ao que se encontra previsto na alinea ¢) do n. 1 do Art.° 20.°
do Projeto, em que se excluem do objeto da consulta ou do acesso publico os ‘[dJados que permitam a
identificacdo individualizada da residéncia, exceto do municipio de localizagao, ou de viaturas e de outros meios
de transporte do titular do cargo’, a alinea b) do n.° 2 do Art.2 15.°, com a epigrafe "Ambito do acesso publico”,
ndo exclui os dados de viaturas e de outros meios de transporte do titular do cargo, ou seja, permite 0 acesso

a essa informagao.
25. Importarad, pois, corrigir tal omisséo.

26. Na alinea b) do n.° 2 do artigo 20° dispde-se que: “Relativamente ao patrimdnio imobilidrio, é disponibilizado
para consulta a identificagdo de cada imdvel, pela sua matriz, localizagdo e valor patrimonial;”. Chama-se a
atencéo para o facto de, dessa forma, ser identificével a residéncia nos casos em que o imovel constitui a

morada do titular.

27. Noque diz respeito ao “Registo na Plataforma Eletronica da Entidade para a Transparéncia” dos utilizadores
designados pela Comisséo parlamentar respetiva, previsto no artigo 22.° do Projeto, importa esclarecer de que
modo sdo transmitidas as credenciais de acesso aos respetivos utilizadores. A este proposito, é de referir que

tais credenciais s30 pessoais e intransmissiveis, devendo, por essa razdo, ser adotadas as medidas adequadas
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a garantir que os utilizadores designados sejam os Unicos destinatérios, aquando do envio das respetivas

credenciais.

28. 0 artigo 26° do Projeto, sobre o tratamento de dados pessoais constantes da PEEP, assume a

conformidade dos procedimentos adotados com o que se encontra previsto no RGPD.

29. No n.° 7, no que se refere ao prazo de conservagéo dos dados, dispde que "Os dados pessoais constantes
da plataforma Eletrdnica da Entidade para a Transparéncia sdo conservados conforme estiver fixado por norma
legal ou regulamentar ou, na falta desta, nos termos em que se revele necessdrio para a prossecugdo da

finalidade de tratamento”.

30. Esta declaracdo é insuficiente para acautelar o cumprimento do RGPD. E certo que a alinea e) do artigo 5°
prevé que os dados que permitam a identificagdo dos titulares sejam conservados apenas durante o periodo
necessario para as finalidades para as quais séo tratados. Contudo o considerando 39 do RGPD dispde que,
para assegurar que os dados pessoais sejam conservados apenas durante o perfodo considerado necessario,
o responsavel pelo tratamento deverd fixar os prazos para 0 apagamento. Assim, a CNPD entende que devera

ser fixado um prazo concreto para a conservagdo dos dados.

No seu n.° 8 prevé que sejam aplicadas medidas técnicas de seguranga, que garantam a confidencialidade,
integridade e resiliéncia permanentes dos sistenas e dos servigos de tratamento, nos termos do artigo 32° do

RGPD.

lIl. CONCLUSOES

31. Nos termos e com os fundamentos acima expostos, a CNPD emite o presente parecer, recomendando que:

a. AEntidade para a Transparéncia considere alterar o procedimento de envio das credenciais de acesso
por meio de correio eletrénico, sem protegéo adicional, substituindo-o por uma funcionalidade

integrada na plataforma eletrénica para reforgar a seguranga da transmissao.

b. Seja clarificado, para os efeitos previstos no artigo 4°, n.° 1 do Projeto, se apenas serd criado um unico
utilizador por entidade administrativa, ou serdo criados tantos utilizadores quanto o numero de
funcionarios que possam assumir as fungdes de ponto de contacto com a Entidade para a

Transparéncia.

c. Caso a entidade administrativa seja titular de NIPC tal elemento deverd ser exigivel para efeitos de

autenticagdo do utilizador como meio de reforgo da seguranca do procedimento.
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d. Seja adotado um mecanismo de validagdo da identidade do requerente da consulta da informagdo

constante da declaragdo Unica de rendimentos

e.  Sejaincluida na alinea b), do n.° 2 do artigo 15° a exclusdo do acesso publico a dados que permitam
a identificacdo de viaturas e de outros meios de transporte do titular do cargo, tal como se verifica na

previsdo da alinea ¢), don.° T do artigo 20°.

f.  Seja fixado um prazo concreto para a conservagdo dos dados pessoais recolhidos na PEEP, em
obediéncia ao Principio da limitagdo da conservagao, previsto no artigo 5°, alinea e), e Considerando

n.2 39, ambos do RGPD.

Lisboa, 27 de dezembro de 2023

A Vogal que Relatou (Conceigéo DEW
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