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|. Pedido

1. A Secretaria de Estado da Administragdo Interna (SGMAI) solicitou a Comissédo Nacional de Protecdo de Dados
(CNPD) a emissdo de Parecer sobre a «Proposta de Regulamento de funcionamento da Base de Dados de
Violéncia Doméstica, (BDVMVD)» doravante designada Proposta de Regulamento, que o Governo pretende fazer

aprovar por Portaria.

2. O pedido de parecer vem instruido com varios documentos, entre os quais o relatorio da avaliagéo de impacto
sobre a protegdo de dados (AIPD), pelo Relatério da Comissdo Técnica Multidisplinar para a Melhoria da

Prevencao e Combate a Violéncia Doméstica e pela Proposta de protocolo de governagado formal entre entidades.

3. A CNPD emite parecer no ambito das suas atribuicdes e competéncias, enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea c) do n.° 1 do artigo 57.°, alinea b) do n.° 3 do artigo 58.° e n.° 4 do artigo 36.°, todos do Regulamento
(UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegéo de Dados (doravante RGPD), em
conjugacdo com o disposto no artigo 3.2, non.° 2 do artigo 4.° e na alinea a) don.° 1 do artigo 6.° da Lei 58/2019,

de 8 de agosto, que executa na ordem juridica interna 0 RGPD.

II. Contexto

4. A Lein.® 112/2009, de 16 de setembro, que estabelece o regime juridico aplicavel a prevencao da violéncia
domeéstica e a protecgdo e assisténcia as suas vitimas, preve, no artigo 37.°-A, a existéncia de uma base de dados
de violéncia contra as mulheres e violéncia doméstica estabelecendo, no numero 8 daquele artigo, que
determinadas matérias sdo «objeto de regulamento proprio, submetido a parecer prévio da Comissao Nacional

de Protecédo de Dados».

5. Através do Parecer/2020/31, de 23 de margo de 2020, a CNPD teve oportunidade de se pronunciar, a
solicitagao do Governo, sobre o anteprojeto da Proposta de Lei de alteragdo a Lei n.° 112/2009, de 16 de
setembro, através do qual se pretendia proceder a alteragdo da designacdo da «Base de Dados de violéncia
doméstica» para «Base de Dados de Violéncia contra as mulheres e Violéncia Doméstica» (BDVMVD) e proceder

a positivacado do seu regime juridico.

6. A CNPD foi igualmente chamada a pronunciar-se, ja em sede de processo legislativo parlamentar, sobre a
Proposta de Lein.? 28/XIV/1.2 (GOV), para alteracdo do regime juridico da Base de Dados de Violéncia Doméstica

(BDVD), na sequéncia daquela proposta de lei, tendo na altura emitido o Parecer/2020/65, de 8 de junho de 2020.
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7. Com a aprovagao daquela alteragdo, a referida base passou a conter um conjunto mais alargado de dados
transmitidos por mais entidades—fonte, bem como uma maior amplitude ao nivel das tipologias de dados
passiveis de ser objeto de tratamento, passando a designar-se Base de Dados de Violéncia contra as Mulheres
e Violéncia Doméstica (BDVMVD).

8. A Proposta de Regulamento em analise visa dar cumprimento ao preceituado no numero 8 do artigo 37.°-A da
Lein.° 112/2009, de 16 de setembro, que prescreve que sdo objeto de regulamento préprio, submetido a parecer
da Comissdo Nacional de Protegéo de Dados, as sequintes matérias: «a) O elenco concreto de crimes abrangidos
pela BDVMVD; b) O modelo de dados a comunicar segundo a fonte; ¢) As formas de comunicagdo dos dados,
privilegiando-se, sempre que possivel, aimplementacgéo de solugdes automaticas que visem a interoperabilidade
entre sistemas informéticos; d) Os perfis de acesso; e) Os prazos de conservagao para os dados; f) As regras e
medidas de seguranca a implementar, tendo em vista a protecdo dos dados pessoais e que se mostrem

necessarias em resultado da avaliagdo de impacto sobre a protegdo de dados.”»

Ill. Andlise

i. Ambito e finalidades
9. A Lein.° 112/2009, de 16 de setembro estabelece, no n.° 1 do artigo 2.°, as finalidades da BDVMVD. Assim,

prevé-se que o tratamento dos dados efetuado naquela base de dados se reporta a casos em que foi iniciado o
procedimento criminal no ambito da violéncia contra as mulheres e ou violéncia doméstica, tendo como
finalidades: «a) Promover um conhecimento aprofundado ao nivel da violéncia contra as mulheres e violéncia
domeéstica, contribuindo para o desenvolvimento da politica criminal, da politica de seguranca e das demais
politicas publicas especificamente direcionadas para a prevengdo e o combate a estas formas de violéncias; b)
Obter uma visdo global e integrada em matéria de homicidios e de outras formas de violéncia contra as mulheres
e violéncia doméstica, através do tratamento e cruzamento de informagao proveniente do sistema de justica
penal e que englobe dados com origem noutros setores, e que viabilize a andlise da trajetoria dos casos». Tal

preceito € replicado no n.° 1 do artigo 2.° da Proposta de Regulamento.

10. Para o recorte das finalidades deve, ainda, atender-se ao preceituado no n.° 7 do artigo 37.°-A da referida lei,
quando nessa sede se afirma que «o tratamento de dados no ambito da BDVMVD destina-se a permitir a analise

da trajetodria de casos através da integragdo de dados constantes nas diversas fontes, mediante a interconexao

entre a BDVMVD e as bases onde se encontrem os dados referidos no n.° 3, por referéncia ao NUIPC e aos dados
estritamente necessarios a identificagdo das vitimas e denunciados, com exclusao de quaisquer outros dados

pessoais» (sublinhado nosso).
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11. Explicitando a finalidade do «tratamento e andlise de trajetdrias de casos», afirma-se no nimero 2 do artigo

2.° da Proposta de Regulamento, que «o tratamento e anélise das trajetdrias dos casos [...] visam a obtengéo de

informacdo_estatistica sobre a violéncia contra as mulheres e violéncia doméstica, contribuindo para o

delineamento/aperfeigcoamento de politicas e estratégias para a sua prevengao e combate, e a obtencdo de
elementos essenciais a uma visao mais completa e integrada de casos concretos, apoiando nesta ultima vertente

a implementagéo das politicas criminais e de seguranga interna.» (sublinhado nosso).

12. Se assim é, e atentas as finalidades expendidas na lei, a pretenséo vertida na Proposta de Regulamento, de
permitir esse acesso para conhecimento de casos anteriores em que estejam envolvidas as mesmas vitimas ou
0S mesmos agentes parece relevar mais para efeitos de investigagado criminal do que para efeitos da definigéo
de uma politica criminal, principalmente se considerarmos a forma como estao atribuidos os perfis de acesso a
informacao, e o facto de para obter estatisticas ndo ser necessario aceder aos dados pessoais que resultam da
ligagdo entre casos em que coincidam vitimas e/ou agentes. Tal ndo encontra uma correspondéncia total com
a lei que legitima os tratamentos na BDVMVD, pelo que se estard, por portaria, a ampliar os termos daquela.
Além disso, afigura-se claramente excessiva — e sem respaldo na lei — a referéncia a politicas de «seguranca

interna» num contexto de violéncia doméstica.

13. Faz-se notar que, embora as finalidades indicadas no n.° 1 do artigo 2.° da Proposta de Regulamento
repliquem as finalidades explicitadas nas alineas a) e b) do n.° 2 do artigo 37.°-A da Lei n.° 112/2009, de 16 de
setembro, o texto do Regulamento omite parte relevante do preceituado na lei. De facto, na lei se diz, de forma
clara, que o tratamento de dados efetuado no ambito da BDVMVD tem como «finalidades exclusivas» as previstas

nas alineas a) e b) do nimero 2 do artigo 37.°-A.

14. Tal ndo é despiciendo porquanto, para que um tratamento de dados pessoais seja licito é necessario que se
verifigue, pelo menos, um dos fundamentos de licitude previstos nos artigos 6.2, 9.° ou 10.° do RGPD, consoante

0 Caso.

15. Ora, a determinagdo do fundamento de licitude no caso concreto deve ter em consideragdo, nomeadamente,
0s varios principios previstos no artigo 5.° do RGPD, desde logo os principios da responsabilidade, lealdade e da

limitagao das finalidades.

16. Ou seja, para determinar se um determinado tratamento de dados € licito, € necessario identificar
previamente as finalidades, para poder avaliar se aquele tratamento excede, ou ndo, 0 que é necessario para a
sua prossecugao. No caso concreto da BDVMVD, o fundamento de licitude reside na lei, na qual se inscrevem as

finalidades de forma determinada e explicita.
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17. Assim, apenas sera licito o tratamento de dados na BDVMVD para os fins inscritos naquela lei, pelo que seria
desejavel que também do Regulamento constasse a referéncia a «finalidades exclusivas», assim salvaguardando

a taxatividade das finalidades de tratamento de dados que a lei prevé.

18. A este respeito, diz-se na AIPD que «as finalidades resultam do Artigo 37.°-A da Lei n.° 112/2009, de 16 de
setembro, na sua redagéo atual [...] bem como da lei n.° 59/2019, de 8 de agosto» e que «[a] lei n.° 34/2009, de
14 de junho permite o intercambio de dados no sistema judicial com outros sistemas, tendo que se entender a
remissdo que é feita para a Lei de Protecdo de Dados (ja revogada) como sendo hoje feita para o RGPD, para a
Lei Nacional de Execugdo (Lei n.° 58/2019, de 8 de agosto) e, no caso do tratamento efetuado para efeitos de
prevencdo, investigagdo, detecdo e repressdo de infragdes penais (matéria da Diretiva UE 2026/680, de 27 de
abril) para a Lei n.° 59/2019, de 8 de agosto».

19. E identifica-se como fundamento de licitude para o tratamento de dados, «o cumprimento de obrigacao legal
(vide alinea c¢) do artigo 6.° do RGPD, considerando o cumprimento do artigo 37.°-A da Lei n.° 112/2009, de 16
de setembro, com as alteragdes introduzidas pela Lein.® 57/2021, de 16 de agosto, bem como a Lein.° 58/2019,
de 8 de agosto (Lei de Execugdo do RGPD) e, no caso de tratamento efetuado para efeitos de prevencéo,
investigagdo, detegdo e repressdo de infragdes penais (matéria da Diretiva EU 2016/680 de 27 de abril) a Lei n.°
59/2019, de 8 de agosto».

20. Ora, ao tratamento efetuado pela SGMAI, enquanto responsavel pelo tratamento, ndo se aplica a Lei n.°
59/2019, de 8 de agosto, uma vez que esta apenas «respeita ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencao, detecao, investigagdo ou repressao de infragdes penais ou de execugao
de sangdes penais, incluindo a salvaguarda e a prevengdo de ameagas a seguranga publica», categoria na qual

a SGMAI néo se enquadra.

21. Também na AIPD é dito que o tratamento se funda em «obrigagdo juridica», em «interesses legitimos» e

«interesse publico ou autoridade publica» (pag. 5).

22. No entanto, tal como previsto na parte final do n.° 1 do artigo 6.° do RGPD, o fundamento de licitude previsto
na alinea f) daquele nimero e artigo (interesses legitimos) ndo se aplica ao tratamento de dados efetuado por
uma autoridade publica na prossecucdo das suas atribuicdes, pelo que ndo podera este fundamento ser

considerado no caso em anélise.

23. No caso do tratamento de dados no ambito da BDVMVD, o fundamento de licitude reside na lei - mais
concretamente, na Lei n.° 112/2009, de 16 de setembro - e nos precisos termos em que aquela enquadra 0 seu
regime (artigos 6.2,9.° e 10.° do RGPD).
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ii. Crimes e casos a abranger

24. ALein.® 112/2009, de 16 de setembro, determina na alinea a) do n.° 8 do artigo 37.°-A que seja previsto em
regulamento o elenco que aquela lei prevé de forma genérica no ndmero 4, ao estabelecer que a «BDVMVD
abrange as situagoes de maus tratos cometidos no contexto de violéncia doméstica, configurando o crime de
violéncia doméstica previsto no artigo 152.° do Cédigo Penal (CP) ou outro crime cometido contra uma das
pessoas previstas no n.° 1 do mesmo artigo e que tenha moldura penal mais grave, incluindo, nomeadamente,
homicidio, ofensa a integridade fisica grave e violagdo, e ainda outras situagdes ndo contidas nas anteriores,
mas que se incluam na esfera da violéncia contra as mulheres, configurando, designadamente, crime de violagao,

mutilagdo genital feminina ou persequicao».

25. Constata-se, assim, que na redagao atual a lei pretendeu alargar o ambito dos crimes passiveis de tratamento
na base de dados, ndo os circunscrevendo apenas ao crime de violéncia doméstica previsto no artigo 152.° do
CP, independentemente de a vitima do crime ser homem ou mulher, mas também a crimes passiveis de

configurar violéncia contra a mulher, dir-se-a, pelo facto de ser mulher.

26. Neste contexto, renova-se o entendimento da CNPD, vertido no Parecer/2020/31, de que o elenco de crimes
abrangidos pela BDVMVD deveria constar da lei e ndo de portaria. Trata-se de uma questdo substantiva, relativa
ao ambito de aplicagdo do proprio diploma e com reflexos no tratamento de dados que dai resulta. E, isto, néo
obstante o esforgo de concretizagao tipoldgica de crimes que a lei veio a consagrar na sua redacgao atual e que

a CNPD, de resto, reconheceu em anterior parecer, sendo que o catalogo extravasa os quadros da propria lei

27. A Proposta de Regulamento estabelece, no n.° 1 do artigo 3.°, as tipologias de crimes a abranger no
tratamento. Trata-se de um catalogo extenso — compreendendo 34 tipos de crime — sendo que os dados a tratar
ficardo condicionados aos critérios enunciados no n.° 5 do mesmo artigo: ser relativos a algum daqueles crimes
na sua forma tentada ou consumada e, adicionalmente, tratar-se de crimes praticados contra uma das pessoas

previstas no n.° 1 do artigo 152.° do CP, ou ser relativo a crime praticado contra vitima do sexo feminismo.

28. No que respeita a tipologia de crimes previstos na Proposta de Regulamento, a CNPD né&o pode deixar de
assinalar que o objeto da Lei n.° 112/2009, de 16 de setembro, se mantém inalterado face a redagéao originaria,
ndo tendo sido modificado pela lei que introduziu alteragdes ao artigo 37.°-A, devendo ser objeto de uma leitura

integrada.

29. Ora, nos termos do artigo 1.°, aquela lei «estabelece o regime juridico aplicavel a prevengao da violéncia

doméstica e a protegdo e a assisténcia das suas vitimas [de violéncia doméstical», estando concretizado o
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conceito de vitima neste contexto como sendo «a pessoa singular que sofreu um dano emocional ou moral, ou

uma perda material, diretamente causada por agdo ou omissao, no ambito do crime de violéncia doméstica

previsto no artigo 152.° do Cédigo Penal, incluindo as criangas ou os jovens até aos 18 anos que sofreram maus

tratos relacionados com exposicdo a contextos de violéncia doméstica» (alinea a) do artigo 2.° - sublinhado

nosso).

30. Ora, as finalidades previstas no n.° 2 do artigo 37.°-A da Lei n.° 112/2009 ndo podem deixar de se acomodar
aquele objeto, nem desconsiderar o conceito de vitima ali consagrado o qual, tal como se encontra gizado na lei,

consagra um universo mais restritivo do que se pretende alcangar agora com a Proposta de Regulamento.

31. Assim sendo, ndo devera ser suficiente, para integragao na base de dados, que um dos crimes seja praticado
contra uma mulher, mas que possa ser aferida uma relagdo com o contexto de violéncia doméstica, sob pena de
violagdo do principio da proporcionalidade e minimizag@o do tratamento de dados pessoais, nas vertentes da

necessidade e adequagéo previsto na alinea ¢) do artigo 5.° do RGPD.

32. Nota-se, neste contexto, uma incongruéncia legislativa interna que seria oportuno sanar, de forma a garantir
o cumprimento dos principios do RGPD e, nomeadamente, o principio da licitude do tratamento dos dados neste

ambito.

33. Por seu turno, o tratamento de dados deve respeitar o principio da adequagéo. Ora, o facto de se admitir no
n.° 4 do artigo 3.° que «nos casos em que as entidades-fonte utilizem notagdo criminal que inviabilize a
desagregacao de registos segundo cada um dos crimes previstos no n.° 1, a comunicagao dos dados, até que
seja implementada solugdo que permita tal identificacdo, pode ser realizada com base na notagéo criminal em
uso e mais proxima da realidade que se pretende captar» suscita duas questdes: por um lado, parece deixar na
discricionariedade da entidade fonte realizar, ou ndo, a inser¢do desses dados e, por outro, permite a insercao
de dados que podem estar em desconformidade com a tipologia de crimes, alimentando a base com dados
pouco corretos 0 que terd como consequéncia a ndo adequagdo dos mesmos ao tratamento em causa. Tanto
mais que ndo se prevé um mecanismo que permita reclassificar a informagdo quando a entidade fonte venha a

ter uma notagdo conforme a da tipologia prevista na lei e na Proposta de Regulamento.

iii. Tipologia de dados a abranger
34. A Proposta de Regulamento indica que o tratamento abrange as seguintes tipologias: ocorréncias registadas
pelos orgdos de policia criminal, respetivas avaliagdes de risco, detengdes efetuadas e medidas cautelares de
policia adotadas; decisdes sobre atribuicdo de estatuto de vitima; medidas de prote¢éo a vitima adotadas no

inicio do procedimento ou no seu decurso, seja por via dos o6rgdaos de policia criminal, , do tribunal,
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designadamente o acompanhamento da vitima por técnico ou pessoa da sua confianga dos atos processuais,
acompanhamento policial para retirada de bens da residéncia por parte da vitima, recurso a declaragdes para
memoria futura e aplicacdo de teleassisténcia; recurso a estrutura da Rede Nacional de Apoio as Vitimas de
Violéncia Doméstica (RNAVVD); processos de promogao dos direitos e protecdo da crianga e do jovem em perigo
e existéncia de procedimentos contemporaneos relacionados com o exercicio das responsabilidades parentais;
medidas de coagdo aplicadas; decisdes europeias de investigagao e decisdes europeias de protecao, resultados
dos processos ao longo das fases de inquérito, instrucdo criminal, julgamento e recurso, situagbes de
reclassificagdo dedo crime inicialmente registado, penas principais e acessorias e medidas de seguranca a
inimputaveis; decisdes condenatdrias e elementos sobre a execugdo das condenagdes e penas acessorias
aplicadas a pessoa agressora e cumprimento do direito da vitima de ser informada sobre a libertagdo ou evaséao
da pessoa detida, acusada, pronunciada ou condenada; identificagdo de processos com analise retrospetiva de
homicidio em contexto de violéncia doméstica e indemnizagao atribuida as vitimas (cf. n.° 1 do artigo 3.° da

proposta, que coincide com a tipologia prevista no nimero 3 do artigo 37.°-A da Lei n.° 112/2009).

iv. Entidades fonte de informacgéo

35. A Lein.% 112/2009, de 16 de setembro, elenca, no ndmero 5 do artigo 37.°-A, as entidades fonte dos dados
tratados na BDVMVD que sdo a Guarda Nacional Republicana (GNR); a Policia de Seguranca Publica (PSP); a
Policia Judicidria (PJ); o Sistema Informatico de suporte a atividade dos tribunais, gerido pelo Instituto de Gestao
Financeira e equipamentos de Justica, I.P. (IGFEJ), a Procuradoria-Geral da Republica (PGR); a Comissao para a
Cidadania e a Igualdade de Género (CIG) - sendo que neste caso os dados transmitidos a esta entidade serdo
sempre anonimizados; a Comissdo Nacional de Promogdo de Direitos e Protecdo das Criangas e Jovens
(CNPDPCJ); a Diregédo Geral de Reinsercdo e Servigos Prisionais (DGRSP); e a Comissao de Protegdo de Vitimas
de Crimes (CPVC).

36. 0 artigo 6.° da Proposta de Regulamento transpde para o seu texto aquela informacéo, clarificando, no
entanto, que o IGFEJ, I.P. intervém na «condigdo de subcontratante por conta dos responsaveis pelo tratamento,
em conformidade com o disposto na Lei n.? 34/2009, de 14 de julho, a qual estabelece o regime juridico aplicavel

ao tratamento de dados referentes ao sistema judicial».

37. A este respeito, faz-se notar que no elenco das fontes previstas na Proposta de Regulamento se omitiu a
Procuradoria-Geral da Republica que consta da alinea e) do n.° 5 do artigo 37.°-A da Lei n.° 112/2009, sem que

fique percetivel a razdo de tal eliminagao.
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v. Responsabilidade pelo tratamento

38. A Proposta de Regulamento indica, no artigo 5.°, que a entidade responsavel pelo tratamento dos dados da
BDVMVD € a Secretaria-Geral do Ministério da Administragao Interna, o que se encontra conforme o preceituado
non.° 1 do artigo 37.°-A da Lei n.® 112/2009, de 16 de setembro.

39. No entanto, no n.° 8 do artigo 3.°, fala-se em «entidades-fonte corresponsaveis pela BDVMVD».

40. Acresce que o pedido vem instruido com varios anexos, entre os quais uma Proposta de «Protocolo de
modelo de governagéo do tratamento de dados pessoais entre entidades fonte da Base de Dados de Violéncia
contra as Mulheres e Violéncia Domeéstica e a Secretaria-Geral do Ministério de Administragdo Internav,

doravante “Protocolo”.

47. Embora o texto do Protocolo seja omisso a este respeito, parece pretender-se regular um acordo a celebrar
entre as varias entidades-fonte e a SGMAI nos termos do artigo 26.° do RGPD, na premissa de que todos sdo
responsaveis conjuntos. A ideia de corresponsabilidade é reiterada na AIPD (pag. 19), ao afirmar que «se
celebrard um acordo de responsabilidade conjunta de tratamento de dados [...] pelas diferentes entidades fontes,

que sdo, nos termos do RGPD, responsaveis conjuntos pelo tratamento».

42. Ainda, consagra-se no Protocolo que se pretende, através da sua celebragdo, nomeadamente, proceder a
definicdo da «reparticdo das responsabilidades relativas a tratamentos de dados pessoais realizadas no ambito
do projeto da Base de dados de Violéncia contra as Mulheres e Violéncia Doméstica, pelas Partes que
subscrevem o acordo» (artigo Primeiro) e, ainda, que as mesmas Partes «determinam em conjunto a licitude

para os tratamentos de dados pessoais [...]» (artigo Quarto).

43. 0 artigo 26.° do RGPD prevé, de facto, que «quando dois ou mais responsaveis pelo tratamento determinem
conjuntamente as finalidades e os meios desse tratamento, ambos sdo corresponsaveis» e, ainda, que estes
devem determinar entre si as respetivas responsabilidades pelo cumprimento do RGPD (n.° 1 do artigo 26.°).
Porém, esta norma n&o pode ser aplicada ao caso em andlise, uma vez que a Lei n.° 112/2009 atribui
responsabilidade Unica a SGMAI, o0 que esvazia o clausulado do acordo, assente na premissa da responsabilidade

conjunta das partes.

44, N&o obstante as observagoes que acima se deixaram expressas, a CNPD ndo pode deixar de assinalar alguns

aspetos do Protocolo que constitui um dos anexos a Proposta de Regulamento.

45. Desde logo, € dito no Artigo Quarto que «as Partes determinam em conjunto a licitude para os tratamentos
de dados pessoais de acordo com as possibilidades previstas no artigo 6.° do RGPD e do artigo 9.°, tratando-se

de dados de Categorias Especiais».
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46. No entanto, a licitude do tratamento ndo pode ser determinada pelas partes. De facto, ao contrario do que
naquela sede se afirma, ndo se trata de as partes determinarem a licitude de entre as «possibilidades» previstas
no artigo 6.° do RGPD e do artigo 9.° porquanto, no caso concreto, o fundamento reside necessariamente em
diploma legal, tal como resulta dos termos conjugados dos artigo 6.°,9.° do RGPD, como se refere no Protocolo
e ainda, nos termos do artigo 10.° do RGPD, uma vez que se trata de um tratamento de dados pessoais

relacionados com condenagdes penais e infragdes.

47. Suscitam-se igualmente duvidas quanto ao preceituado no n.° 5 do Artigo Quinto, na parte em que se
estabelece que «cada Parte adota as medidas técnicas [e] organizativas adequadas a assegurar o apagamento
ou a anonimizacao de todas as suas copias dos dados no final do periodo de conservagdo determinado», néo

ficando claro a que copias se refere a clausula.

48. Por outro lado, no mesmo Artigo Quinto pretende-se regular por Protocolo as obriga¢des das Partes quanto
ao tratamento de dados pessoais, 0 qual deve limitar-se ao «necessario para cada finalidade especifica,
nomeadamente quanto a quantidade de dados pessoais recolhidos, a extensdo do seu tratamento, a sua
acessibilidade e ao seu prazo de conservagao». Ainda, o Artigo Sétimo estabelece o dever de colaboragéo entre
as Partes no que respeita a comunicagéo dos pedidos de exercicio de direitos por parte dos titulares dos dados.
Sem embargo de tais obrigagdes deverem ser reguladas, o instrumento agora em andlise ndo se adequa a
realidade que pretende regular, por partir de uma premissa inexistente - a da responsabilidade conjunta das
Partes no que tange a BDVMVD - o que preclude a analise da CNPD quanto ao seu clausulado e obrigaria a

alteracéo do seu conteudo.

vi. Prazo de conservagao

49. Os prazos de conservagao vém restabelecidos no artigo 14.° da Proposta de Protocolo, deste modo:

50. No numero 1 prevé-se que, sem prejuizo do regime previsto no numero 2, os dados constantes da BDVMVD
sdo conservados pelo periodo maximo de 10 anos a partir da data do arquivamento do processo-crime ou do
transito em julgado da decisdo judicial, desde que neste periodo ndo existam novas denuncias envolvendo 0s

mesmos intervenientes (vitimas/suspeitos) ou o incumprimento de pena ou medida judicial.

51. Esta solugdo suscita algumas observacdes: por um lado, ndo determina, em caso de haver novas denuncias
ou de o arguido se furtar ao cumprimento da pena, qual o prazo de conservagao dos dados relativamente aquele
processo. Nomeadamente, se 0 prazo se repristina, recomegando a sua contagem por mais 10 anos em virtude

dos novos factos e de cada vez que houvesse um facto novo.
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52. Tal solucéo permitiria, na pratica, o estabelecimento de prazos mais longos dos que alguns dos prazos de
conservacgao legalmente previstos para os sistemas de informagéao das policias - que recolheram os dados e néo
poderdo manté-los para além desse prazo determinado- e, até, do prazo permitido para manutencdo daqueles
dados no registo criminal, o que perverteria, por completo, a razdo de ser do estabelecimento de prazos de

conservagdo maximos naquele registo.

53. Assim, verifica-se, por um lado, que 0s prazos inscritos nesta norma poderao ser excessivos e, por outro, a
necessidade de compatibilizar com os prazos estabelecidos para as outras bases de dados e as finalidades para

as quais tais prazos foram estabelecidos.

54. No nimero 2 daquele preceito prevé-se que os dados relativos a pessoas suspeitas ou arguidas (neste caso,
por interpretacdo conjugada com o n.° 1, apenas as arguidas que ndo se encontrem j& a cumprir pena) séo
conservados pelo prazo maximo correspondente ao prazo de prescricdo do respetivo procedimento criminal, nos

mesmos termos do artigo 118.° do Codigo Penal.
55. Nada é dito, no entanto, quanto ao prazo de conservagdo dos dados das vitimas neste caso.

56. Em ambas as situagdes, fara sentido diferenciar os prazos de conservagao dos dados relativos aos infratores
e as vitimas. Quanto a estas, seria de ponderar uma solugdo em que os dados pudessem ser mantidos em registo
informatico durante algum tempo com a finalidade de reposicdo de registo indevidamente cancelado ou retirado,
por questdes de seguranga, mas apenas acessivel nestas circunstancias, a semelhanca do que ocorre na lei de

identificagdo criminal.

57. E dito no ndmero 3 que, findos aqueles prazos, os dados pessoais serdo submetidos a um processo de
anonimizagao que impega a identificagcdo de casos ou pessoas concretas. No entanto, ndo sdo concretizados
os detalhes técnicos deste processo. Pela descrigdo da atribuicdo de perfis, é possivel perceber que o nivel de
acesso mais alto sera atribuido a quem vai gerir a ferramenta de limpeza de registos apds o término do prazo de
retencdo e processo de anonimizagao, mas € dito que ndo terdo acesso a informagdo nao anonimizada nem a

possibilidade de consulta de processos.

vii. Protocolos de transmissao de dados
58. A Proposta de Regulamento explicita, no artigo 7.°, 0 Modelo de transferéncia de dados segundo a entidade-
fonte de informagédo, matéria mais particularmente descrita nos protocolos a celebrar entre entidades, que

constituem anexos a Proposta. A tipologia de dados mostra-se adequada as finalidades prosseguidas.

59. Na lista de entidades-fonte consta a SGMAI/EARHVD, com a indicagao de que os dados a transmitir pela

SGMAI a Equipa de Andlise Retrospetiva de Homicidios em Violéncia Doméstica (EARHVD) séo a «identificagéo

5v.



r' PAR/2024/6 | 6

CNPD

de Pt de Decos

de processos com analise retrospetiva de homicidio em contexto de violéncia domeéstica». Tal afirmagéo vem
secundada por uma nota de rodapé (1) da qual consta que se entende ser desnecessdria a celebragdo de um
protocolo de comunicacéo de dados a celebrar entre a SGMAI e a EARHVD para efeitos da BDVMVD, uma vez
que nos relatdrios publicados por aquela Equipa consta a identificagdo do NUIPC e cada caso revisto, pelo que
essa informacéo é publica. No entanto, verifica-se que a EARHVD néo divulga o NUIPC dos casos por si tratados,
0 que se aplaude porquanto o NUIPC é um dado que, embora nao identifique de imediato uma pessoa, permite a
sua identificagdo sendo, por isso, nos termos da alinea 1) do artigo 4.° do RGPD um dado pessoal cuja protecéo

fica a0 abrigo da legislagdo de prote¢do de dados, devendo ser objeto da mesma protegdo que os demais.

IV. Medidas técnicas e de seguranca
60. Analisada a Proposta de Regulamento e documentagao anexa, verifica-se que esta assegurado um conjunto
de medidas de seguranga adequadas ao funcionamento da BDVMVD, havendo, no entanto, alguns aspetos a

carecer de revisao.

61. Procede-se a separagao de repositorios de informacéo para fins estatisticos e operacionais, permitindo
eliminar dados pessoais do repositorio estatistico. Tal segregacdo € realizada com recurso a instancias

diferentes no moto de base de dados, e € uma separagéo logica.

62. E referido que a informac&o que é vertida para o repositério estatistico ndo permite a identificacdo. No
entanto, ndo é dito como é realizado o processo, nem sdo apresentados exemplos que permitam chegar a uma
conclusdo quanto ao processo. E declarada a intencdo de que os dados que serdo guardados para efeitos
estatisticos sejam de facto anonimizados sem nenhum dado pessoal que possa identificar cidaddo, mas
também a este nivel a informagdo é muito insuficiente para que a CNPD possa emitir pronuncia quanto a sua
adequacao.

63. Ainda, é dito que se procede a atribuicdo de perfis de acesso com base no nivel necessdrio de acesso a

plataforma de acordo com a funcéo e nivel de acesso a informagao.

64. Os quatro niveis de acesso vém descritos no artigo 11.° da Proposta de Regulamento e a pags. 19 e 20 da

AIPD, do seguinte modo:

a) Perfil 1- é atribuido a utilizadores credenciados para o efeito, da GNR, da PSP, da PJ, do Ministério
Publico e da SGMAI, com capacidade de extracdo de dados (anonimizados) para efeitos de

tratamento e analise estatistica e monitorizagédo dos registos comunicados a BDVMVD.
b) Perfil 2 - atribuido a utilizadores, credenciados para o efeito, da GNR, da PSP, da PJ e do Ministério

Pablico (...)
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c) Perfil 3- atribuido aos aprovisionadores da GNR, da PSP, da PJ e do Ministério Publico que gerem

a atribuicdo do acesso aos respetivos utilizadores da BDVMVD (...)

d) Perfil 4- atribuido a utilizadores da SGMAI que efetuam a administragdo geral da BDVMVD. A sua
intervengdo serd essencialmente na vertente informatica (ex. manutengéo e backup) e na gestéo

de acessos de utilizadores da SGMAI e dos utilizadores com perfil previsto na alinea anterior.

65. Esta descrito que os utilizadores do perfil 1 acedem apenas a dados anonimizados, 0 mesmo nao

acontecendo com os utilizadores do perfil 2.

66. Quanto a estes, é percetivel a preocupagao com a minimizagao do acesso a informagao sensivel retornada

nas pesquisas, obrigando que o acesso a mais detalhes a ser efetuado numa nova pesquisa.

67. E ainda dito na alinea b) do nimero 1 do artigo 11.° da Proposta de Regulamento, bem como na AIPD (pég.
19), que o perfil 2 é «atribuido a utilizadores, credenciados para o efeito, da GNR, da PSP, da PJ e do Ministério
Publico, que [...], para além de possuirem as permissdes previstas no perfil 1, podem efetuar consultas, mediante
a inser¢ao do NUIPC, podendo aceder a informagao minima relativa a ocorréncias anteriores ou outro tipo de
registos contidos na BDVMVD envolvendo algum dos intervenientes da nova ocorréncia, de modo a possibilitar
a necessaria articulacéo entre entidades tendo em vista um apuramento completo de informagao sobre o caso,

fator essencial para a sua gestéo.".

68. Encontra-se ainda estabelecido nos termos conjugados daquela alinea e do nimero 2 do mesmo artigo, que
o NUIPC constitui-se como o anotador chave que permite a consulta e acesso aos dados pessoais e que, sem
prejuizo das situagbes em que a competéncia de investigacdo de uma determinada ocorréncia for atribuida a
entidade diferente da inicialmente notadora, casos em que os dados deixam de estar acessiveis a entidade
inicialmente notadora, passando a estar acessiveis apenas a entidade para a qual a competéncia foi transferida
- 0s utilizadores dos OPC apenas possuem permissoes para efetuar extragao de dados e consultas relativas ao
NUIPC referentes & sua entidade notadora. E ainda dito que estes utilizadores recebem alertas quando existam
ocorréncias que envolvam algum dos intervenientes, seja a vitima ou o suspeito (cré-se que igualmente quando
seja arguido) numa ocorréncia registada pela entidade anotadora, sendo indicada como finalidade destes alertas
apoiar o levantamento de todas as ocorréncias anteriores envolvendo tais intervenientes, e apoiar a recolha de

informacgao para a gestéo dos casos.

69. Isto quer dizer que para niveis de acesso mais baixo, o primeiro resultado apenas retorna uma lista de
processos, sendo necessario para aceder a um determinado processo, repetir a pesquisa por esse identificador

para aceder aos elementos que nele constam.
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70. Face ao que é dito, 0 que esta a realizar-se ndo sera exatamente a «andlise de trajetoria de casos», como
disposto nas finalidades previstas na Lein.® 112/2009, de 16 de setembro, mas a analise de trajetdria de pessoas
em relagdo a sua intervengao noutros casos. Nao se discute a necessidade de tais instrumentos para efeitos de
analise estatistica, nem a conveniéncia sentida pela investigagdo criminal em ter numa base de dados toda esta
informacédo disponivel, mas relembra-se que o critério, em sede de protecdo de dados nédo pode ser o da
conveniéncia. Assim, deve reponderar-se a necessidade da manutencgao desta base de dados a par de outras de
que constem os mesmos dados, devendo o Regulamento estar adequado a lei que visa regulamentar, pelo que
seria desejavel uma alteracdo legislativa que pudesse acomodar o regime que se pretende agora estabelecer

através da Portaria.

71. Verifica-se que 0 acesso a plataforma € efetuado com recurso a multiplos fatores de autenticagao, de acordo
com o previsto no n.° 3 do artigo 15.° da Proposta de Regulamento. Porém, ndo é detalhado o modo de

implementagéo do segundo fator/mudltipla autenticagdo no caso dos utilizadores do MAI.

72. No que respeita a alguns utilizadores externos ao Ministério da Administragao Interna (MAI), serd necessario
recorrerem ao mecanismo Autenticagdo.Gov, que consiste na utilizagdo do Cartdo do Cidad@o ou Chave Movel

Digital para efetuarem o acesso a plataforma.

73. Por outro lado, quanto a possibilidade de utilizagdo de mecanismos de autenticagdo individuais Cartdo de
Cidaddo (CC) e Chave Mdvel Digital (CMD) como instrumento para desempenhar os deveres profissionais a

CNPD reitera as reservas expendidas no Parecer/2023/91.

74. De facto, a utilizagdo daqueles meios por parte de trabalhadores para efeitos de identificagdo constitui uma
operagdo de tratamento que, para que se afigure licita, deve ser legitimada por, pelo menos, um dos fundamentos

de licitude previstos no artigo 6.° RGPD.

75. Porém, verifica-se que ndo existe qualquer norma legal que imponha, ou possibilite que se exija a utilizagéo
do CC ou da CMD como instrumento de trabalho. Do mesmo modo, ndo é possivel enquadrar este tratamento de
dados pessoais destes utilizadores na necessidade de cumprimento de uma obrigagéo juridica, nem no interesse
legitimo do responsdvel pelo tratamento - neste caso a SGMAI - (cf. alineas c) e f) do artigo 6.° do RGPD e parte
final do n.° 1 do artigo 6.° do RGPD).

76. Tao pouco pode ser convocado, no caso, 0 consentimento como fundamento de licitude deste tratamento.

De facto, nos termos conjugados da alinea a) do n.° 1 do artigo 6.° e da alinea 11) do artigo 4.°, ambos do RGPD,

! Disponivel em www.cnpd.pt.
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a validade do consentimento como fundamento de licitude do tratamento de dados depende do preenchimento
de requisitos muito exigentes, que visam pautar os direitos, liberdades e garantias dos titulares de dados
pessoais, isto €, deve constitui uma «manifestacao de vontade livre, especifica, informada e inequivoca, pela qual
o titular dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem

respeito sejam objeto de tratamento».

77. Ora, a situagao de dependéncia em que se encontram os trabalhadores ndo permitem, a partida, a formagéo
livre dessa vontade. Se assim é, tem de ficar demonstrada a existéncia de condicbes de liberdade para a

manifestagdo dessa vontade. Desde logo, pela existéncia de alternativa.

78. A lei é clara quando estabelece que o titular do CC s6 utiliza as suas funcionalidades de certificacdo
eletronica «[gJuando pretenda» (cf. n.% 5 do artigo 18.° da Lei n.° 7/2007, de 5 de fevereiro). Assim para que a
adesdo a estes meios seja efetivamente livre, deve poder garantir-se ao utilizador um meio alternativo que

permita a autenticagao sem recorrer aos dados constantes do seu documento pessoal de identificagao.

79. Uma vez que a formagcéao livre da vontade depende da existéncia de alternativa daqueles meios, porque
qualquer deles supde a utilizagdo livre e voluntaria, o tratamento de dados pessoais que resulte da utilizagdo do

CC ou da CMD para estes fins ndo sera licita.

80. Por essa razéo deverd garantir-se que, a semelhanca do que ocorre com a certificagdo dos trabalhadores da
SGMAI envolvidos na BDVMVD, mecanismos alternativos para a autenticagdo dos profissionais, sem que dai

decorra qualquer 6nus ou encargo para o trabalhador.

81. Além de que, o recurso ao mecanismo Autenticacdo.Gov, que consiste na utilizagdo do Cartdo do Cidadao
ou Chave Movel Digital para permitir 0 acesso a plataforma, coloca o acesso de alguns utilizadores na

dependéncia de um servigo externo a gestao e controlo da SGMAL.

82. As comunicag0es entre os sistemas de cada entidade e o SGMAI utilizam mecanismos de encriptagéo e
seguranca dedicados e é dito que na comunicagdo entre a aplicagdo e o servidor aplicacional € utilizado

HTTPS/TLS1.2 (minimo)", que demonstra grau de seguranga adequado.

83. Ainda no que respeita a comunicacdo de dados entre os sistemas de informagédo de cada entidade e a
BDVMVD, refere-se que esta é efetuada com recurso a uma RestAPI. Tais APIs REST permitem implementar
sistemas de autenticagdo e autorizagdo mais robustos, com uso de tokens de acesso. Embora ndo séo
especificados os detalhes técnicos da sua implementagédo, a adogao da tecnologia de comunicagao entre 0s

diversos sistemas afigura-se adequada para estes cenarios.

.
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84. Prevé-se que os dados pessoais sejam sdo encriptados na Base de Dados com encriptacédo simétrica e que
«sera utilizado um aplicativo que permitira a encriptagdo de dados através da encriptagdo simétrica e
permanente dos campos de dados por forma a assequrar a protegdo dos dados de identificagdo das vitimas"
(n.° 9 do artigo 15.°). Tal traduz-se ndo numa anonimizagdo mas numa pseudonimizagao, garantindo que os
técnicos que poderdo necessitar de acesso aos dados para efeitos de manutengdo ndo tenham acesso visivel
do seu conteudo, e minimizando o risco em caso de comprometimento do acesso a base de dados. No entanto,
desconhecendo a CNPD o protocolo de encriptagdo, ndo podera pronunciar-se sobre a adequagdo do mesmo

aquela fungdo.

85. Existem mecanismo de auditoria de acessos (n.° 5 do artigo 15.°), estando estabelecido que a BDVMVD
contera um modulo de Auditoria que ird rastrear todas as operagdes realizadas por qualquer utilizador que aceda
ao sistema, independentemente do seu perfil de acesso e, desde 0 momento em que efetua a autenticagdo no
sistema até ao momento que sai do mesmo. Este rastreamento ird incidir permitira aferir que operagao foi
realizada, quando foi realizada e por quem foi realizada. De forma a permitir a monitorizagao eficaz, os perfis a
atribuir devem corresponder a utilizadores nominais, devendo a SGMAI deve manter uma lista atualizada dos
utilizadores que em cada momento estejam autorizados a proceder ao tratamento de dados em qualquer das

suas operagdes (alinea 2 do artigo 4.° do RGPD).

86. A existéncia de mecanismos que permitam uma auditoria aos acessos efetuados que acedam a dados
pessoais, permite detetar possiveis falhas do sistema ou comportamentos de acesso abusivo a dados pessoais
que, ndo se tratando de uma medida de prevencgao, permite, no entanto, detetar falhas para que possam ser

corrigidas mais rapidamente.
87. Existem outros aspetos que deverdo ser tidos em consideragao.

88. Assim, no numero 2 do artigo 8° é definido um método alternativo temporario até a implementagdo do
mecanismo automatizado por parte da CPVC a BDVMVD. Este método consiste no envio de um documento ndo
editavel assinado digitalmente, cuidado que garante a integridade da informagdo. No entanto, ndo se encontra
definido qual o método utilizado para a transferéncia do referido ficheiro. Assim, devera ser acautelado que o
envio deste ficheiro cumpre analogamente os critérios definidos para a transmisséao de informagao do método

principal, mais concretamente:

a) N&o ser enviado em comunicagdes ndo encriptadas;
b) Nao ficar armazenada cdpia no mecanismo de envio apds o envio ser concluido;

c) Sereliminado apds a sua integragdo com sucesso na BDVMVD;
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d) Se enviado por mecanismo de comunicacdo ndo dedicado para o efeito, que ndo disponha de

mecanismo nativo de protecdo da informagdo transmitida, cifrar a informagao no documento.

89. Assim, recomenda-se que sejam revistos e densificados na Portaria estes aspetos, em obediéncia ao

preceituado no artigo 5.° do RGPD, nomeadamente quanto ao respeito pelo principio da confidencialidade e da

integridade dos dados

V. Conclusao

Em consequéncia do atrds expendido e com os fundamentos expostos, a CNPD recomenda, entre outras

medidas:

a)
b)

Rever os fundamentos de ilicitude considerados na Proposta de Regulamento;

Reponderar os critérios de insercdo de dados pessoais, por referéncia ao elenco de crimes,

adequando-0s aos critérios previstos na Lei;

Revisdo do texto do Protocolo no que respeita a consideracdo das entidades fonte como

corresponsaveis da BDVMVD;

Sejam reponderados os prazos de conservagéo dos dados na BDVMVD antes da anonimizagdo, bem

como as condi¢des de salvaguarda em que os dados sdo conservados;

Sejam disponibilizados aos trabalhadores meios alternativos a autenticagao através de Cartéo de

Cidadao e Chave Mdvel Digital,
Sejam robustecidas as caracteristicas do sistema, tendo em consideragao o acima indicado;

No que respeita ao artigo 9.°, sugere-se que em vez de «dados pessoais», Se inscreva «categorias de

dados pessoais» por ser este o conteudo normativo ali previsto.

Aprovado na reunido de 21 de margo de 2024

Paula Meira Lourenco (Presidente)
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