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|. Pedido

1. 0 Banco de Portugal (BdP) submeteu & Comissdo Nacional de Protegdo de Dados (CNPD), para parecer, 0
Protocolo a ser celebrado com a Comissdo de Mercado de Valores Mobilidrios (CMVM), relativo a cooperagéo

entre estas entidades em matéria de branqueamento de capitais e financiamento do terrorismo.

2. A CNPD emite parecer no dmbito das suas atribuigGes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, & com 0 n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegéo de Dados
(doravante RGPD), em conjugagéo com o disposto no artigo 3.2, no n.° 2 do artigo 4., e na alinea a) don.° 1 do

artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

II. Andlise

3. 0 presente Protocolo visa regular a troca de informagdo, obtida no exercicio da respetiva atividade de
supervisdo, entre o BdP e a CMVM, enquanto entidades com competéncias operacionais, nos termos e para 0s
efeitos do disposto no n.% 5 do artigo 124.° da Lei n.° 83/2017, de 18 de agosto, na sua redagéo atual, (Lei n.°
83/2017), e do Protocolo de Cooperagdo entre as entidades com competéncias operacionais no dominio da
prevencdo e do combate ao branqueamento de capitais e ao financiamento do terrorismo (“Protocolo de
Cooperagao”), aprovado em reunido da Comissdo de Coordenagédo das Politicas de Prevengéo e Combate ao
Brangueamento de Capitais e ao Financiamento do Terrorismo (“Comissdo de Coordenagéo”), de 10 de julho de

2019.

4. Nos termos dos artigos 86.° a 89.° da Lei n.° 83/2017, sdo cometidas ao BdP e a CMVM atribuigbes de
supervisdo das entidades obrigadas de natureza financeira e ndo financeira no dominio do branqueamento de

capitais e do financiamento do terrorismo.

5. Conforme o disposto na alinea a) do n.° 8 do artigo 124.° da Lei n.% 83/2017, o BdP e a CMVM séo entidades
com competéncias operacionais no dominio da prevengdo e do combate ao branqueamento de capitais e
financiamento do terrorismo (BC/FT).

6. De acordo com o n.° 1 do artigo 124.° do referido diploma legal, as entidades com competéncias operacionais

cooperam e trocam entre si todas as informagdes essenciais ou relevantes no dominio da prevengéo de
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branqueamento de capitais e do financiamento do terrorismo, considerando-se tais trocas de informag&o

cruciais para o exercicio das suas fungdes.

7. Ainda nos termos do n .° 5 deste artigo a Comissdo de Coordenag&o promove a celebragéo de protocolos de
cooperagéo entre as entidades com competéncias operacionais no dominio do branqueamento de capitais e do
financiamento do terrorismo, no qual se estabeleca pelo menos o tipo de informag&o que deve ser objeto de
partilha, os termos em que tais informagGes séo prestadas incluindo os mecanismos de prote¢do de informacgéo
considerada sensivel e a designacdo de pessoas que dentro de cada entidade assumem a responsabilidade pelas

comunicagdes efetuadas, o que ora se concretiza.

8. 0 Protocolo consagra, na Cldusula 5.2, o dever de as Autoridades designarem os interlocutores aos quais
compete receber e enviar os pedidos e elementos de informagéo, prevendo, na clausula seguinte, que esses
interlocutores possam indicar pessoas as quais também deve ser atribuido acesso. Porém, o Protocolo é
completamente omisso no que diz respeito a uma politica de criagéo e gestdo de acessos, sua revogacgéo e
natureza (nominal ou néo). Recomenda-se, pois, a densificagdo desta cldusula por forma a contemplar a
reqgulagdo desta matéria em obediéncia ao principio da integridade e confidencialidade previsto na alinea f) do

n.° 1 do artigo 5.° do RGPD.

9. Por outro lado, de acordo com o estipulado na Cléusula 6.2 do Protocolo em aprego, a transmisséo da
informago partilhada ao abrigo do Protocolo é realizada através de uma plataforma via Web, disponivel no
endereco  www.bportugal.pt/webdrive/, denominada BdPDrive. Através desta plataforma ocorrerd a
disponibilizacdo de ficheiros pelas duas Autoridades, sendo que estes estardo sempre alojados no Centro de

Processamento de Dados do Banco de Portugal.

10. 0 acesso & plataforma BdP Drive estd disponivel na Internet publica, sendo que a pagina inicial, de
autenticacéo, apresenta a opgéo de autenticagdo com utilizador e palavra passe. No entanto, ndo estd previsto

umn sequndo fator de autenticagdo nem um mecanismo que impega um ataque de forca bruta.

11. Com efeito, ainda que o sistema blogueie por introdugdo sucessiva de credenciais erradas, se for aberto

novamente o mesmo enderego permite um novo conjunto de tentativas.

12. 0n.° 1 da Clusula 6.2 disp&e que «A rececdo e transmiss&o da informag&o partilhada ao abrigo do presente

Protocolo & realizada através de sistema de comunicag&o eletrénico de acesso restrito.».

13. Ora, ndo se acompanha tal afirmag&o uma vez que 0 acesso ao sistema nao se revela restrito porque estd

publicamente disponivel e ndo se encontra provido de uma autenticagao segura.

Tv.
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14. Assim, a CNPD recomenda como melhores préticas, relativamente a autenticagdo a adogdo de um segundo

fator de autenticacdo e o bloqueio das contas apds um nimero determinado de tentativas invalidas de
autenticagao.
15. Quanto ao acesso & plataforma de partilha, recomenda que apenas sejam permitidos acessos por VPN, ou,

em alternativa, a validagdo por IP de acessos aos servidores que estdo expostos ao plblico, bem como a adogéo

de uma politica forte de atribuigdo e gestdo de privilégios de utilizadores, adaptdvel a entrada e saida de

interlocutores.

16. Quanto ao tratamento de dados pessoais a Clausula 7.2 parece querer reproduzir o artigo 58.° da Lei n.°
83/2017 ao referir que na execucdo do presente Protocolo, as autoridades procedem ao tratamento dos dados
pessoais abrangidos pelo disposto no artigo 58.° e no n.° 3 do artigo 106.° da Lei n.° 83/2017, observando ainda

as demais disposigGes aplicéveis em matéria de protegdo de dados pessoais.

17. Contudo, de modo a corresponder & redacéo daquela norma, deverd a cldusula ser corrigida de modo a refletir
que os tratamentos de dados pessoais efetuados devem respeitar o Regulamento (UE) 2016/679 do Parlamento

Europeu e do Conselho, de 27 de abril de 2016, e demais legislagéo de proteg&o de dados.

lll. Conclusdo

18. 0 Protocolo em andlise ndo suscita novas questdes de protegdo de dados pessoais. A CNPD recomenda, nos

termos e com os fundamentos expostos, a reformulagdo das Clausula 6.2 e 7.2.

Aprovado na reunido de 22 de fevereiro de 2023

Fh o

Filipa Calvao (Presidente)
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