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PARECER/2024/12

|. Pedido

1. A Autoridade de Supervisdo de Seguros e Fundos de Pensées (ASF) submeteu a Comissdo Nacional de
Protecdo de Dados (CNPD), para parecer, o Protocolo a ser celebrado com a Caixa Geral de Aposentagdes, I.P.,

(CGA), regendo os termos da partilha de informagéo relativa a responséveis civis por acidentes de viagao.

2. A CNPD emite parecer no ambito das suas atribuicdes e competéncias enquanto autoridade administrativa
independente com poderes de autoridade para o controlo dos tratamentos de dados pessoais, conferidos pela
alinea ¢) do n.° 1 do artigo 57.°, conjugado com a alinea b) do n.° 3 do artigo 58.°, e com o n.° 4 do artigo 36.°,
todos do Regulamento (UE) 2016/679, de 27 de abril de 2016 - Regulamento Geral sobre a Protegdo de Dados
(doravante RGPD), em conjugagdo com o disposto no artigo 3.2, no n.° 2 do artigo 4.°, e na alineaa) don.’ 1 do

artigo 6.°, todos da Lei n.° 58/2019, de 8 de agosto, que executa na ordem juridica interna o RGPD.

[l. Analise
3. Na prossecucédo das suas atribuigdes, compete a ASF a gestdo do Fundo de Garantia Automével (FGA), nos
termos da alinea j) do n.° 1 do artigo 7.° dos respetivos Estatutos e do n.° 3 do artigo 47.° do Decreto-Lei n.°
291/2007, de 21 de agosto.

4. Nos termos deste decreto-lei, compete ao FGA satisfazer as indemnizagOes decorrentes de acidentes
rodovidrios ocorridos em Portugal e noutros paises membros da Unido Europeia, causados por responsavel
desconhecido ou isento da obrigacdo de seguro em razdo do veiculo em si mesmo, ou por responsavel
incumpridor da obrigagdo de seguro de responsabilidade civil automadvel. O FGA fica entdo sub-rogado nos
direitos dos lesados, assistindo-lhe o direito a ser reembolsado pelos responsaveis civis e podendo para o efeito
solicitar informagdes a entidades publicas e privadas, ao abrigo do disposto no artigo 56.° do referido Decreto-
Lei n.° 291/2007, de 21 de agosto.

5. Assim, no exercicio do direito de sub-rogagdo, o FGA carece do acesso a informagao detida pela CGA

relativamente a identificagdo, morada e rendimentos penhoraveis dos responsaveis civis.

6. O presente protocolo tem por objeto definir a natureza da informagao a prestar pela CGA ao FGA relativamente
a responsaveis civis por acidentes de viacdo, para efeitos do exercicio do direito de sub-rogacéo deste nos
termos dos artigos 54.° e sequintes do Decreto-Lei n.° 291/2007, de 21 de agosto, estabelecer os canais de
comunicagdo para o efeito, identificar os interlocutores das partes e definir as responsabilidades destas no

tratamento dos dados pessoais transmitidos. - cf. Clausula 1.2
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7. 0 tratamento de dados resultante da execugdo do presente protocolo encontra fundamento de licitude nas

alineas c) e ) don.° 1 do artigo 6.° do RGPD.

8. Nos termos da Cldusula 2.2, nos pedidos de informagao a efetuar a CGA relativamente a responsaveis civis
por acidentes de viacdo, 0 FGA indica o seu nimero de processo interno e o nome completo do responsavel civil.
Nas respostas aos pedidos, a CGA comunica ao FGA se o responsavel civil € ou ndo seu beneficidrio e, em caso
afirmativo, a respetiva morada, o Ndmero de Identificagdo Fiscal (NIF), o Nimero de Identificagdo de Seguranca
Social (NISS), o valor mensal dos descontos para efeitos de carreira contributiva e 0 montante das pensdes de
que o beneficiario seja titular, bem como se as mesmas estdo oneradas com penhoras ou outras garantias de

crédito de terceiros.

9. Os dados pessoais objeto de tratamento sdo adequados e limitados ao que € necessdrio para a finalidade em
causa em cumprimento do principio da necessidade e da minimizagdo dos dados previsto na alinea c) do n.° 1
do artigo 5.° do RGPD.

10. A Clausula 3.2 é relativa a protecdo de dados pessoais. Nela se consagra que cada uma das Partes é
responsavel pelo tratamento de dados pessoais no ambito do presente Protocolo, competindo-lhes assegurar o

cumprimento dos direitos dos titulares dos dados pessoais.

11. Constata-se que 0 acesso a informagdo € circunscrito a colaboradores funcionalmente adstritos a funcéo e,
no caso da ASF, autorizados para efeitos da instrugdo de processos de sinistro automaével ou de procedimentos

de reembolso das quantias pagas com a sua regularizagdo, em obediéncia ao principio need to Know.

12. Ereferido non.® 1 da clausula 4.2 que “Nas comunicacdes entre as partes € exclusivamente utilizado o correio
eletrénico”. Note-se que, no oficio que acompanha o envio da AIPD, é referido que foram implementadas medidas
de mitigacdo de risco, sendo a que diz respeito ao correio eletronico a “criagdo de email dedicado e de utilizacdo

exclusiva para troca de informacgdes com a CGA, com acesso restrito aos interlocutores do FGA para o efeito”.

13. Porém, o protocolo ndo refere se os dados pessoais objeto de tratamento constam de ficheiros anexos as
mensagens de correio eletrénico ou sdo colocados diretamente no corpo das mensagens. A CNPD relembra que
grande parte de ataques de software malicioso sdo levados a cabo escondendo o cédigo infetado em ficheiros
anexados a mensagens de correio eletrénico. Esses ficheiros aparentemente fidedignos, uma vez abertos,
podem executar instrugdes arbitrarias no computador e enviar virus informatico através da rede local. E chama

a atencdo para a vertente dos ataques de Phishing, em que as mensagens tém hiperligagcdes maliciosas.

14. Acresce que 0 recurso ao correio eletrénico implica o risco de o ficheiro ser enviado para o destinatério

errado, sendo esta, alids, uma forma dominante nas violagdes de dados que sdo notificadas a CNPD. Pode ainda

Tv.
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haver 0 acesso de terceiros as caixas de correio onde as mensagens ficam guardadas, no destino e na origem.
Pelo que, ndo dispondo o ficheiro de alguma salvaguarda de acesso, ndo se considera prudente recorrer ao

correio eletrénico para o seu envio.

15. Note-se que a AIPD néo identifica nem enderega os riscos inerentes ao uso de correio eletrénico para
implementacdo deste protocolo, nomeadamente ataques de software malicioso, phishing ou envio para

destinatario errado.

16. Por sua vez, a CNPD manifesta a sua discordancia com a analise de impacto, quando na coluna “Principais
Impactos para os Titulares dos Dados se o Risco ocorrer”, se indica “Perda de confidencialidade sobre os dados”.
De facto, os dados enviados ao FGA podem incluir dados sensiveis sobre situagdes economicamente
vulnerdveis, pelo que se circularem fora do sigilo consagrado no protocolo, poderdo acarretar consequéncias

negativas para os titulares dos dados.

17. Existe ainda um risco ndo identificado na AIPD e que, portanto, se encontra pendente de solugbes de
mitigagdo: a identificacdo do titular errado dos dados. Uma vez que os dados enviados a CGA para identificagdo
sdo Unica e exclusivamente o nome completo do responsavel civil, existe o risco de existir mais que um titular

cOm 0 mesSmo nome.

18. Sublinha-se que tanto a identificagdo errada como a violagao de dados pessoais, neste ambito, podem trazer
consequéncias indesejadas aos seus titulares, por exemplo, danos de reputacdo, danos psicoldgicos, ou
constrangimentos financeiros. Assim, a “Perda de confidencialidade sobre os dados” ndo deve ser considerado

um impacto, mas a origem do mesmo.

19. Por sua vez o n.° 4 da Cldusula 3.2 dispde que perante um incidente de seguranca ou violagdo de dados
pessoais que se mostre relevante para a execucdo do protocolo, cada parte obriga-se a notificar esse facto a
outra, sem demora injustificada e, sempre que possivel, até 24 (vinte e quatro) horas apds ter tido conhecimento
do mesmo. Ora tal obrigagdo existe também relativamente a autoridade de controlo e em relagdo aos titulares
dos dados quando a violagdo for suscetivel de implicar um elevado risco para os direitos e liberdades das

pessoas singulares, pelo que se recomenda a sua referéncia no texto do protocolo (artigos 33.° e 34.° do RGPD).

20. Por ultimo, quanto ao prazo de conservagao de dados, o Protocolo limita-se a indicar a «conservagao da
informacédo pelo prazo associado as finalidades préprias dos responsaveis» sem, no entanto, o concretizar.
Recomenda-se a indicagdo de um prazo de conservagdo de dados pessoais em obediéncia ao principio da

limitagdo da conservagéo previsto na alinea e) do n.° 1 do artigo 5.° do RGPD.
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lIl. Conclusoes
21. Assim, com os fundamentos acima expostos, a CNPD recomenda:
a) Areformulagdo do n.° 1 da Cldusula 4.2 por forma a esclarecer a forma de envio de dados pessoais;

b) A adogdo de medidas de mitigagdo do risco de identificagédo do titular errado dos dados identificado no
ponto 17;

c) Aalteragdo do n.° 3 da Cldusula 3.2 por forma a contemplar al obrigagao de notificagdo da violagao de
dados pessoais a autoridade de controlo e aos titulares dos dados quando a violagao for suscetivel de
implicar um elevado risco para os direitos e liberdades das pessoas singulares; e

d) A defini¢do de um prazo de conservagéo de dados pessoais.
Aprovado na sessdo de 23 de abril de 2024
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